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A. Resumen Ejecutivo

En virtud de los Estatutos (Seccion 4.6(c)) de la Corporacion para la Asignacién de Nombres 'y
Numeros en Internet (ICANN):

"La Junta Directiva debera dar lugar a una revision periddica de la ejecucion de los
compromisos de la ICANN para mejorar la estabilidad operativa, confiabilidad, flexibilidad,
seguridad e interoperabilidad mundial de los sistemas y procesos, tanto internos como
externos, que directamente afectan y/o son afectados por el sistema de identificadores Gnicos
de Internet que coordina la ICANN ("Revision de SSR")."!

Estas revisiones de SSR constituyen una parte fundamental del mandato de la organizacion de
la ICANN? de “desemperfiarse en la maxima medida posible de manera abierta y transparente, y
en concordancia con los procedimientos disefiados para garantizar la equidad”. Esta es la
segunda revision de SSR realizada y, conforme a los Estatutos, incluye una revisiéon del manejo
de las recomendaciones de la primera revision de SSR por parte de la organizacion de la
ICANN, asi como nuevas recomendaciones para que la organizaciéon de la ICANN las
considere.

El Equipo de Revision SSR2 ofrece 24 grupos de recomendaciones, los cuales dan lugar a 63
recomendaciones especificas, comenzando con la evaluacion de la respuesta de la
organizacién de la ICANN a las recomendaciones de la SSR1. Adoptamos el enfoque de
dividirlas en recomendaciones muy especificas en respuesta a la falta de especificidad de las
recomendaciones de la SSR1. Las recomendaciones luego se estructuran para ofrecer una
perspectiva de las operaciones internas de la organizacion de la ICANN, la participacion de la
organizacion de la ICANN (en particular los contratos y la gestién de reclamos) y como la
organizacion de la ICANN puede tomar medidas para mejorar sus propias acciones de SSR 'y
para ayudar a otros a entender como mejorar las suyas. Las recomendaciones que figuran en
todo el documento suelen influirse mutuamente e incluyen dependencias entre ellas. La Junta
Directiva y la organizacién de la ICANN deben tener esto en cuenta al desarrollar los planes de
implementacién. El equipo de revisién alcanzé un pleno consenso sobre todas las
recomendaciones.

Para apoyar evaluaciones mas eficientes por parte de futuros equipos de revision de SSR, el
Equipo de Revision SSR2 intentd formular sus propias recomendaciones de acuerdo con los
criterios SMART: especificas, mensurables, asignables, relevantes y rastreables. En muchos
casos, los detalles necesarios para que cada recomendacion sea plenamente "SMART",
incluida la asignacién de plazos apropiados, requerira la reflexion y la accion del equipo de
implementacién y deberia incluirse en el plan final de implementacién. El equipo de revisién
también ofrecid varias sugerencias para que se considerara la forma en gque se podrian llevar a
cabo las revisiones futuras, reconociendo que éstas quedan fuera del mandato directo de la
propia revision de SSR. En el Apéndice C, se incluye informacion adicional sobre el proceso y
la metodologia utilizados por el Equipo de Revision SSR2 para cumplir su mandato: Proceso y
metodologia.

L ICANN, "Estatutos de la Corporacién para la Asignacién de Nombres y Nimeros en Internet: Seccién 4.6(c):
Revisiones especificas: Revision de Seguridad, Estabilidad y Flexibilidad” enmendada el 28 de noviembre de 2019,
https://www.icann.org/resources/pages/governance/bylaws-en/#article4.

2 Estatutos de la ICANN, Seccidn 3.1: https://www.icann.org/resources/pages/governance/bylaws-en/.
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1.Informacion de referencia

Como se ha sefialado en la Seccidon A.2. Objetivos de la Revisién de SSR, los Estatutos de la
ICANN requieren una evaluacién periddica de la seguridad, estabilidad y flexibilidad del sistema
de nombres de dominio (DNS). La Junta Directiva de la ICANN recibié formalmente el primer
informe de revision de SSR el 13 de septiembre de 2012. Cinco afios después, la segunda
revision comenzdé con la reunion inicial del Equipo de Revision SSR2, celebrada el 2 de marzo
de 2017. Sin embargo, desde su creacion, el Equipo de Revision SSR2 se encontrd con varios
retos que prolongaron la duracion de la revisibn mucho mas alla de lo que nadie esperaba. El
Equipo de Revisibn SSR2 se reuni6 de forma periédica hasta octubre de 2017, cuando la Junta
Directiva detuvo las actividades del equipo.® Las reuniones comenzaron de nuevo con la
reconstitucion de los miembros el 19 de junio de 2018.*

El panorama del ecosistema mundial de identificadores Unicos siguié evolucionando durante el
prolongado periodo de tiempo del proceso de revisiéon. A pesar de la interrupcion mundial de
los negocios y los viajes como consecuencia de la pandemia de COVID-19, que introdujo
retrasos adicionales en el proceso de revisién del SSR2, el Equipo de Revision SSR2 pudo
completar la revision. En el Ultimo afio del proceso de revisidn, el equipo optdé por no reiniciar la
evaluacion de sus recomendaciones originales, sino mas bien por preservar sus contribuciones
fundacionales e histéricas. El equipo de revisién cree que estas recomendaciones siguen
siendo en gran medida relevantes para la organizacién de la ICANN y en apoyo de la
seguridad, estabilidad y resiliencia del DNS a escala global.

2.Objetivos de larevision de SSR

Segun los Estatutos de la ICANN (Seccion 4.6(c)): "La Junta Directiva debera dar lugar a una
revision periodica de la ejecucion de los compromisos de la ICANN para mejorar la estabilidad
operativa, confiabilidad, flexibilidad, seguridad e interoperabilidad mundial de los sistemas y
procesos, tanto internos como externos, que directamente afectan y/o son afectados por el
sistema de identificadores Unicos de Internet que coordina la ICANN ("Revisién de SSR").™

En concreto, establece lo siguiente:

“ii. Las cuestiones que el equipo de revision para la Revision de SSR ("Equipo de Revisién de
SSR") puede evaluar son las siguientes:
1. cuestiones de seguridad, estabilidad operativa y flexibilidad, tanto fisicas como de red,
relacionadas con la coordinacion del sistema de identificadores Unicos de Internet;
2. conformidad con el marco adecuado de planificacién de contingencias de seguridad
para el sistema de identificadores Unicos de Internet;
3. mantenimiento de procesos de seguridad claros e interoperables a nivel mundial para
aquellas partes del sistema de identificadores Unicos de Internet que coordina la ICANN.

3 Carta al Equipo de Revisidn SSR2 del Dr. Stephen D. Crocker, Presidente, Junta Directiva de la ICANN, 28 de
octubre de 2017, https://www.icann.org/en/system/files/correspondence/crocker-to-ssr2-28oct17-en.pdf.

4 ICANN, “Se reinicia la Segunda Revision de Seguridad, Estabilidad y Flexibilidad del DNS (SSR2)”, blog, 7 de junio
de 2018, https://www.icann.org/news/announcement-2-2018-06-07-en.

5 Estatutos de la ICANN, Seccion 4.6(c), https://www.icann.org/resources/pages/governance/bylaws-en.
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iii. EI Equipo de Revisién de SSR también evaluara hasta qué punto la organizacion de la
ICANN ha implementado de manera exitosa los esfuerzos en materia de seguridad, la
efectividad de los esfuerzos de seguridad para hacer frente a desafios y amenazas reales y
potenciales a la seguridad y estabilidad del DNS y la medida en que los esfuerzos de seguridad
son lo suficientemente solidos como para hacer frente a los futuros desafios y amenazas a la
seguridad, estabilidad y flexibilidad del DNS, de forma consistente con la Mision de la ICANN.

iv. El Equipo de Revisidn de SSR también evaluara en qué medida se implementaron las
recomendaciones previas de la Revision de SSR como también en qué medida la
implementacion de dichas recomendaciones ha logrado los resultados previstos.

v. La Revision de SSR se llevara a cabo con una frecuencia de al menos cada cinco afos, a
contarse desde la fecha de convocatoria del Equipo de Revision de SSR anterior.”

3. Influencia de otros equipos de revisidon y comités
asesores

La organizacion de la ICANN debe participar con varios equipos de revision y Comités
Asesores (AC), conforme a lo establecido en los Estatutos de la ICANN. Si bien cada uno de
€s0s equipos y comités tiene mandatos especificos, las recomendaciones elaboradas por esos
grupos pueden superponerse y se superponen con las areas de trabajo de otros comités y
equipos de revision. El Equipo de Revisién SSR2 evalud las recomendaciones de otros equipos
de revision y AC para determinar donde sus recomendaciones publicadas afectaron la SSR de
la organizacién de la ICANN y el DNS a escala global. En varios casos, el Equipo de Revision
SSR2 considerd necesario incorporar y aprovechar esas recomendaciones para desarrollar la
guia necesaria relacionada con la SSR para la organizacion de la ICANN (véase, en particular,
la Seccion E.1. Medidas de proteccion no logradas para el Programa de Nuevos gTLD y la
Seccion E.3. Alternativas al PDP). El Equipo de Revision SSR2 consideré que estas
superposiciones en las recomendaciones eran una corroboracion tacita de los méritos de las
cuestiones correspondientes y consideré ademas que los acuerdos entre las recomendaciones
del equipo de revision y las de otros grupos constituian un apoyo empirico a su necesidad. Las
recomendaciones del SSR2 tienen como objetivo complementar las recomendaciones de esos
otros equipos de revision.

B. Recomendaciones del SSR2

El Equipo de Revision SSR2 alcanzé un pleno consenso sobre todas las recomendaciones.

1. Cuadro de resumen

N.° | Recomendacién Encargado | Prioridad

Recomendacion 1 del SSR2: Revision adicional del SSR1
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11

La Junta Directiva de la ICANN y la organizacion de la
ICANN deberian realizar una revision adicional
exhaustiva de las Recomendaciones del SSR1 y
ejecutar un nuevo plan para completar la
implementacién de las Recomendaciones del SSR1
(véase el Apéndice D: Conclusiones relacionadas con
las Recomendaciones del SSR1).

Junta
Directiva de
la ICANN y
Organizaci
6n de la
ICANN

Baja

Reco

mendacién 2 del SSR2: Crear un cargo de alta gerenci

seguridad estratégica y tacticay de la gestion de riesgos.

a responsabl

edela

2.1

La organizacion de la ICANN deberia crear un cargo de
Director de Seguridad (CSO) o de Director de
Seguridad de la Informacion (CISO) a nivel de alta
gerencia ejecutiva de la organizacion de la ICANN y
contratar a una persona debidamente cualificada para
dicho cargo y asignar un presupuesto especifico
suficiente para ejecutar las funciones de este puesto.

Organizaci
on de la
ICANN

Medio-Alta

2.2

La organizacion de la ICANN deberia incluir, como
parte de la descripcidn de este cargo, que este puesto
gestionara la funcién de seguridad de la organizacion
de la ICANN y supervisara las interacciones del
personal en todas las areas relevantes que afecten a la
seguridad. Este puesto deberia ser responsable de
proporcionar informes periddicos a la Junta Directiva
de la ICANN y a la comunidad sobre todas las
actividades relacionadas con la SSR dentro de la
organizacion de la ICANN. Las funciones de seguridad
existentes deberian reestructurarse y trasladarse
organizativamente para estar subordinadas a este
nuevo puesto.

Organizaci
on de la
ICANN

Medio-Alta

2.3

La organizacion de la ICANN deberia incluir, como
parte de la descripcion de esta funcion, que este
puesto sera responsable de la seguridad estratégica y
tactica y de la gestion de riesgos. Entre esas esferas
de responsabilidad se incluye la de estar a cargo y
coordinar estratégicamente una funcién centralizada de
evaluacién de riesgos, continuidad de operaciones y
planificacion de la recuperacion ante desastres (véase
también la Recomendacion 7 del SSR2: Mejorar la
continuidad de las operaciones y los procesos y
procedimientos de recuperacién ante desastres) en
todo el ambito de la seguridad interna de la
organizacion, incluido el Servidor Raiz Gestionado por
la ICANN (IMRS, comunmente conocido como Raiz L),
y coordinar con otras partes interesadas que participan
en el sistema de identificacion global externo, asi como

Organizaci
on de la
ICANN

publicar una metodologia y un enfoque de evaluacion

Medio-Alta
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® L
de riesgos.
2.4 | La organizacion de la ICANN deberia incluir, como Organizaci | Medio-Alta
parte de la descripcion de esta funcion, que esta on de la
funcion sera responsable de todas las partidas ICANN

presupuestarias y responsabilidades relevantes para la
seguridad y participara en todas las negociaciones
contractuales relevantes para la seguridad (por
ejemplo, acuerdos de registro y registrador, cadenas
de suministro para hardware y software y acuerdos de
nivel de servicio asociados) que emprendi6 la
organizacion de la ICANN, refrendando todos los
términos contractuales relacionados con la seguridad.

Recomendacion 3 del SSR2: Mejorar la transparencia presupuestaria relacionada

con la SSR

3.1 [ El Director Ejecutivo de Seguridad a nivel de alta Organizaci | Alta
gerencia (véase la Recomendacion 2 del SSR2: Crear | 6nde la
un cargo de alta gerencia responsable de la seguridad | ICANN
estratégica y tactica y de la gestién de riesgos) debe
informar a la comunidad en nombre de la organizaciéon
de la ICANN sobre la estrategia, los proyectos y el
presupuesto de la ICANN en materia de SSR dos
veces al afio y debe actualizar y publicar resimenes
presupuestarios anualmente.

3.2 [ LaJunta Directiva de la ICANN y la organizacion de la | Junta Alta
ICANN deberian garantizar que las partidas Directiva de
presupuestarias especificas relacionadas con el la ICANN y
desempefio de la organizacion de la ICANN de las Organizaci
funciones relacionadas con la SSR estén vinculadas a | 6n de la
las metas y objetivos especificos del plan estratégico ICANN
de la ICANN. La organizacion de la ICANN deberia
implementar esos mecanismos a través de un proceso
anual de presupuestacion y presentacion de informes
consistente y detallado.

3.3 [ La Junta Directiva de la ICANN y la organizacién de la | Junta Alta
ICANN deberian crear, publicar y solicitar comentarios | Directiva de
publicos sobre los informes detallados relativos a los la ICANN y
costos y el presupuesto relacionado con la SSR como | Organizaci
parte del ciclo de planificacion estratégica. 6n de la

ICANN

Recomendacién 4 del SSR2: Mejorar los procesos y procedimientos de gestion de

riesgos

4.1 | La organizacion de la ICANN deberia seguir Organizaci | Alta
centralizando su gestién de riesgos y deberia articular | 6n de la

L [
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claramente su marco de gestion de riesgos para la
seguridad y asegurarse de que se ajuste
estratégicamente a los requisitos y objetivos de la
organizacion. La organizacion de la ICANN deberia
describir las medidas relevantes de éxito y cémo
evaluarlas.

ICANN

4.2

La organizacion de la ICANN deberia adoptar e
implementar la norma ISO 31000 "Gestién de riesgos"
y validar su implementacién con auditorias
independientes apropiadas. La organizacion de la
ICANN deberia poner a disposicion de la comunidad
los informes de auditorias, potencialmente en una
version censurada. Las iniciativas de gestion de
riesgos deberian incorporarse a los planes y
procedimientos de continuidad de operaciones y
recuperacion ante desastres (véase la Recomendacion
7 del SSR2: Mejorar la continuidad de las operaciones
y los procesos y procedimientos de recuperacion ante
desastres).

Organizaci
on de la
ICANN

Alta

4.3

La organizacion de la ICANN deberia nombrar o
designar a una persona responsable y dedicada a la
gestidn de riesgos de seguridad que esté subordinada
al cargo de seguridad de alta gerencia (véase la
Recomendacién 2 del SSR2: Crear un cargo de alta
gerencia responsable de la seguridad estratégica y
tactica y de la gestién de riesgos). Esta funcion deberia
actualizar periédicamente y proporcionar informes
sobre un registro de riesgos de seguridad y guiar las
actividades de la organizacion de la ICANN. Las
conclusiones deberian incorporarse a los planes y
procedimientos de continuidad de operaciones y
recuperacion ante desastres (véase la Recomendacion
7 del SSR2: Mejorar la continuidad de las operaciones
y los procesos y procedimientos de recuperacion ante
desastres) y el Sistema de Gestion de Seguridad de la
Informacion (ISMS) (véase la Recomendacion 6 del
SSR2: Cumplir con los sistemas de gestion de
seguridad de la informacion apropiados y las
certificaciones de seguridad).

Organizaci
on de la
ICANN

Alta

Recomendacion 5 del SSR2: Cumplir con los sistemas de gestion de seguridad de
lainformacién apropiados y las certificaciones de seguridad.

5.1 | La organizacién de la ICANN deberia implementar un Organizaci | Alta
ISMS y ser auditada y certificada por un tercero segiin | 6n de la
las normas de seguridad de la industria (por ejemplo, ICANN
ITIL, familia ISO 27000, SSAE-18) por sus
responsabilidades operativas. El plan deberia incluir
L [
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una hoja de ruta y fechas de hitos para obtener
certificaciones y sefialar las areas que seran objeto de
mejoras continuas.

5.2 | En base al ISMS, la organizacién de la ICANN deberia | Organizaci | Alta
elaborar un plan de certificaciones y requisitos de on de la
capacitacion para los cargos en la organizacion, ICANN
realizar un seguimiento de los indices de finalizacion,
proporcionar un fundamento para sus decisiones y
documentar cémo las certificaciones se ajustan a las
estrategias de gestion de la seguridad y los riesgos de
la organizacién de la ICANN.

5.3 | La organizacion de la ICANN deberia exigir a las partes | Organizaci | Alta
externas que prestan servicios a la organizacion de la | 6n de la
ICANN que cumplan las normas de seguridad ICANN
pertinentes y documenten su verificacion de
antecedentes respecto de los proveedores y
prestadores de servicios.

5.4 | La organizacién de la ICANN deberia contactar a la Organizaci | Alta
comunidad y otras partes con informes claros que 6n de la
demuestren lo que esta haciendo la organizacion de la | ICANN

ICANN y lo que esté logrando en materia de seguridad.
Estos informes serian més beneficiosos si
proporcionaran informacién que describiera como la
organizacion de la ICANN sigue las mejores practicas y
procesos maduros y en constante mejora para
gestionar los riesgos, la seguridad y las
vulnerabilidades.

Recomendacion 6 del SSR2: Divulgacién y transparencia sobre vulnerabilidades de

sobre cuestiones relacionadas con la SSR, como las
infracciones en cualquier parte contratada y en los
casos de vulnerabilidades criticas descubiertas y

SSR
6.1 | La organizacion de la ICANN deberia promover de Organizaci | Alta
forma proactiva la adopcién voluntaria de las mejores on de la
practicas de SSR y los objetivos de divulgacién de las | ICANN
vulnerabilidades por las partes contratadas. Si las
medidas voluntarias resultan insuficientes para lograr la
adopcion de dichas mejores practicas y objetivos, la
organizacion de la ICANN deberia implementar las
mejores practicas y objetivos en los contratos,
acuerdos y memorandos de entendimiento.
6.2 | La organizacion de la ICANN deberia implementar el Organizaci | Alta
proceso para el informe de la divulgacién coordinada 6n de la
de vulnerabilidades. Las divulgaciones y la informacion | ICANN
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comunicadas a la organizacion de la ICANN, deberian
ser comunicadas rapidamente a las partes de
confianza y pertinentes (por ejemplo, los afectados o
requeridos para resolver el asunto en cuestién). La
organizacion de la ICANN deberia informar de forma
periddica sobre las vulnerabilidades (al menos una vez
al afo) e incluir métricas andénimas y emplear la
divulgacion responsable.

Recomendacion 7 del SSR2: Mejorar la continuidad de las operaciones y los
procesos y procedimientos de recuperacién ante desastres

7.1

La organizacion de la ICANN deberia establecer un
Plan de Continuidad de Operaciones para todos los
sistemas que sean de propiedad o estén bajo el &mbito
de competencia de la organizacion de la ICANN,
basado en la norma ISO 22301 "Gestion de
Continuidad de Operaciones”, en el que se identifiquen
los plazos aceptables de continuidad de operaciones y
recuperacion ante desastres.

Organizaci
on de la
ICANN

Medio-Alta

7.2

La organizacion de la ICANN deberia asegurarse de
gue el plan de recuperacion ante desastres para las
operaciones de los Identificadores Técnicos Publicos
(PTI) (es decir, las funciones de la IANA) incluya todos
los sistemas relevantes que contribuyan a la seguridad
y estabilidad del DNS y también incluya la Gestién de
la Zona Raiz y esté en consonancia con la norma ISO
27031. La organizacion de la ICANN deberia
desarrollar este plan en estrecha colaboracién con el
Comité Asesor del Sistema de Servidores Raiz
(RSSAC) y los Operadores de Servidores Raiz (RSO).

Organizaci
on de la
ICANN

Medio-Alta

7.3

La organizacion de la ICANN también deberia
establecer un plan de recuperacion ante desastres
para todos los sistemas que son propiedad o se
encuentran dentro del &mbito de competencia de la
organizacion de la ICANN, nuevamente en
consonancia con la norma ISO 27031.

Organizaci
on de la
ICANN

Medio-Alta

7.4

La organizacion de la ICANN deberia establecer un
nuevo sitio para la recuperaciéon ante desastres para
todos los sistemas que son propiedad o se encuentran
dentro del &mbito de competencia de la organizacion
de la ICANN con el objetivo de reemplazar los sitios de
Los Angeles o Culpeper o agregar un tercer sitio
permanente. La organizacion de la ICANN deberia
localizar este sitio fuera de la regiéon de América del
Norte y de cualquier territorio de los Estados Unidos. Si
la organizacion de la ICANN decide reemplazar uno de

Organizaci
on de la
ICANN

Medio-Alta
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los sitios existentes, el sitio al que la organizacién de la
ICANN reemplace no deberia cerrarse hasta que la
organizacion haya verificado que el nuevo sitio esté
plenamente operativo y sea capaz de gestionar la
recuperacion ante desastres de estos sistemas para la
organizacioén de la ICANN.

7.5

La organizacion de la ICANN deberia publicar un
resumen de sus planes y procedimientos generales de
continuidad de operaciones y recuperacion ante
desastres. De esta manera, mejoraria la transparencia
y la confianza ademas de abordar las metas y objetivos
estratégicos de la organizacion de la ICANN. La
organizacion de la ICANN deberia contratar a un
auditor externo para verificar el cumplimiento de estos
planes de continuidad de operaciones y recuperacion
ante desastres.

Organizaci
on de la
ICANN

Medio-Alta

Recomendacion 8 del SSR2: Habilitar y demostrar la representacion del interés
publico en las negociaciones con las partes contratantes

8.1

La organizacion de la ICANN deberia encargar a un
equipo de negociacion que incluya expertos en uso
indebido y seguridad no afiliados o pagados por las
partes contratadas que representen los intereses de las
entidades no contratadas y que trabajen con la
organizacion de la ICANN para renegociar los
contratos de las partes contratadas de buena fe, con
transparencia publica y con el objetivo de mejorar la
SSR del DNS para los usuarios finales, las empresas y
los gobiernos.

Organizaci
on de la
ICANN

Media

Recomendacion 9 del SSR2: Supervisar y exigir el cumplimiento

9.1

La Junta Directiva de la ICANN deberia ordenar al
equipo de cumplimiento que supervise y exija el
cumplimiento estricto de las partes contratantes de las
obligaciones actuales y futuras en materia de SSR y de
uso indebido en los contratos, los acuerdos de base,
las especificaciones temporarias y las politicas de la
comunidad.

Junta
Directiva de
la ICANN

Alta

9.2

La organizacién de la ICANN deberia supervisar y
exigir de forma proactiva el cumplimiento de las
obligaciones contractuales del registro y del registrador
para mejorar la exactitud de los datos de registracion.
Esta supervision y control del cumplimiento deberian
incluir la validacién de los campos de direccion y la
realizacién de auditorias periédicas sobre la exactitud

Organizaci
on de la
ICANN

Alta

ICANN | Fragmento del Informe Final del Equipo de Revisién SSR2 | 25/01/2021

|12



de los datos de registracion. La organizacion de la
ICANN deberia centrar sus esfuerzos para garantizar el
cumplimiento en aquellos registradores y registros que
hayan sido objeto de mas de 50 reclamos o denuncias
por afio ante la organizacion de la ICANN en relacion
con su inclusion de datos inexactos.

9.3

La organizacion de la ICANN deberia asegurarse de
gue las actividades de cumplimiento sean auditadas
externamente por lo menos una vez al afio y publicar
los informes de auditoria y la respuesta de la
organizacion de la ICANN a las recomendaciones de la
auditoria, incluidos los planes de implementacion.

Organizaci
on de la
ICANN

Alta

9.4

La organizacion de la ICANN deberia encargar la
funcion de cumplimiento con la publicacion de informes
periddicos que enumeren las herramientas que les
faltan y que les ayudarian a apoyar a la organizacién
de la ICANN en su conjunto a utilizar eficazmente los
mecanismos contractuales para hacer frente a las
amenazas a la seguridad del DNS, incluidas las
medidas que requeririan cambios en los contratos.

Organizaci
on de la
ICANN

Alta

Recomendacién 10 del SSR2: Aclarar las definiciones de los términos relacionados
con el uso indebido

10.1

La organizacion de la ICANN deberia publicar una
pagina web que incluya su definicion de trabajo sobre
el uso indebido del DNS, es decir, lo que utiliza para
proyectos, documentos y contratos. La definicion
deberia sefialar explicitamente qué tipos de amenazas
a la seguridad considera actualmente la organizacién
de la ICANN dentro de su ambito de competencia para
hacer frente a través de mecanismos contractuales y
de cumplimiento, asi como los que la organizacion de
la ICANN entiende que estan fuera de su ambito de
competencia. Sila organizacion de la ICANN utiliza
otra terminologia similar (por ejemplo, amenaza a la
seguridad, conducta maliciosa, etc.), la organizacién de
la ICANN deberia incluir tanto su definicion de trabajo
de esos términos como la forma precisa en que la
organizacion de la ICANN los distingue del uso
indebido del DNS. Esta pagina deberia incluir enlaces
a fragmentos de todas las obligaciones actuales
relacionadas con el uso indebido en los contratos con
las partes contratadas, incluidos los procedimientos y
protocolos para responder ante el uso indebido. La
organizacion de la ICANN deberia actualizar esta
pagina anualmente, fechar la altima versién y enlazar
con versiones anteriores con fechas de publicaciéon

Organizaci
on de la
ICANN

Alta
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asociadas.

10.2

Establecer un grupo de trabajo intercomunitario
(CCWG), apoyado por el personal, para establecer un
proceso de evolucion de las definiciones de uso
indebido del DNS prohibido, al menos una vez cada
dos afos, en un calendario previsible (por ejemplo,
cada dos afios en enero), que no tardara mas de 30
dias habiles en completarse. En este grupo, deberian
participar las partes interesadas relacionadas con la
proteccion del consumidor, la ciberseguridad
operacional, la investigacion académica o
independiente sobre ciberseguridad, los organismos
encargados de exigir el cumplimiento de la ley y el
comercio electronico.

Organizaci
on de la
ICANN

Alta

10.3

Tanto la Junta Directiva de la ICANN como la
organizacion de la ICANN deberian utilizar las
definiciones consensuadas de forma coherente en los
documentos publicos, contratos, planes de
implementacién de equipos de revision y otras
actividades, y que dichos usos hagan referencia a esta
pagina web.

Organizaci
on de la
ICANN

Alta

Recomendacion 11 del SSR2: Resolver los problemas de acceso a los datos del

automatica de las credenciales de acceso.

CzDS

11.1 | La comunidad de la ICANN y la organizacion de la Comunidad | Media
ICANN deberian tomar medidas para garantizar que el | de la
acceso a los datos del Servicio de Datos de Zona ICANN y
Centralizado (CZDS) esté disponible, de manera Organizaci
oportuna y sin obstaculos innecesarios para los 6n de la
solicitantes, por ejemplo, la falta de renovacién ICANN

Recomendacion 12 del SSR2: Revisar el andlisis del uso indebido del DNS vy las
iniciativas de presentaciéon de informes para permitir la transparenciay la revision
independiente

12.1 | La organizacién de la ICANN deberia crear un equipo Organizaci | Media
asesor de analisis de uso indebido del DNS compuesto | 6n de la
por expertos independientes (es decir, expertos sin ICANN
conflictos de intereses financieros) para recomendar
una revision de la actividad de notificacion de uso
indebido del DNS con datos procesables, validacion,
transparencia y reproducibilidad independiente de los
analisis como sus maximas prioridades.

12.2 | La organizacion de la ICANN deberia estructurar sus Organizaci | Media
acuerdos con los proveedores de datos para permitir on de la
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un mayor intercambio de datos para uso no comercial,
especificamente para la validacién o la investigacion
cientifica con revision de pares. Esta licencia especial
de uso de datos sin costo y sin fines comerciales
puede conllevar un retraso para no interferir con las
oportunidades de ingresos comerciales del proveedor
de los datos. La organizacién de la ICANN deberia
publicar todos los términos del contrato de intercambio
de datos en el sitio web de la ICANN. La organizacién
de la ICANN deberia rescindir todo contrato que no
permita la verificacion independiente de la metodologia
detras de las listas de bloqueo.

ICANN

12.3

La organizacion de la ICANN deberia publicar informes
que identifiquen los registros y registradores cuyos
dominios mas contribuyan al uso indebido. La
organizacion de la ICANN deberia incluir formatos
legibles por computadoras de los datos, ademas de los
datos graficos de los informes actuales.

Organizaci
on de la
ICANN

Media

12.4

La organizacion de la ICANN deberia cotejar y publicar
informes de las medidas que los registros y
registradores han adoptado, tanto de forma voluntaria
como en respuesta a obligaciones legales, para
responder a los reclamos de conductas ilegales y/o
maliciosas en base a las leyes aplicables en relacién
con el uso del DNS.

Organizaci
on de la
ICANN

Media

Recomendacion 13 del SSR2: Aumentar la transparencia y la responsabilidad en la
presentacion de reclamos por uso indebido

13.1

La organizacion de la ICANN deberia establecer y
mantener un portal central de reclamos por uso
indebido del DNS que dirija automaticamente todas las
denuncias de uso indebido a las partes pertinentes. El
sistema actuaria puramente como un flujo de entrada,
en el cual la organizacion de la ICANN recopilaria y
procesaria solo el resumen y los metadatos, incluidas
las marcas de tiempo y los tipos de reclamos
(categdricos). El uso del sistema deberia ser obligatorio
para todos los dominios genéricos de alto nivel (gTLD);
la participacién de cada dominio de alto nivel con
codigo de pais (ccTLD) seria voluntaria. Ademas, la
organizacion de la ICANN deberia compartir los
informes de uso indebido (por ejemplo, por correo
electrénico) con todos los ccTLD.

Organizaci
on de la
ICANN

Alta

13.2

La organizacion de la ICANN deberia publicar la
cantidad de reclamos presentados en un formulario
gue permita a terceros independientes analizar los

Organizaci
on de la
ICANN

Alta
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tipos de reclamos en el DNS.

Recomendacién 14 del SSR2: Crear una especificacién temporaria para las mejoras

de seguridad basadas en pruebas

14.1 | La organizacion de la ICANN deberia crear una Organizaci | Alta
especificacion temporaria que exija a todas las partes on de la
contratadas mantener el porcentaje de dominios ICANN
identificados por la actividad de notificacion de uso
indebido del DNS revisada (véase la Recomendacion
13.1 del SSR2) como abusivos por debajo de un
umbral razonable y publicado.

14.2 | Para permitir la adopciéon de medidas contra el uso Organizaci | Alta
indebido, la organizacion de la ICANN deberia o6n de la
proporcionar a las partes contratantes listas de ICANN
dominios de sus carteras identificados como abusivos,
de conformidad con la Recomendacion 12.2 del SSR2
relativa a la revision independiente de los datos y
métodos para el bloqueo de dominios.

14.3 | En caso de que la cantidad de dominios vinculados a Organizaci | Alta
actividades abusivas alcance el umbral publicado 6n de la
descrito en la Recomendacién 14.1 del SSR2, la ICANN
organizacion de la ICANN deberia investigar para
confirmar la veracidad de los datos y el andlisis, y
luego emitir una notificacion a la parte pertinente.

14.4 | La organizacion de la ICANN deberia conceder a las Organizaci | Alta
partes contratadas 30 dias para reducir la fraccion de 6n de la
dominios abusivos por debajo del umbral o para ICANN
demostrar que las conclusiones o los datos de la
organizacion de la ICANN son erréneos. Si una parte
contratada no rectifica durante 60 dias, el
departamento de Cumplimiento Contractual de la
ICANN deberia pasar al proceso de desacreditacion.

14.5 | La organizacién de la ICANN deberia considerar la Organizaci | Alta
posibilidad de ofrecer incentivos financieros: las partes | 6n de la
contratadas con carteras con menos de un porcentaje | ICANN
especifico de nombres de dominio abusivos deberian
recibir una reduccion de las tarifas sobre las
transacciones cobrables hasta un umbral apropiado.

Recomendacion 15 del SSR2: Iniciar un EPDP para las mejoras de seguridad

basadas en pruebas

15.1 | Después de crear la especificacion temporaria (véase Organizaci | Alta
la Recomendacién 14 del SSR2: Crear una on de la
especificacion temporaria para las mejoras de ICANN
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seguridad basadas en pruebas), la organizacion de la
ICANN deberia establecer un Proceso Expeditivo de
Desarrollo de Politicas (EPDP) apoyado por el personal
para crear una politica contra el uso indebido. Los
voluntarios del EPDP deberian representar a la
comunidad de la ICANN, utilizando como plantilla los
nameros y la distribucién de la Especificacion
Temporaria para los Datos de Registracion de los gTLD
de la carta organica del equipo responsable del EPDP.

15.2 | El EPDP deberia basarse en la definicién de los Organizaci | Alta
fundamentos del CCWG propuesta en la on de la
Recomendacion 10.2 del SSR2. Este marco normativo | ICANN
deberia definir las contramedidas y medidas
correctivas apropiadas para los diferentes tipos de uso
indebido, los plazos para las acciones de las partes
contratadas, como los plazos para la presentacion de
informes de uso indebido / informes de respuesta, y las
medidas coercitivas del departamento de Cumplimiento
Contractual de la ICANN en caso de infracciones a las
politicas. La organizacion de la ICANN deberia insistir
en la facultad de rescindir los contratos en caso de que
exista en cualquier parte contratada un patron y
practica de albergar usos indebidos. El resultado
deberia incluir un mecanismo para actualizar los
puntos de referencia y las obligaciones contractuales
relacionadas con el uso indebido cada dos afios,
utilizando un proceso que no requiera mas de 45 dias
habiles.

Recomendacion 16 del SSR2: Requisitos de privacidad y RDS

16.1 | La organizacién de la ICANN deberia proporcionar Organizaci | Media
referencias cruzadas coherentes en todo su sitio web on de la
para ofrecer informacién cohesiva y facil de encontrar ICANN
sobre todas las acciones (pasadas, presentes y
previstas) realizadas sobre el tema de la privacidad y la
custodia de datos, con especial atencion a la
informacion sobre el Servicio de Directorio de
Registracion (RDS).

16.2 | La organizacién de la ICANN deberia crear grupos Organizaci | Media
especializados dentro de la funcién de Cumplimiento on de la
Contractual que comprendan los requisitos y principios | ICANN
de privacidad (como la limitacién de la recopilacion, la
calificacion de los datos, la especificacion de los fines y
las medidas de seguridad para la divulgacion) y que
puedan facilitar las necesidades de aplicacion de la ley
en el marco del RDS a medida que ese marco sea
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enmendado y adoptado por la comunidad (véase
también la Recomendacion 11 del SSR2: Resolver los
problemas de acceso a los datos del CZDS).

16.3

La organizacién de la ICANN deberia realizar
auditorias periddicas de la adhesién a las politicas de
privacidad implementadas por los registradores para
garantizar que cuentan con procedimientos para
abordar las infracciones a la privacidad.

Organizaci
on de la
ICANN

Media

Reco

mendacién 17 del SSR2: Medicion de colisiones de no

mbres

17.1

La organizacion de la ICANN deberia crear un marco
para caracterizar la naturaleza y la frecuencia de las
colisiones de nombres y las preocupaciones que
generan. Este marco deberia incluir métricas y
mecanismos para medir el grado de éxito de la
interrupcion controlada en la identificacion y
eliminacion de colisiones de nombres. Esto podria
apoyarse en un mecanismo que permita la divulgacion
protegida de los casos de colision de nombres. Este
marco deberia permitir el manejo adecuado de datos
sensibles y amenazas a la seguridad.

Organizaci
on de la
ICANN

Media

17.2

La comunidad de ICANN deberia desarrollar una
politica clara para evitar y manejar las nuevas
colisiones de nombres en relacion con los gTLD e
implementar esta politica antes de la préxima ronda de
gTLD. La organizacién de la ICANN deberia
asegurarse de que la evaluacion de esta politica sea
llevada a cabo por las partes que no tengan ningun

interés financiero en la expansién de los gTLD.

Comunidad
de la
ICANN y
Organizaci
6n de la
ICANN

Media

Recomendacién 18 del SSR2: Informar los debates de politicas

18.1

La organizacion de la ICANN deberia hacer un
seguimiento de los avances en la comunidad de
investigacion con revision de pares, centrandose en las
conferencias de investigacion sobre redes y seguridad,
gue incluya al menos el Sistema de Clasificacion
Informética (CCS) de la Asociacion de Maquinaria
Informética (ACM), la Conferencia sobre la medicion en
Internet de ACM, Usenix Security, la revista CCR, el
Grupo de Interés Especial sobre Comunicaciones de
Datos (SIGCOMM), el Simposio sobre Seguridad y
Privacidad de IEEE, asi como las conferencias de
seguridad operacional y el Foro de los Equipos de
Respuesta a Incidentes y Seguridad (FIRST), y deberia

publicar un informe para la comunidad de la ICANN

Organizaci
on de la
ICANN

Baja
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gue resuma las implicancias de las publicaciones que
son relevantes para la organizacion de la ICANN o el
comportamiento de las partes contratadas.

18.2

La organizacion de la ICANN deberia asegurarse de
gue estos informes incluyan las observaciones
pertinentes que puedan corresponder a las
recomendaciones para la adopcién de medidas,
incluidos los cambios en los contratos con los registros
y registradores, que puedan mitigar, prevenir o
remediar los perjuicios en materia de SSR para los
consumidores y la infraestructura identificados en la
bibliografia revisada por pares.

Organizaci
on de la
ICANN

Baja

18.3

La organizacion de la ICANN deberia asegurarse de
gue estos informes también incluyan recomendaciones
de estudios adicionales para confirmar las
conclusiones revisadas por pares, una descripcion de
los datos que requeriria la comunidad para ejecutar los
estudios adicionales, y como la organizacién de la
ICANN puede ofrecerse para ayudar a la
intermediacion en el acceso a dichos datos, por
ejemplo, a través del CZDS.

Organizaci
on de la
ICANN

Baja

Recomendacion 19 del SSR2: Desarrollo completo de la serie de pruebas de
regresion del DNS

19.1

La organizacion de la ICANN deberia completar el
desarrollo de una serie de pruebas de comportamiento
del resolutor del DNS.

Organizaci
on de la
ICANN

Baja

19.2

La organizacion de la ICANN deberia asegurarse de
gue se implemente y mantenga la capacidad de seguir
realizando pruebas funcionales de diferentes
configuraciones y versiones de software.

Organizaci
on de la
ICANN

Baja

Recomendacion 20 del SSR2: Procedimientos formales para el traspaso de claves

20.1

La organizacion de la ICANN deberia establecer un
procedimiento formal, respaldado por una herramienta
de modelado de procesos formales y un lenguaje para
especificar los detalles de los futuros traspasos de
claves, incluidos los puntos de decision, los tramos de
excepcion, el flujo de control completo, etc. La
verificacion del proceso de traspaso de claves deberia
incluir la publicacién del procedimiento programatico
(por ejemplo, programa, maquina de estado finito
(FSM)) para el comentario publico, y la organizacion de
la ICANN deberia incorporar los comentarios de la
comunidad. El proceso deberia tener criterios de

Organizaci
on de la
ICANN

Media
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aceptacion empiricamente verificables en cada etapa,
que deberian cumplirse para que el proceso continle.
Este proceso se deberia reevaluar al menos con la
misma frecuencia que el propio traspaso (es decir, con
la misma periodicidad) para que la organizacién de la
ICANN pueda utilizar las lecciones aprendidas para
ajustar el proceso.

20.2

La organizacion de la ICANN deberia crear un grupo
de partes interesadas en el que participe el personal
pertinente (de la organizacion de la ICANN o de la
comunidad) para realizar periddicamente ejercicios de
simulacién que sigan el proceso de traspaso de la KSK
de la zona raiz.

Organizaci
on de la
ICANN

Media

Recomendacioén 21 del SSR2: Mejorar la seguridad de las comunicaciones con los
operadores de TLD

21.1

Las operaciones de la organizacién de la ICANN y la
entidad PTI deberian acelerar la implementacion de
nuevas medidas de seguridad del Sistema de Gestion
de la Zona Raiz (RZMS) en lo que respecta a la
autenticacion y la autorizaciéon de los cambios
solicitados y ofrecer a los operadores de TLD la
oportunidad de aprovechar esas medidas de
seguridad, en particular, la autenticacion multifactorial
(MFA) y el correo electronico cifrado.

Organizaci
onde la
ICANN y
PTI

Media

Recomendacion 22 del SSR2: Medidas de servicio

221

Para cada servicio sobre el que la organizacién de la
ICANN tiene autoridad, incluida la zona raiz y los
servicios relacionados con gTLD, asi como los
registros de la IANA, la organizacion de la ICANN
deberia crear una lista de estadisticas y métricas que
reflejen el estado operativo (como la disponibilidad y la
capacidad de respuesta) de ese servicio, y deberia
publicar un directorio de estos servicios, conjuntos de
datos y métricas en una Unica pagina en el sitio web
icann.org, como en la Plataforma de Datos Abiertos. La
organizacion de la ICANN deberia elaborar mediciones
para cada uno de estos servicios en forma de
resimenes tanto del afio anterior como en forma
longitudinal (para ilustrar el comportamiento basico de
referencia).

Organizaci
on de la
ICANN

Baja

22.2

La organizacion de la ICANN deberia solicitar
anualmente los comentarios de la comunidad sobre las
mediciones. Esos comentarios deberian ser

Organizaci
on de la
ICANN

Baja
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considerados, resumidos publicamente después de
cada informe e incorporados en los informes de
seguimiento. Los datos y las metodologias asociadas
gue se utilizan para medir los resultados de estos
informes deberian archivarse y ponerse a disposicion
del publico para fomentar la repetibilidad.

Recomendacion 23 del SSR2: Traspaso de algoritmos

23.1

Las operaciones de PTI deberian actualizar la
Declaracion de Préacticas de las DNSSEC (DPS) para
permitir la transicién de un algoritmo de firma digital a
otro, incluida una transicion anticipada del algoritmo de
firma digital RSA a otros algoritmos o a futuros
algoritmos post cuanticos, que proporcionen la misma
seguridad o mayor seguridad y preserven o mejoren la
resiliencia del DNS.

PTI

Media

23.2

Dado que el traspaso de un algoritmo DNSKEY raiz es
un proceso muy complejo y delicado, las operaciones
de la entidad PTI deberian trabajar con otros socios de
la zona raiz y con la comunidad mundial para
desarrollar un plan de consenso para futuros traspasos
de algoritmos DNSKEY raiz, teniendo en cuenta las
lecciones aprendidas del primer traspaso de la KSK de
la zona raiz en 2018.

PTI

Media

Recomendacion 24 del SSR2: Mejorar la transparencia y las pruebas de extremo a
extremo del proceso EBERO

de EBERO.

24.1 | La organizacién de la ICANN deberia coordinar las Organizaci | Media
pruebas de extremo a extremo del proceso EBERO 6n de la
completo a intervalos predeterminados (al menos ICANN
anualmente) utilizando un plan de pruebas que incluya
los conjuntos de datos utilizados para las pruebas, los
estados de progresion y las fechas limite, y que se
coordine con las partes contratadas de la ICANN con
antelacién para garantizar que se ejerciten todos los
tramos de excepcion y se publiquen los resultados.
24.2 | La organizaciéon de la ICANN deberia facilitar la Organizaci | Media
busqueda del Manual del Proceso de Transicion 6n de la
Comun mediante la provision de enlaces en el sitio web | ICANN

2. Priorizacion
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El Equipo de Revision SSR2 ha alineado todas las recomendaciones del SSR2 con el Plan
Estratégico 2021-2025 de la ICANN y sus metas y objetivos.® El equipo de revision eliminé las
recomendaciones de este informe que no se ajustaban claramente al plan estratégico. Todas
las recomendaciones del Equipo de Revision SSR2 se alinean con el plan estratégico de la
organizacioén de la ICANN vy, por lo tanto, se consideran importantes.

El Equipo de Revision SSR2 utiliz6 una herramienta de encuesta en linea (la solucién basada
en Internet Qualtrics) para sondear a todos los miembros del equipo a fin de conocer sus
aportes sobre la prioridad de cada grupo de recomendaciones del presente informe.” Esta
encuesta permitié clasificar a cada grupo en una escala de cinco puntos con los siguientes
valores: Prioridad muy baja, Prioridad baja, Prioridad media, Prioridad alta y Prioridad muy alta.

El equipo de revision determind que, de los veinticuatro grupos de recomendaciones, veintisiete
recomendaciones especificas debian considerarse de alta prioridad, la mayoria de las cuales
se referian a la gestion de la seguridad interna de la organizacion de la ICANN y a las medidas
contra el uso indebido. Nueve recomendaciones tienen una prioridad medio-alta. Dieciocho
recomendaciones, predominantemente de las Secciones del DNS a escala global, se
clasificaron como de prioridad media y las ocho recomendaciones restantes se clasificaron
como de prioridad inferior.

C. Implementacion del SSR1 y resultados
esperados

En 2012, la Junta Directiva de la ICANN concluy6 “que las 28 recomendaciones contenidas en
el informe final [del SSR1] son factibles y posibles de implementar”, y aceptd undnimemente e
instruyé al personal a implementar todas ellas. Una de las tareas del Equipo de Revision SSR2
era evaluar “en qué medida las recomendaciones de la Revisiébn SSR anterior se han
implementado y en qué medida la implementacion de dichas recomendaciones ha logrado los
resultados esperados”.

El proceso y la metodologia que usoé el Equipo de Revision SSR2 para evaluar las
implementaciones y sus resultados se resumen en el Apéndice C: Proceso y metodologia.
Dicha seccion describe el proceso de evaluacion, los tipos de evidencia y datos usados, y la
metodologia adoptada para llegar a una conclusion sobre el nivel de implementacién de las
recomendaciones. Las conclusiones y el fundamento respaldatorio del Equipo de Revision
SSR2 para cada una de las recomendaciones del SSR1 se incluyen en el Apéndice D:
Conclusiones relacionadas con las recomendaciones del SSR1.

6 véase el Anexo G: Mapeo de las recomendaciones del SSR2 para el Plan Estratégico 2021-2025 de la ICANN y los
Estatutos de la ICANN.

7 Véase https://www.qualtrics.com/.

8 ICANN, “Reunidén ordinaria de la Junta Directiva de la ICANN”, Ultima actualizacidn realizada el 18 de octubre de
2012, https://www.icann.org/resources/board-material/minutes-2012-10-18-en e “Informe Final del Equipo de
Revisidn de la Seguridad, Estabilidad y Flexibilidad del DNS”, Equipo de Revisién de SSR, 20 de junio de 2012,
https://www.icann.org/en/system/files/files/final-report-20jun12-en.pdf.
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Cada revision es una oportunidad de aprendizaje y, habiendo evaluado las recomendaciones
del SSR1, el Equipo de Revision SSR2 sefiala la importancia y la necesidad de proporcionar
recomendaciones que se basen en mediciones y con indicadores de desempefio mensurables,
algo que generalmente faltd en las recomendaciones del SSR1. Esta observacion esta avalada

por la necesidad de garantizar la implementacion y evaluacion eficaces de toda recomendacion
futura del equipo de revision.
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1. Resumen: Revision de SSR1

El Equipo de Revision SSR2 reviso las 28 recomendaciones del SSR1 y concluyd que, de las
28 recomendaciones, todas siguen siendo relevantes a la fecha de publicacién de este informe
(véase Tabla 2).° El equipo considera que ninguna recomendacion se implementd en su
totalidad, por los motivos expuestos en el Apéndice D: Conclusiones relacionadas con las
recomendaciones del SSR1.

Tabla 2: Resefia de las recomendaciones del SSR1

Relevante YI|Y|Y Y [|Y Y [Y Y |[Y]|Y|Y|Y]|Y]I|Y|Y]Y|Y]Y]|Y]|]Y|Y]Y|Y]Y

Implementada PlP|P|P|N|[P]P PIP|P|N|N]|P [P N|[-|P|P]|P]|P|P|P

Efectiva NN ]Y N [N |N N N[N J|N]- N N[NJ|[N]|N]- N | N
Clave: Y =Si N = No P = Parcialmente - = No se puede determinar

El Equipo de Revisién SSR2 destaca las siguientes cuestiones repetitivas:

1. Por lo general, hay falta de indicadores, mediciones y directrices en las
recomendaciones del SSR1, y los planes de implementacion asociados que permitan a
la comunidad y a la organizacion de la ICANN hacer un seguimiento y comprender el
espacio de seguridad y sus propias actividades.

2. No hay evidencia, definiciones ni procedimientos que estén publicamente disponibles,
lo que inhibe la observacion independiente de las actividades relativas a la SSR. La
escasez de informacién genera una falta de claridad respecto de si la organizacion de la
ICANN ha implementado las recomendaciones del SSR1 y, de ser asi, como lo ha
hecho.

3. No hay revisién ni responsabilidad de la comunidad respecto de los diversos planes
de implementacion, lo que niega las oportunidades de la comunidad de la ICANN de
brindar aportes sobre cuestiones relacionadas con la seguridad, estabilidad y
flexibilidad.

4. La organizacién de la ICANN no tiene actualmente una estrategia general, metas
identificables ni una politica clara e integral sobre la SSR. Sin una estrategia funcional
de SSR ni una gestién de riesgos y seguridad integrada (por ejemplo, politicas,
procedimientos, estandares, bases, pautas), las responsabilidades relacionadas con la
seguridad, estabilidad y flexibilidad no son asignadas, medidas y rastreadas, lo que
genera una falta de transparencia y responsabilidad, y brechas evidentes en las
responsabilidades de la organizacion de la ICANN en relacion con la SSR.

9 ICANN, Informe de implementacion de la revision de SSR, junio de 2015,
https://www.icann.org/en/system/files/files/ssr-review-implementation-30jun15-en.pdf.
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El Equipo de Revision SSR2 reconoce que las pautas originales suministradas por el Equipo de
Revision SSR1 no fueron en todos los casos suficientemente medidas y, si bien la
organizacion de la ICANN indicé que considera que se abordaron todas las recomendaciones,
los planes de implementacion de dichas recomendaciones, por lo general, también fueron poco
claros y no fueron suficientemente medidos. Por ello, el Equipo de Revisibn SSR2 no pudo
concluir que la implementacion de las recomendaciones del SSR1 estaba completa. La
organizacién de la ICANN deberia realizar otra revision integral de la implementacion de las
recomendaciones del SSR1, teniendo en cuenta las conclusiones proporcionadas por el Equipo
de Revisién SSR2.

Este informe también ofrece sugerencias que van mas alla del alcance directo de la revision del
SSR2 (véase Apéndice A: Otras sugerencias) como una forma para que futuros equipos de
revision eviten algunos de los desafios que enfrentd el Equipo de Revisibn SSR2.

Recomendacion 1 del SSR2: Revision adicional del SSR1
1.1. La Junta Directiva de la ICANN y la organizacién de la ICANN deberian realizar una
revision adicional exhaustiva de las recomendaciones del SSR1 y ejecutar un nuevo
plan para completar la implementacion de dichas recomendaciones (véase el Apéndice
D: Conclusiones relacionadas con las recomendaciones del SSR1).

D. Cuestiones clave de estabilidad dentro
de la ICANN

Esta seccion se centra en areas que se relacionan con las secciones 4.6(c) (i) A, 4.6(c) (i) By
4.6(c) (iii) de los Estatutos de la ICANN.° Estas areas se centran en cuestiones relativas a la
seguridad, estabilidad y flexibilidad, tanto fisicas como aquellas relativas a las redes, en
relacion con la coordinacién de los identificadores Unicos de Internet; marco de planificacion de
contingencia de seguridad para los identificadores Unicos de Internet; y complecion y
efectividad de los procesos de seguridad interna de la organizacion de la ICANN y el marco de
seguridad de la ICANN.

La cuestion fundamental que informa las recomendaciones de esta seccion es la falta de
evidencia disponible para el Equipo de Revisibn SSR2 que demuestre un programa de SSR
eficiente, integral y transparente para la organizacion de la ICANN. Durante la revision que
realizo el equipo de la seguridad interna de la organizacién de la ICANN, resulté evidente que
la organizacién de la ICANN estaba llevando a cabo varios proyectos y medidas relevantes
para la seguridad. No obstante, el Equipo de Revisién no observé evidencia suficientemente
integral de un programa de seguridad y gestion de la informacion adecuadamente administrado
y documentado (véase la seccion D.3. Gestion de riesgos y seguridad), de procesos de
continuidad de operaciones y recuperacion ante desastres (véase la seccion D.4.
Administracion de continuidad de operaciones). o de una estructura de seguridad ampliamente

10 véase el Apéndice H: secciones Estatutos y Plan Estratégico mas relevantes para las
recomendaciones del SSR2 de este informe para una copia de las secciones de los Estatutos y
el Plan Estratégico de la ICANN para los afios 2021-2025 que son mas relevantes para la
seguridad, estabilidad y flexibilidad.

L
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independiente adecuada para una organizacion que soporte un sistema vital para el
funcionamiento de Internet (véase la seccién D.1. Mejoras a la estructura de la organizacion).

La organizacion de la ICANN, de conformidad con sus Estatutos, debe “desemperiarse, en la
maxima medida posible, de manera abierta y transparente, y en concordancia con los
procedimientos disefiados para garantizar la equidad” ! Las recomendaciones contenidas en
esta seccion se ofrecen con el fin de ayudar a la organizacion de la ICANN a mejorar la
divulgacion y la transparencia de la SSR en todos los aspectos de la organizacién en la mayor
medida posible teniendo en cuenta los objetivos relativos a la seguridad. Al seguir estas
recomendaciones, la organizaciéon de la ICANN resolvera, de manera eficiente y eficaz, la
cuestion fundamental de transparencia de la informacion, y la falta claridad y evidencia
comprobable del liderazgo y de la organizacion de seguridad.

1. Mejoras a la estructura de la organizacion: cargo de
alta gerencia de seguridad

Actualmente, la organizacion de la ICANN divide sus actividades relacionadas con la seguridad,
estabilidad y flexibilidad en toda la organizacion. El Equipo de Revisién SSR2 reconoce los
roles de la Oficina del Director de Tecnologias (OCTO), cuyas responsabilidades son, a mero
modo enunciativo:

Investigar cuestiones relacionadas con el sistema de identificadores Gnicos de Internet
(nombres de dominio, direcciones IP/nameros AS, pardmetros de protocolo, etc.)

Respaldar la mejora a la seguridad, estabilidad y flexibilidad de dichos identificadores.?

Y el Director de Tecnologias de la Informacion, que generalmente est4 a cargo del “monitoreo y
mantenimiento de los sistemas de la ICANN y de las operaciones técnicas, la seguridad
corporativa y la tecnologia de la informacion, y el Equipo de Ingenieria del DNS de la ICANN
(http://www.dns.icann.org/), que administra la raiz L y los servicios de red del DNS de la
ICANN”** asi como de la proteccion, supervision y administracion de los activos de datos,
como los datos privados de las partes contratadas.

La organizacion de la ICANN deberia crear un cargo de alta gerencia ejecutiva a cargo de
todas las cuestiones relativas a la seguridad, entre ellas, establecer objetivos estratégicos,
administrar el cumplimiento normativo y el presupuesto, y asi proteger los activos de la
organizacién.

Varios mandatos contenidos en los Estatutos de la ICANN y compromisos contenidos en el
Plan Estratégico de la ICANN para los afios fiscales 2021-2025 recaerian en el ambito de este

11 Estatutos de la ICANN, seccién3.1, https://www.icann.org/resources/pages/governance/bylaws-en/#article3
12 Oficina del Director de Tecnologias (OCTO), ICANN, consultado el 27 de diciembre de 2019,
https://www.icann.org/octo.

13 |CANN, “Sistemas de informacién e innovacién”, consultado el 21 de enero de 2020,
https://www.icann.org/resources/pages/technical-functions-cio.

14 Instituto de Ciencias de la Educacion (IES): Centro Nacional para Estadisticas de la Educacién, “CAPITULO 3:
politica de seguridad: desarrollo e implementacion”, consultado el 9 de diciembre de 2020,
https://nces.ed.gov/pubs98/safetech/chapter3.asp.
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cargo. Ademas, la recomendacion 24 del SSR1 exigia la creacion de un Equipo de la Oficina
del Director de Seguridad.?® La estructura actual distribuye estas responsabilidades entre dos
unidades separadas dentro de la organizacion de la ICANN. La administracion centralizada
impulsaria, de manera mas eficiente, la alineacion estratégica de todas las actividades
relacionadas al consolidar el trabajo en un Gnico rol, con un presupuesto proporcionado.® Esto
respaldara los esfuerzos para hacer que documentacion consistente y coherente esté
disponible para la comunidad y futuros equipos de revisién.

Recomendacion 2 del SSR2: Crear un cargo de alta gerencia
responsable de la seguridad estratégica y tactica y de la gestion

de riesgos

El Equipo de Revisién SSR2 considera necesario que la organizacion de la ICANN cuente con
un funcionario a nivel de alta gerencia ejecutiva para coordinar y administrar estratégicamente
la seguridad y las actividades de riesgo a la seguridad de la organizacién de la ICANN, e
implemente la misién y los objetivos estratégicos de seguridad de la organizacién de la
ICANN.Y’

2.1. La organizacién de la ICANN deberia crear un cargo de Director de Seguridad
(CSO) o de Director de Seguridad de la Informacién (CISO) a nivel de alta gerencia
ejecutiva de la organizacion de la ICANN y contratar a una persona debidamente
cualificada para dicho cargo y asignar un presupuesto especifico suficiente para
desempenar las funciones de este puesto.

2.2. La organizacién de la ICANN deberia incluir, como parte de la descripcion de este
cargo, que este puesto gestionara la funcion de seguridad de la organizacion de la
ICANN y supervisara las interacciones del personal en todas las areas relevantes que
afecten a la seguridad. Este puesto deberia ser responsable de proporcionar informes
periddicos a la Junta Directiva de la ICANN y a la comunidad sobre todas las
actividades relacionadas con la SSR dentro de la organizacion de la ICANN. Las
funciones de seguridad existentes deberian reestructurarse y trasladarse
organizativamente para estar subordinadas a este nuevo puesto.

2.3. La organizacién de la ICANN deberia incluir, como parte de la descripcion de esta
funcién, que este puesto sera responsable de la seguridad estratégica y tactica, y de la
gestion de riesgos. Entre esas areas de responsabilidad se incluye la de estar a cargo y
coordinar estratégicamente una funcion centralizada de evaluacion de riesgos,
continuidad de operaciones y planificacion de la recuperacion ante desastres (véase la

15 yéase el Apéndice D: Conclusiones relacionadas con las recomendaciones del SSR1.

16 yéase la clausula 5.1 de las normas de la Organizacidn Internacional de Normalizacion y las series de normas ISO
27001, ISO/IEC 27001:2013 Tecnologia de la Informacién — Técnicas de seguridad — Sistemas de administracién
de seguridad de la informacion — Requisitos, que también se relaciona con SSAE18 2017, Criterios de servicios de
confianza, CC1.3/COSO, principio 3,
https://www.aicpa.org/content/dam/aicpa/interestareas/frc/assuranceadvisoryservices/downloadabledocuments
Jothermapping/trust-services-map-to-iso-27001.xIsx.

17 La Junta Directiva de la ICANN puede obtener orientacion de recursos tales como el Manual de riesgos a la
ciberseguridad: Asociacién Nacional de Directores Corporativos, “Manual del Director de la NACD sobre la
supervision de riesgos cibernéticos”, 2017, http://boardleadership.nacdonline.org/Cyber-Risk-Handbook-
GCNews.html.
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recomendacion 7 del SSR2: Mejorar la continuidad de las operaciones y los procesos y
procedimientos de recuperacion ante desastres) en todo el ambito de la seguridad
interna de la organizacion, incluido el Servidor Raiz Gestionado por la ICANN (IMRS,
comunmente conocido como Raiz L), y coordinar con otras partes interesadas que
participan en el sistema de identificacidén global externo, asi como publicar una
metodologia y un enfoque de evaluacion de riesgos.

2.4. La organizacién de la ICANN deberia incluir, como parte de la descripcién de esta
funcidn, que esta funcién sera responsable de todas las partidas presupuestarias y
responsabilidades relevantes para la seguridad, y participara en todas las
negociaciones contractuales relevantes para la seguridad (por ejemplo, acuerdos de
registro y registrador, cadenas de suministro para hardware y software, y acuerdos de
nivel de servicio asociados) que emprendié la organizacion de la ICANN, refrendando
todos los términos contractuales relacionados con la seguridad.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
haya creado y cubierto el rol de Director de Seguridad con sus responsabilidades, tal como se
define en las recomendaciones.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN
centralice las responsabilidades relativas a la seguridad de manera que pueda coordinar de
modo demostrable las actividades y el presupuesto de SSR, y analizar cuestiones de seguridad
al nivel administrativo pertinente.

2. Presupuestos e informes relativos ala SSR

Si bien la organizacién de la ICANN puede abarcar actividades relacionadas con la seguridad,
estabilidad y flexibilidad en varias partidas de su presupuesto anual, no queda claro cémo dicha
organizacién actualmente asigna fondos a funciones especificas relativas a la SSR. Esta
seccion del informe del SSR2 examina la intencion y los resultados (en los casos detectables y
mensurables) de las recomendaciones del SSR1 relacionadas con la presupuestacion y los
informes relativos a la SSR.

Las recomendaciones 20, 21 y 22 del SSR1 abordaron varios aspectos de la necesidad de
contar con un conjunto mas granular y transparente de procesos de presupuestacion e
informes para las partidas presupuestarias relacionadas con la SSR. Por ejemplo, la
recomendaciéon 20 del SSR1 pretendia un mayor grado de granularidad para evaluacion y
comentario publico de las partidas presupuestarias relacionadas con la SSR, asi como
revisiones periddicas.® *° La recomendacion 21 del SSR1 indicaba que la organizacién de la
ICANN deberia establecer un proceso interno mas estructurado para mostrar como las
decisiones organizativas y presupuestarias se relacionan con el Marco de IS-SSR, incluido el
analisis subyacente de costo-beneficio. La recomendacién 22 del SSR aconsejo que la
organizacién de la ICANN publicara, supervisara y actualizara documentacion sobre los
recursos presupuestarios y organizacionales necesarios para administrar cuestiones relativas a
la SSR, en conjunto con la introduccién de nuevos gTLD.

18 yéase el Apéndice D: recomendaciones 20 y 22 del SSR1 para obtener informacién detallada sobre las
conclusiones realizadas por el Equipo de Revisién SSR2 respecto de estas recomendaciones.

19 |CANN, “Marco de Seguridad, Estabilidad y Flexibilidad del Sistema de Identificadores: afio fiscal 2015-2016”, 15
de septiembre de 2016, https://www.icann.org/en/system/files/files/ssr-framework-fy15-16-30sep16-en.pdf.
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El Equipo de Revisién SSR2 evalu6 la medida de la implementacion de estas
recomendaciones por parte de la organizacion de la ICANN mediante el analisis de
documentos publicamente disponibles, documentos que la organizacion de la ICANN puso a
disposicién del equipo de revision, el informe de implementacion del SSR1 y a través de las
respuestas recibidas respecto de muchas preguntas enviadas al personal de la

organizacion de la ICANN.2° La organizacion de la ICANN no brindé al Equipo de Revisién
SSR2 informacion adicional mas alla de la granularidad de lo que el personal compartié con el
SSR1, lo que dio como resultado dichas recomendaciones iniciales (recomendaciones 20, 21y
22 del SSR1). El Equipo de Revisiéon concluy6 que, si bien la presentacion de informes anuales
sobre las actividades relacionadas con la seguridad, estabilidad y flexibilidad no se realiz6
mediante los documentos del Marco de IS-SSR y los Informes Anuales, la mayoria de la
informacion relacionada con las cuestiones presupuestarias de la SSR era demasiado general,
lo cual no esta en concordancia con las recomendaciones formuladas por el Equipo de
Revision SSR1. El presupuesto anual de la organizacién de la ICANN no brinda informacién
detallada respecto de las actividades relativas a la SSR y los documentos del Marco de IS-SSR
ya no se elaboran.?!

Considerando especificamente el Programa de Nuevos gTLD de la organizacion de la ICANN,
la estructura y el presupuesto del programa nuevo reflejaron, a nivel general, las cuestiones de
SSR relacionadas con el Programa de Nuevos gTLD (por ejemplo, Panel de Estabilidad del
Sistema de Nombres de Dominio, EBERO).?? Sin embargo, la organizacién de la ICANN no
logro los resultados esperados de datos mas detallados y mas claridad en la informacién
respecto de la organizacion y el presupuesto para implementar el Marco de IS-SSR y
desempefar funciones relativas a la SSR relacionadas con el Programa de Nuevos gTLD.
Especialmente, no hay ningin documento en el archivo de documentos de seguridad,
estabilidad y flexibilidad del sistema de identificadores (IS-SSR) especifico al Programa de
Nuevos gTLD.% Al examinar los informes anuales y documentos del Marco de IS-SSR de
2016, los gTLD son mencionados dos veces, una vez en el Médulo A como una tendencia en el
ecosistema de Internet y nuevamente en el Médulo B como parte del Plan Estratégico general
de la ICANN.?* En el marco anterior, publicado en marzo de 2013, la organizacion de la ICANN
hace mencion al Programa de Nuevos gTLD como una “tendencia” y un impulsor de politicas
para la Organizacion de Apoyo para Nombres Genéricos (GNSO).?° Las Unicas menciones
restantes del Programa de Nuevos gTLD se encuentran en la seccién que informa sobre la

20 \Wiki del Equipo de Revisidn SSR2 de la ICANN, materiales de referencia, consultados el 10 de diciembre de 2020,
https://community.icann.org/display/SSR/Background+Materials.

2L |CANN, “Informacién financiera actual de la ICANN (afios fiscales 2020 y 2021)”, sin fecha,
https://www.icann.org/resources/pages/governance/current-en, e ICANN, “Archivo de documentos de IS-SSR”, sin
fecha, https://www.icann.org/ssr-document-archive. Nota: el presupuesto de la ICANN no informa sobre ninguin
gasto especifico relacionado con la SSR. El archivo de documentos de IS-SSR no muestra ningun documento del
Marco de IS-SSR con posterioridad al afio fiscal 2015-2016.

22 |CANN, “Presupuesto adoptado para el afio fiscal 2021 de la Corporacién para la Asignacién de Nombres y
Ndmeros en Internet (ICANN)”, 7 de mayo de 2020, 26-28, https://www.icann.org/en/system/files/files/adopted-
budget-fy21-07may20-en.pdf.

23 Archivo de documentos de IS-SSR, https://www.icann.org/ssr-document-archive

24 |CANN, Marco de IS-SSR (afio fiscal 2015-2016), https://www.icann.org/en/system/files/files/ssr-framework-
fy15-16-30sepl6-en.pdf.

25 ICANN, “Marco de Seguridad, Estabilidad y Flexibilidad”, marzo de 2013, 8,
https://www.icann.org/en/system/files/files/ssr-plan-fy14-06marl13-en.pdf.
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implementacion de las recomendaciones del SSR1. Si bien la organizacion de la ICANN ha
publicado un informe anual que incluye costos directos de recursos compartidos y los costos de
las funciones de apoyo asignados a la SSR, este informe no brinda un desglose de los fondos,
recursos y otras actividades relacionadas con el Programa de Nuevos gTLD.?®

Para resumir las inquietudes del Equipo de Revisidn respecto de esta area, si bien la
organizacioén de la ICANN puede abarcar actividades relacionadas con la seguridad, estabilidad
y flexibilidad en varias partidas de su presupuesto anual, sigue sin quedar claro como dicha
organizacién asigna fondos a funciones especificas relativas a la SSR. El Equipo de Revisién
no pudo encontrar ninguna evidencia de informes sobre impactos al presupuesto y recursos
asociados de los eventos de SSR por la organizacion de la ICANN; si dicho material existe, no
es facil de obtener.

Recomendacion 3 del SSR2: Mejorar la transparencia

presupuestaria relacionada con la SSR
3.1. El Director Ejecutivo de Seguridad a nivel de alta gerencia (véase la recomendacion
2 del SSR2: Crear un cargo de alta gerencia responsable de la seguridad estratégica y
tactica y de la gestion de riesgos) debe informar a la comunidad, en nombre de la
organizacion de la ICANN, sobre la estrategia, los proyectos y el presupuesto de la
ICANN en materia de SSR dos veces al afio. y debe actualizar y publicar resimenes
presupuestarios anualmente.

3.2. La Junta Directiva de la ICANN y la organizacion de la ICANN deberian garantizar
gue las partidas presupuestarias especificas relacionadas con el desempefio de la
organizacién de la ICANN de las funciones relacionadas con la SSR estén vinculadas a
las metas y objetivos especificos del Plan Estratégico de la ICANN. La organizacién de
la ICANN deberia implementar esos mecanismos a través de un proceso anual de
presupuestacion y presentacion de informes consistente y detallado.

3.3. La Junta Directiva de la ICANN y la organizacion de la ICANN deberian crear,
publicar y solicitar comentarios publicos sobre los informes detallados relativos a los
costos y el presupuesto relacionados con la SSR como parte del ciclo de planificacién
estratégica.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
traslade todas las funciones y partidas presupuestarias relevantes al nuevo cargo de alta
gerencia.

Esta recomendacion podra considerarse efectiva cuando la comunidad de la ICANN tenga una
vision transparente del presupuesto relacionado con la seguridad, estabilidad y flexibilidad.

3. Gestion de riesgos y seguridad

La gestidn de riesgos en materia de seguridad es un proceso continuo que permite que una
organizacion identifique riesgos relacionados con la seguridad e implemente estrategias para
mitigar dichos riesgos. El Equipo de Revisidn concluyd que, si bien la organizacién de la ICANN

26 ICANN, “Plan Operativo de actividades relacionadas con la SSR (afio fiscal 2018)”, sin fecha,
https://community.icann.org/x/DgNYAw.
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inicio actividades integrales y pertinentes en el &rea de gestion de riesgos en materia de
seguridad, de las cuales surgieron el informe del Grupo de Trabajo sobre el Marco de Riesgos
en el DNS y el Marco de IS-SSR para el afio fiscal 2015-2016, los resultados de dichas
actividades no se han actualizado.?” Esta falta de accién pone en duda los esfuerzos de gestion
de riesgos en materia de seguridad, en especial, |la repetibilidad y la definicién de los procesos.

Al no haber documentacion actual disponible, el Equipo de Revision no pudo encontrar
evidencia que demostrase el cumplimiento de las normas y mejores practicas de la industria
por parte de la organizacién de la ICANN.?8 La ausencia de documentacion actual incluye la
falta importante de auditorias externas sobre el enfoque y la implementacion de la
organizacion de la ICANN. Por el contrario, el Equipo de Revision sefiala que varias partes
contratadas y ccTLD cumplen con las normas relevantes de la industria y en materia de
seguridad, y destaca que estas normas se aplican en y para el espacio del DNS.?° Por dltimo,
el Equipo de Revisién no pudo determinar si el trabajo realizado por la organizacién de la
ICANN en el 4rea de gestion de riesgos en materia de seguridad es suficiente.

Ante la ausencia de informacion actual publicamente disponible, los miembros de la comunidad
y otras partes (por ejemplo, gobiernos, registratarios) probablemente tampoco puedan evaluar
el trabajo de la organizacién de la ICANN. Esta ausencia genera una falta de transparencia que
afecta los valores fundamentales de la organizacion de la ICANN y la confianza global en dicha
organizacion y el ecosistema del DNS. La gestion adecuada de riesgos y seguridad requiere
procesos claros que cumplan con normas y pautas de mejores practicas internacionales
conocidas, asi como responsabilidades y estructura publicamente accesibles. Las auditorias de
terceros, si se realizan de acuerdo con normas aceptadas y estan seguidas de informes de
auditoria publicamente disponibles, brindaran una perspectiva diferente, confirmaran que las
medidas son adecuadas y generaran una confianza mas sélida entre la comunidad y la
organizacion de la ICANN. La creacién y el mantenimiento de estructuras y procedimientos de
gestion de seguridad ayudaran a la organizacion de la ICANN a mantener su posicién en
materia de seguridad en forma mas integral e independientemente de los miembros
individuales del personal.

El Equipo de Revisién SSR2 es extremadamente consciente de que el intercambio excesivo de
cierta informacién operativa puede ser problematico, en especial, en el area de seguridad. No
obstante, la organizacion de la ICANN administra un sistema vital con impacto global y deberia
brindar informacién relevante a la seguridad y datos asociados a la comunidad. La supervision
de los procesos de divulgacién (riesgos, seguridad y vulnerabilidades), incluso la determinacién
de un plazo de moratoria y divulgaciéon publica, deberia recaer en el mandato de la funcién de

2T |CANN, “Informe sobre el Marco de Gestién de Riesgos en el DNS”, Grupo de Trabajo sobre el Marco de Gestién
de Riesgos en el DNS, modificado por Gltima vez el 4 de octubre de 2013, https://www.icann.org/public-
comments/dns-rmf-final-2013-08-23-en e ICANN, Marco de IS-SSR (afio fiscal 2015-2016).

28 yéase la recomendacion 5 del SSR2: Cumplir con los sistemas de gestion de seguridad de la informacién
apropiados y las certificaciones de seguridad, recomendacién 6 del SSR2: Divulgacion y transparencia sobre
vulnerabilidades de SSR, y recomendacién 7 del SSR2: Recomendacién 7 del SSR2: Mejorar la continuidad de las
operaciones y los procesos y procedimientos de recuperacién ante desastres.

29 Ejemplos de varios ccTLD que estan certificados de conformidad con 1SO/IEC 27001:2013 o ISO 22301:2012:
DENIC https://www.denic.de/en/content-pool/information-security-master/, 1S
https://internetstiftelsen.se/docs/27001-eng-Certificate.pdf, nic.at https://www.nic.at/en/the-
company/certificates-and-awards, Nominet https://www.nominet.uk/security-at-nominet/.
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alta gerencia (véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia
responsable de la seguridad estratégica y tactica y de la gestion de riesgos).

Recomendacion 4 del SSR2: Mejorar los procesos y

procedimientos de gestion de riesgos
4.1. La organizacién de la ICANN deberia seguir centralizando su gestion de riesgos y
deberia articular claramente su marco de gestién de riesgos para la seguridad y
asegurarse de gque se ajuste estratégicamente a los requisitos y objetivos de la
organizacion. La organizacion de la ICANN deberia describir las medidas relevantes de
éxito y como evaluarlas.

4.2. La organizacion de la ICANN deberia adoptar e implementar la norma I1ISO 31000
"Gestion de riesgos" y validar su implementacion con auditorias independientes
apropiadas.®® La organizacion de la ICANN deberia poner a disposicion de la
comunidad los informes de auditorias, posiblemente en una version editada. Las
iniciativas de gestiéon de riesgos deberian incorporarse a los planes y procedimientos de
continuidad de operaciones y recuperacion ante desastres (véase la recomendacion 7
del SSR2: Mejorar la continuidad de las operaciones y los procesos y procedimientos de
recuperacion ante desastres).

4.3. La organizacién de la ICANN deberia nombrar o designar a una persona
responsable y dedicada a la gestion de riesgos de seguridad que esté subordinada al
cargo de seguridad de alta gerencia (véase la recomendaciéon 2 del SSR2: Crear un
cargo de alta gerencia responsable de la seguridad estratégica y tactica y de la gestién
de riesgos). Esta funcion deberia actualizar periédicamente y proporcionar informes
sobre un registro de riesgos de seguridad y guiar las actividades de la organizacion de
la ICANN. Las conclusiones deberian incorporarse a los planes y procedimientos de
continuidad de operaciones y recuperacion ante desastres (véase la recomendacion 7
del SSR2: Mejorar la continuidad de las operaciones y los procesos y procedimientos de
recuperacion ante desastres) y el Sistema de Gestién de Seguridad de la Informacién
(ISMS) (véase la recomendacion 6 del SSR2: Cumplir con los sistemas de gestién de
seguridad de la informacién apropiados y las certificaciones de seguridad).

Esta recomendacién podra considerarse implementada cuando los procesos de gestion de
riesgos de la organizacion de la ICANN estén suficientemente documentados en virtud de
normas internacionales (por ejemplo, ISO31000) y la organizacién haya establecido un ciclo de
auditorias periédicas para este programa que incluyan la publicacién de informes de resumen
de las auditorias.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN tenga un
programa de gestion de riesgos solido y claramente documentado.

Recomendacion 5 del SSR2: Cumplir con los sistemas de gestion
de seguridad de la informacién apropiados y las certificaciones de
seguridad

30 Organizacidn Internacional de Normalizacidn, ISO 31000, Gestidn de Riesgos, https://www.iso.org/iso-31000-
risk-management.html.
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5.1. La organizacién de la ICANN deberia implementar un ISMS y ser auditada y
certificada por un tercero segun las normas de seguridad de la industria (por ejemplo,
ITIL, serie ISO 27000, SSAE-18) por sus responsabilidades operativas. El plan deberia
incluir una hoja de ruta y fechas de hitos para obtener certificaciones, y sefalar las
areas que seran objeto de mejoras continuas.

5.2. En base al ISMS, la organizacion de la ICANN deberia elaborar un plan de
certificaciones y requisitos de capacitacion para los cargos en la organizacion, realizar
un seguimiento de los indices de finalizacion, proporcionar un fundamento para sus
decisiones y documentar como las certificaciones se ajustan a las estrategias de gestion
de seguridad y riesgos de la organizacién de la ICANN.

5.3. La organizacion de la ICANN deberia exigir a las partes externas que prestan
servicios a la organizacion de la ICANN que cumplan las normas de seguridad
pertinentes y documenten su verificacion de antecedentes respecto de los proveedores
y prestadores de servicios.

5.4. La organizacién de la ICANN deberia contactar a la comunidad y otras partes con
informes claros que demuestren lo que esta haciendo la organizacion de la ICANN y lo
gue esta logrando en materia de seguridad. Estos informes serian mas beneficiosos si
proporcionaran informacion que describiera como la organizacién de la ICANN sigue las
mejores practicas y procesos desarrollados y en constante mejora para gestionar los
riesgos, la seguridad y las vulnerabilidades.

Esta recomendacion podra considerarse implementada cuando la organizacién de la ICANN
tenga un Sistema de Gestion de Seguridad de la Informacién (ISMS) orientado junto a normas
aceptadas (por ejemplo, ITIL, serie ISO 27000, SSAE-18) con auditorias periddicas que validen
los procedimientos adecuados de administracion y gestion de seguridad.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN tenga un
Sistema de Gestidn de Seguridad de la Informacion que esté ampliamente documentado y
aborde correctamente las amenazas actuales a la seguridad y ofrezca planes para abordar
posibles amenazas futuras.

Recomendacion 6 del SSR2: Divulgacion y transparencia sobre
vulnerabilidades de SSR

El Equipo de Revision SSR2 recomienda que la organizacion de la ICANN mejore sus procesos
internos en respaldo de la administracién y la generacién de informes sobre vulnerabilidades
relacionadas con la SSR mediante las acciones siguientes:

6.1. La organizacion de la ICANN deberia promover de forma proactiva la adopcién
voluntaria de las mejores practicas relativas a la SSR y los objetivos de divulgacion de
las vulnerabilidades por las partes contratadas. Si las medidas voluntarias resultan
insuficientes para lograr la adopcion de dichas mejores practicas y objetivos, la
organizacion de la ICANN deberia implementar las mejores practicas y los objetivos en
los contratos, acuerdos y memorandos de entendimiento.

6.2. La organizacion de la ICANN deberia implementar el proceso para el informe de la
divulgacion coordinada de vulnerabilidades. Las divulgaciones y la informacién sobre
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cuestiones relacionadas con la SSR, como las infracciones en cualquier parte
contratada y en los casos de vulnerabilidades criticas descubiertas y comunicadas a la
organizacion de la ICANN, deberian ser comunicadas rapidamente a las partes de
confianza y pertinentes (por ejemplo, los afectados o requeridos para resolver el asunto
en cuestién). La organizacion de la ICANN deberia informar de forma periddica sobre
las vulnerabilidades (al menos una vez al afio) e incluir mediciones anénimas y emplear
la divulgacién responsable.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
promueva la adopcion voluntaria de mejores practicas relativas a la SSR para las divulgaciones
de vulnerabilidades por las partes contratadas e implemente informes de divulgacién de
vulnerabilidades asociados.

Estas recomendaciones podran considerarse efectivas cuando la organizacién de la ICANN y
las partes contratadas hayan adoptado mejores practicas y objetivos relativos a la SSR para la
divulgacion de vulnerabilidades.

4. Administracion de continuidad de operaciones y
planificacion de recuperacion ante desastres

Debido al caracter critico de las funciones que desempefia la organizacion de la ICANN, desde
el DNS a los registros de la IANA (incluidos la administraciéon y el mantenimiento de registros
vitales como la zona raiz, los nimeros AS e IP, y los registros de protocolo), la organizacion de
la ICANN debe comprometerse a realizar una administracion de continuidad de operaciones
bien planificada, ejecutada y documentada, asi como a realizar la planificacion de recuperacion
ante desastres. En funcion de este rol critico, el Equipo de Revision SSR2 considera que la
organizacién de la ICANN deberia tener programas de continuidad de operaciones y de
recuperacion ante desastres mas solidos y mejor organizados. La ICANN se beneficiaria si
siguiera mejores practicas de la industria, en especial, la implementacion y documentacion de
cumplimiento de las normas internacionales aplicables (por ejemplo, ISO/IEC 27001, NIST 800-
53). Las auditorias independientes deberian seguir estas acciones para confirmar la idoneidad
de los procedimientos.

El equipo revis6 la documentacion disponible respecto de la continuidad de operaciones y la
recuperacion ante desastres. La documentacién mas actualizada databa del afio 2017.% Tal
como se define en las normas ISO 22301 y 22730, la mejor practica requiere revisiones
anuales de estos procedimientos y politicas. Las auditorias independientes son necesarias para
garantizar que los planes de continuidad de operaciones y de recuperacion ante desastres
estén actualizadas y en consonancia con las mejores practicas adecuadas para el caracter
critico del DNS. En general, el Equipo de Revision SSR2 y los miembros del personal de la
organizacién de la ICANN no pudieron encontrar y presentar documentacion suficientemente
detallada que permitiera una evaluacion adecuada de la implementacién de los planes de

31 wiki del SSR2, Equipo de Revision, Documentos y borradores del Equipo de Revision, “preguntas y respuestas
del SSR2”, sin fecha, 2, https://community.icann.org/pages/viewpage.action?pageld=64076120. Nota: en virtud
de las entrevistas con el personal de la ICANN, “estos documentos son confidenciales y no se publican de manera
publica por razones de seguridad. Existe un plan de recuperacion ante desastres establecido para los sistemas, un
plan de continuidad para las funciones de la IANA y un plan de continuidad mdas amplio en desarrollo para la
organizacion de la ICANN en general que se entregara en el afio 2019”.
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continuidad de operaciones y recuperacion ante desastres de la organizacion de la ICANN. La
organizacion de la ICANN tiene capacidad para mejoras significativas en la forma en que
maneja la continuidad de operaciones y la recuperacion ante desastres para las funciones
esenciales que proporciona.®?

El cumplimiento de normas internacionales bien establecidas, tal como lo confirmaron las
auditorias externas realizadas por terceros, es vital para toda organizacién que opera
infraestructura critica para Internet, incluso si dicho cumplimiento no es exigido por ley. Los
expertos externos contribuirian a la transparencia y legitimidad de los procedimientos y planes
de continuidad de operaciones y recuperacion ante desastres de la organizacién de la ICANN
mediante una licitacién publica de auditores, junto con la posterior publicacion de informes
finales (de ser necesario, editados) de auditoria. En particular, la norma ISO 31000 “Gestion de
Riesgos”, la serie de normas ISO/IEC 27000 “Sistemas de gestion de seguridad de la
informacion” y la norma ISO 22301 “Gestion de Continuidad de Operaciones” serian de gran
utilidad como guia y, mas importante alin, servirian como normas objetivo para las auditorias
independientes de terceros.®® Si bien la organizacion de la ICANN es (inica en su
infraestructura organizativa y mision, las normas 1SO son flexibles y aplicables a la
organizacion de la ICANN, en particular, en lo que respecta a la organizacion de la ICANN y las
funciones de la IANA. El Equipo de Revision también considera el uso de las normas NIST
adecuadas, siempre que la organizacion de la ICANN documente ampliamente el proceso y
sea auditada independientemente por un tercero respetado.®*

Evaluar los procesos de continuidad de operaciones y recuperacion ante desastres adecuados
implica trabajo que se basa en actividades de evaluacién de riesgos mas generales, como se
describe en la seccion D.3. Gestion de riesgos y seguridad mencionada anteriormente. La
ICANN brinda apoyo a un sistema critico para el funcionamiento de Internety, por lo tanto, esta
un nivel por encima de los requisitos normales para continuidad de operaciones y recuperacion
ante desastres. Un presunto compromiso de los procedimientos relativos a la clave para la
firma de la llave de la zona raiz (KSK), en particular, durante una crisis, constituiria un problema
considerable y debe ser evitado. Los turbulentos problemas mundiales del afio 2020, desde la
pandemia de la COVID-19 hasta significativos disturbios sociales, demuestran como tener dos
sitios en el mismo pais (en este caso, los Estados Unidos) no resulta suficiente y ha
ocasionado niveles inesperadamente altos de riesgo para la funcién de continuidad de
operaciones y recuperacion ante desastres dentro de la organizacion de la ICANN. De igual
modo, las prohibiciones de viajes afectan a diferentes sitios dentro de los Estados Unidos y
también se produjeron eventos violentos en la mayoria de las ciudades importantes del pais.

32 E|l equipo tiene en cuenta que el ISMS, la continuidad de operaciones, la recuperacién ante desastres y la
gestion de riesgos conforme a las normas ISO interactian y son interdependientes. No obstante, el equipo
considerd apropiado brindar detalles sobre necesidades identificadas, implementacidn y pasos necesarios.

33 Organizacion Internacional de Normalizacidn, normas y series de normas /SO 31000, ISO/IEC 27000:2018
Tecnologia de la Informacion — Técnicas de seguridad — Sistemas de gestion de seqguridad de la informacion —
Generalidades y vocabulario, e I1SO 22301:2019 Seguridad y flexibilidad — Sistemas de gestion de continuidad de
negocios — Requisitos.

34 Departamento de Comercio de Estados Unidos, Instituto Nacional de Normas y Tecnologia. Publicacion especial
(SP) de NIST 800-30 Rev. 1, Guia para realizar evaluaciones de riesgos. Gaithersburg, MD: Departamento de
Comercio de EE. UU, 2012. https://doi.org/10.6028/NIST.SP.800-30r1 y Departamento de Comercio de Estados
Unidos, Instituto Nacional de Normas y Tecnologia, Centro de Recursos de Seguridad Informatica. SP 800-53
Revision 5 Controles de seguridad y privacidad para organizaciones y sistemas de informacion. Gaithersburg, MD:
Departamento de Comercio de EE. UU, 2020. https://doi.org/10.6028/NIST.SP.800-53r5.
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Ademas, si bien es muy poco probable, ambos sitios podrian verse afectados por otros eventos
adversos, como terremotos, incendios u otros desastres naturales. Los tipos de riesgos que
pueden afectar a las operaciones de la organizacion de la ICANN evolucionarany la
organizacion de la ICANN debe responder en consecuencia mediante evaluaciones periodicas
y documentadas de los planes de continuidad de operaciones y recuperacién ante desastres,
incluidas la planificacion y la ejecucion adecuadas y oportunas donde se necesiten cambios.

Recomendacion 7 del SSR2: Mejorar la continuidad de las
operaciones y los procesos y procedimientos de recuperacion

ante desastres

7.1. La organizacion de la ICANN deberia establecer un Plan de Continuidad de
Operaciones para todos los sistemas que sean de propiedad o estén bajo el &mbito de
competencia de la organizacion de la ICANN, basado en la norma ISO 22301 "Gestion
de Continuidad de Operaciones”, en el que se identifiquen los plazos aceptables de
continuidad de operaciones y recuperacion ante desastres.*

7.2. La organizacion de la ICANN deberia asegurarse de que el plan de recuperacion
ante desastres para las operaciones de los Identificadores Técnicos Publicos (PTI) (es
decir, las funciones de la IANA) incluya todos los sistemas relevantes que contribuyan a
la seguridad y estabilidad del DNS, y también incluya la Gestion de la Zona Raiz y esté
en consonancia con la norma 1SO 27031.%¢ La organizacion de la ICANN deberia
desarrollar este plan en estrecha colaboracion con el Comité Asesor del Sistema de
Servidores Raiz (RSSAC) y los Operadores de Servidores Raiz (RSO).

7.3. La organizacion de la ICANN también deberia establecer un plan de recuperaciéon
ante desastres para todos los sistemas que son propiedad o se encuentran dentro del
ambito de competencia de la organizacion de la ICANN, nuevamente en consonancia
con la norma ISO 27031.

7.4. La organizacion de la ICANN deberia establecer un nuevo sitio para la recuperacion
ante desastres para todos los sistemas que son propiedad o se encuentran dentro del
ambito de competencia de la organizacion de la ICANN con el objetivo de reemplazar
los sitios de Los Angeles o Culpeper o agregar un tercer sitio permanente. La
organizacién de la ICANN deberia localizar este sitio fuera de la regiéon de América del
Norte y de cualquier territorio de los Estados Unidos. Si la organizacion de la ICANN
decide reemplazar uno de los sitios existentes, el sitio al que la organizacion de la
ICANN reemplace no deberia cerrarse hasta que la organizacion haya verificado que el
nuevo sitio esté plenamente operativo y sea capaz de gestionar la recuperacion ante
desastres de estos sistemas para la organizacion de la ICANN.

7.5. La organizacion de la ICANN deberia publicar un resumen de sus planes y
procedimientos generales de continuidad de operaciones y recuperacion ante
desastres. De esta manera, mejoraria la transparencia y la confianza, ademas de
abordar las metas y objetivos estratégicos de la organizacion de la ICANN. La

35150 22301:2019

36 Organizacion Internacional de Normalizacion, normas y series de normas /SO 27031, ISO/IEC 27031:2011
Tecnologia de la Informacion — Técnicas de seguridad — Pautas para la preparacion de la tecnologia de la
informacion y comunicacion para la continuidad de operaciones.
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organizacion de la ICANN deberia contratar a un auditor externo para verificar el
cumplimiento de estos planes de continuidad de operaciones y recuperacion ante
desastres.

Esta recomendacion podra considerarse implementada cuando los planes y procesos de
continuidad de operaciones y recuperacion ante desastres de la organizacion de la ICANN
estén completamente documentados de conformidad con las normas aceptadas de la industria,
incluidas auditorias periédicas que indiquen que se estan siguiendo dichos procesos y cuando
un sitio que no sea norteamericano, que no sea de Estados Unidos, esté operativo.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN pueda
demostrar como puede manejar incidentes que afectan a todo Estados Unidos o Norteamérica.

E. Contratos, cumplimiento y transparencia
en torno al uso indebido del DNS

Desde su fundacion, la mision de la ICANN ha incluido “coordinar el desarrollo y la
implementacién de politicas que sean desarrolladas a través de un proceso de mdltiples partes
interesadas, ascendente y basado en consenso, y disefiadas para garantizar el funcionamiento
estable y seguro de los sistemas de nombres tnicos de Internet” .’ El Equipo de Revision
SSR2 concluye que, a pesar del compromiso mencionado, el sistema actual coordinado de la
ICANN no aborda con suficiencia el uso indebido del DNS y sus dafios asociados. Los grupos
dentro y fuera de la comunidad de la ICANN han notado esta brecha durante muchos afios.*®
Algunas de las comunicaciones mas sefialadas sobre este tema provienen de representantes
de los gobiernos del mundo mediante el Comité Asesor Gubernamental (GAC), quienes han
afirmado durante mas de una década que no consideran que los procesos y procedimientos de
la ICANN sean suficientes para abordar los intereses en materia de seguridad publica.®®

El uso indebido del DNS para fines fraudulentos o delictivos existe desde antes de la
organizacion de la ICANN.*° El escenario de las amenazas, que solia rondar en torno a spam,
phishing y fraude, se ha ampliado para incluir ataques mas sofisticados, por ejemplo, malware,
ransomware y correo electrénico corporativo comprometido (BEC), que apuntan a empresas,

37 Estatutos de la ICANN, Seccién 1.1(a), https://www.icann.org/resources/pages/governance/bylaws-
en/#articlel.

38 Ejemplos: “Carta abierta a la comunidad de la ICANN del Grupo de Partes Interesadas de Registros”, 19 de
agosto de 2020, https://docs.wixstatic.com/ugd/ec8e4c 00d2dbac27b24330b8342686e9c2e53a.pdf, y una carta
de la Unidad Constitutiva de Negocios de la ICANN a la Junta Directiva de la ICANN, Géran Marby, Presidente y
Director Ejecutivo de la ICANN,, Keith Drazek, Presidente del Consejo de la GNSO, y la comunidad de la ICANN, 28
de octubre de 2019, https://www.bizconst.org/assets/docs/positions-

statements/2019/2019 100ctober 28%20BC%20Statement%200n%20DNS%20Abuse.pdf.

39 Comité Asesor Gubernamental de la ICANN, “Declaracién del GAC sobre el uso indebido del DNS”, 18 de
septiembre de 2019, 1, https://gac.icann.org/file-asset/public/gac-statement-dns-abuse-final-18sep19.pdf.

40 yéase el Apéndice F: Datos de investigacion sobre informes de tendencias del uso indebido del DNS para
obtener mas informacion sobre las tendencias histdricas en este espacio.
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gobiernos e Internet de las cosas (10T).*! Ahora, entre los actores maliciosos se incluyen
actores comerciales y con patrocinio estatal que desarrollan plataformas industriales para
respaldar el uso indebido. La pandemia de la COVID-19 y las cuarentenas asociadas han
proporcionado un mayor espacio de ataques para los delincuentes oportunistas.*?

Como se sefiala mas abajo en la seccion E.1. Medidas de proteccién no logradas para el
Programa de Nuevos gTLD, el uso indebido del DNS fue una preocupacion clave de todas las
partes interesadas en ese momento, y la organizaciéon de la ICANN tuvo varias oportunidades
para elaborar politicas disefiadas para garantizar el funcionamiento estable y seguro del
sistema de nombres Unicos de Internet durante la expansion del espacio de nombres global. La
organizacion de la ICANN tuvo la oportunidad de servir como lider en guiar a todas las
comunidades de seguridad y del DNS hacia un conjunto comun de términos, definiciones y
datos que facilitarian la comunicacion y colaboracion, como se sefiala en la seccién E.2.
Desafios: definiciones y datos.

Estas oportunidades aln existen para la organizacion de la ICANN. Las recomendaciones
incluidas en esta seccién ofrecen a la organizacion de la ICANN sugerencias especificas
respecto de donde y como mejorar el cumplimiento de nuestra propia mision y servir como un
lider mas fuerte en las comunidades de seguridad y del DNS.

1. Medidas de proteccidén no logradas para el
Programa de Nuevos gTLD

El uso indebido del DNS fue una preocupacion clave en el lanzamiento del Programa de
Nuevos gTLD en 2010. Organismos de aplicacién de la ley, gobiernos, comunidades de
seguridad y grupos de interés comerciales y de usuarios debatieron sobre las obligaciones
contractuales relativas a la mitigacién del uso indebido tanto en el Acuerdo Base de Registro de
los Nuevos gTLD como en el Acuerdo de Acreditacion de Registradores (RAA) de 2013. Como
parte de estas deliberaciones, la comunidad de la ICANN preparé un memorando en 2009 en el
gue se proponian medidas para mitigar la conducta maliciosa en el Programa de Nuevos
gTLD.*® El memorando incluia recomendaciones para investigar a operadores de registro,
definir contratos y procedimientos relativos al uso indebido a nivel de registros, y acceso
centralizado a los archivos de zona. Lamentablemente, habia una brecha entre las medidas
descriptas en este memorando Yy lo surgido de las negociaciones cerradas entre la
organizacién de la ICANN vy los registros. Intentos posteriores por mejorar las practicas en
materia de seguridad mediante enmiendas contractuales recibieron criticas debido a la falta de
transparencia y participacion de la comunidad en el proceso.*

41 Comité Asesor de Seguridad y Estabilidad (SSAC) de la ICANN, "SAC105: EI DNS y la Internet de las Cosas:
oportunidades, riesgos y desafios” 28 de mayo de 2019, https://www.icann.org/en/system/files/files/sac-105-
en.pdf.

42 |nterpol, “Panorama mundial sobre las amenazas cibernéticas durante la pandemia de la COVID-19”, abril de
2020, https://www.interpol.int/en/content/download/15217/file/Global%20landscape%200n%20COVID-
19%20cyberthreat.pdf.

43 |CANN, “Mitigacion de conductas maliciosas", Memorando explicativo de nuevos gTLD, 3 de octubre de 2009,
https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf.

44 Unidad Constitutiva de Negocios de la GNSO de la ICANN, “Comentario sobre las enmiendas propuestas al
Acuerdo base de Registro de Nuevos gTLD,” presentacidn de la Unidad Constitutiva de Negocios, version 3, 20 de
julio de 2016, https://www.bizconst.org/assets/docs/positions-
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En 2013, el Equipo de Revision de Competencia, Confianza y Eleccion de los Consumidores
(CCT) de la ICANN revisoé la eficacia de estas medidas de proteccién destinadas
explicitamente a mitigar las tasas de actividad maliciosa, delictiva y de uso indebido en estos
nuevos gTLD. El equipo de CCT encarg6 un estudio de investigacion independiente (de aqui
en adelante, el informe de SAGAD) que usé fuentes de datos publicos para mostrar que las
tasas de uso indebido en los nuevos gTLD eran mas altas que en los TLD legados, lo que
implicaba que las medidas de proteccion no eran eficaces.*® El informe Final del CCT concluyé:

“Aunque el uso indebido no persiste de forma universal en todos los nuevos gTLD, es endémico
en muchos de ellos. Lo que resulta mas preocupante en la actualidad es que hay pocos
recursos para que la comunidad detenga los registros y registradores de nuevos gTLD y
asociados con altos niveles de uso indebido. Esto, a su vez, genera incentivos para que los
operadores de redes bloqueen unilateralmente todo el trafico de TLD o registradores
especificos, lo cual va en contra de los objetivos de la comunidad para la aceptacion universal
de nuevos gTLD.

La incapacidad de prevenir la propagacion de ciertas actividades relacionadas con el uso
indebido a nuevos gTLD previamente identificados por la comunidad es significativa. El Equipo
de Revisién de CCT reconoce la funcion de infraestructura que desempefian los nombres de
dominio para permitir actividades relacionadas con el uso indebido que afectan la seguridad, la
estabilidad y la flexibilidad del DNS, socavan la confianza del consumidor y, en Gltima instancia,
afectan a usuarios finales de todo el mundo. En consecuencia, este es un tema de alta prioridad
gue debe abordarse antes de cualquier expansion adicional del DNS, y el Equipo de Revision
ofrece varias recomendaciones para remediar las deficiencias del statu quo y mejorar la
seguridad del DNS”.4®

La revision de CCT y el informe de SADAG asociado, asi como otros informes de terceros,
también detectaron que, después del lanzamiento del Programa de Nuevos gTLD, algunos
registros y registradores oportunamente establecieron practicas a fin de aumentar rapida y
considerablemente las registraciones de dominios, por ejemplo, registraciones masivas,
muchas de las cuales se usan para actividades delictivas y con fines de uso indebido.*’
Spamhaus (entre otros) también publica lo que estima como los registradores y TLD con mayor

statements/2016/2016 07july 20%20bc%20comment%200n%20proposed%20gtld%20base%20registry%20agree
ment%20final.pdf.

45 Korczynski, Maciej , Maarten Wullink, Samaneh Tajalizadehkhoob, Giovane C.M. Moura y Cristian Hesselman,
“Informe Final del analisis estadistico del uso indebido del DNS en los gTLD"”, SIDN Labs y Delft University of
Technology, agosto de 2017, consultado el 2 de agosto de 2018, https://www.icann.org/public-comments/sadag-
final-2017-08-09-en.

46 Equipo de Revision de Competencia, Confianza y Eleccién de los Consumidores, “Competencia, Confianza y
Eleccion de los Consumidores: Informe Final”, ICANN, 8 de septiembre de 2018,
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf, y Piscatello, Dave, “Transformacién de
nombres de dominio en armas: cdmo la registracion masiva ayuda a las campanias globales de spam”, Spamhaus,
21 de marzo de 2020, https://www.spamhaus.org/news/article/795/weaponizing-domain-names-how-bulk-
registration-aids-global-spam-campaigns.

47 |bidem, y Piscitello, Dave, “Transformacion de nombres de dominio en armas: cdmo la registracion masiva
ayuda a las campafias globales de spam”, Spamhaus, 21 de marzo de 2020,
https://www.spamhaus.org/news/article/795/weaponizing-domain-names-how-bulk-registration-aids-global-

spam-campaigns.
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uso indebido y ciertas entidades aparecen afio tras afio en estas listas.*® Alpnames, destacado
en el informe de SADAG como una de los registradores mas notorios implicado en el uso
indebido del DNS, ofrecia registraciones masivas a bajo precio y “ha actuado como el
registrador patrocinante para el 53.97 % (59 044) de los dominios de nuevos gTLD que han
sido colocados en la lista negra por Spamhaus”.*° El Departamento de Cumplimiento
Contractual de la ICANN no abordé de manera suficiente este uso indebido continuo y
sistematico, incluso después de que muchas organizaciones llamaron la atencién al respecto.®°
Cumplimiento Contractual de la ICANN no desacredité a Alpnames hasta después de que supo
gue Alpnames habia dejado de operar.>! Nuestra esperanza es que la organizacién de la
ICANN vy la industria del DNS puedan demostrar un progreso mensurable en la prevencion y
mitigacion del uso indebido del DNS. De lo contrario, los gobiernos probablemente lleguen a la
conclusion de que el modelo de autogobernanza de la industria de la ICANN ya no cumpla su
propésito.

Como se sefial6 en la Revision de WHOIS2/RDS, Cumplimiento Contractual de la ICANN tiene
la oportunidad de ser mas proactivo al abordar “problemas sistémicos sospechosos, reclamos
de inexactitud informados, estudios o revisiones de exactitud del RDS o Informes de
Actividades de Uso Indebido de Dominios (DAAR) respecto de investigar, analizar y aplicar la
ley frente a la inexactitud en los datos de registracion”.>?

Recomendacion 8 del SSR2: Permitir y demostrar la
representacion del interés publico en las negociaciones con las

partes contratadas
8.1. La organizacion de la ICANN deberia encargar a un equipo de negociacion que
incluya expertos en uso indebido y seguridad no afiliados o pagados por las partes
contratadas que representen los intereses de las entidades no contratadas y que

48 Spamhaus, “Los TLD que sufren mas uso indebido en el mundo”, consultado el 5 de diciembre de 2020,
https://www.spamhaus.org/statistics/tlds/, y Spamhaus, “Los registradores de dominios que sufren mas uso
indebido del mundo”, consultado el 5 de diciembre de 2020, https://www.spamhaus.org/statistics/registrars/.
Nota: el material de respaldo en las paginas de Spamhaus ofrece una perspectiva sobre cémo determinan los
registradores y dominios “malos”.

49 Informe de SADAG, 19, https://www.icann.org/en/system/files/files/sadag-final-09aug17-en.pdf.

50 Carta de Adobe Systems, DomainTools, eBay, Facebook, Microsoft y Time Warner (también conocidos como
Grupo de Trabajo de Cumplimiento Independiente) a Jamie Hedlund, Vicepresidente Sénior, Cumplimiento
Contractual y Medidas de Proteccion al Consumidor, y Director Ejecutivo de la Oficina de Washington, D.C., 27 de
febrero de 2018, https://www.icann.org/en/system/files/correspondence/vayra-to-hedlund-27feb18-en.pdf.
51 Carta de Jamie Hedlund, Vicepresidente Sénior, Cumplimiento Contractual y Medidas de Proteccién al
Consumidor, y Director Ejecutivo de la Oficina de Washington, D.C., a lain Roache, Alpnames Limited, “sobre:
NOTIFICACION DE RESCISION DE ACUERDO DE ACREDITACION DE REGISTRADORES”, 15 de marzo de 2019,
https://www.icann.org/uploads/compliance notice/attachment/1113/hedlund-to-roache-15mar19.pdf.

52 Equipo de Revision RDS-WHOIS2, “Informe Final de Revisién de Servicio de Directorio de Registracién (RDS)-
WHOIS2”, 3 de septiembre de 2019, https://www.icann.org/en/system/files/files/rds-whois2-review-03sep19-
en.pdf, 46. Nota: véase recomendacién R4.1: “La Junta Directiva de la ICANN deberia iniciar acciones para
asegurarse de que Cumplimiento Contractual de la ICANN supervise y haga cumplir de manera proactiva las
obligaciones de los registradores con respecto a la exactitud de los datos del RDS (WHOIS) con los datos de los
reclamos de inexactitud recibidos y los estudios o revisiones de exactitud del RDS para buscar y abordar problemas
sistémicos. Se deberia ejecutar un enfoque basado en los riesgos para evaluar y comprender los problemas de
inexactitud y luego tomar las medidas apropiadas para mitigarlos.
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trabajen con la organizacion de la ICANN para renegociar los contratos de las partes
contratadas de buena fe, con transparencia publica y con el objetivo de mejorar la SSR
del sistema de nombres de dominio para los usuarios finales, las empresas y los
gobiernos.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
haya incluido especialistas en seguridad y uso indebido en estas negociaciones y la
administracion del sistema de nombres de dominio esté en consonancia con la seguridad
publica y los intereses del consumidor, y no solo aquellos de la industria de nombres de
dominio.

Esta recomendacion podré considerarse efectiva cuando un grupo mas amplio y mas
equilibrado de partes interesadas puedan tener aportes directos a los contratos negociados con
las partes contratadas.

Recomendacion 9 del SSR2: Supervisar y exigir el cumplimiento
9.1. La Junta Directiva de la ICANN deberia ordenar al equipo de cumplimiento que
supervise y exija el cumplimiento estricto de las partes contratadas de las obligaciones
actuales y futuras en materia de SSR y de uso indebido en los contratos, los acuerdos
base, las especificaciones temporarias y las politicas de la comunidad.

9.2. La organizacién de la ICANN deberia supervisar y exigir de forma proactiva el
cumplimiento de las obligaciones contractuales del registro y del registrador para
mejorar la exactitud de los datos de registracion. Esta supervision y control del
cumplimiento deberian incluir la validacion de los campos de direccion y la realizacion
de auditorias periddicas sobre la exactitud de los datos de registracion. La organizacion
de la ICANN deberia centrar sus esfuerzos para garantizar el cumplimiento en aquellos
registradores y registros que hayan sido objeto de méas de 50 reclamos o denuncias por
afio ante la organizacion de la ICANN en relacién con su inclusion de datos inexactos.

9.3. La organizacién de la ICANN deberia asegurarse de que las actividades de
cumplimiento sean auditadas externamente por lo menos una vez al afio y publicar los
informes de auditoria y la respuesta de la organizacion de la ICANN a las
recomendaciones de la auditoria, incluidos los planes de implementacion.

9.4. La organizacion de la ICANN deberia encargar a la funcién de Cumplimiento

Contractual la publicaciéon de informes peridédicos que enumeren las herramientas que
les faltan y que les ayudarian a apoyar a la organizacién de la ICANN en su conjunto a
utilizar eficazmente los mecanismos contractuales para hacer frente a las amenazas a
la seguridad del DNS, incluidas las medidas que requeririan cambios en los contratos.

Esta recomendacion podra considerarse implementada cuando las auditorias se lleven a cabo
periédicamente y se publiquen los resiimenes.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN haya
finalizado correctamente una auditoria e informado sus resultados a la comunidad.

Esta recomendacion requiere accién de la Junta Directiva y la organizacion de la ICANN. Es
posible que la Junta deba actualizar su posicién y sus instrucciones una vez finalizado el
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Proceso Expeditivo de Desarrollo de Politicas (EPDP) contra el uso indebido (véase la
recomendacion 15 del SSR2: Iniciar un EPDP para las mejoras de seguridad basadas en
pruebas).

2. Desafios: Definiciones y acceso a datos

El Equipo de Revision SSR2 detectd dos tipos de desafios persistentes para avanzar; uno
relacionado con las definiciones y el alcance de uso indebido que las obligaciones
contractuales de la ICANN pueden administrar y el otro relacionado con el acceso a los datos
gue pueden informar la deteccién, mitigacidén, prevencion y respuesta respecto del uso
indebido. Las recomendaciones 11 a 14 del SSR2 apuntan hacia una mejor transparencia y
responsabilidad en las dos areas.

A. Definicion de uso indebido
Durante un dialogo llevado a cabo en abril de 2018 con el Equipo de Revisiobn SSR2,
Cumplimiento Contractual de la ICANN afirmé que los contratos actuales con los registros y
registradores no autorizan a la organizacion de la ICANN a exigirles a los registros que
suspendan o eliminen nombres de dominio posiblemente usados indebidamente y, por ende, no
son eficaces para permitirles buscar aquellos implicados en el uso indebido sistematico del
DNS.>® Este punto también fue afirmado de manera publica en la carta de Cumplimiento
Contractual de la ICANN al Grupo de Trabajo de Cumplimiento Independiente.>*

Un afio mas tarde, en abril de 2019, Cumplimiento Contractual de la ICANN informé al Equipo
de Revisién SSR2 que la falta de una prohibiciéon contractual sobre el “uso indebido sistematico
del DNS” impide que Cumplimiento Contractual de la ICANN lo aborde de manera eficaz hasta
gue haya una politica de consenso de la comunidad que lo defina o lo prohiba.>> Ademas, la
Junta Directiva de la ICANN recientemente anuncié que se demoraria en avanzar con las
recomendaciones 14 y 15 de la Revision de CCT, las cuales recomiendan enmiendas a los
acuerdos existentes para ayudar a prevenir el uso indebido del DNS. La Junta destacé que esta
demora se debe a que “aun hay discusiones en curso de la comunidad para llegar a un
entendimiento comun del uso indebido del DNS vy los términos relacionados”.*® El Equipo de
Revision SSR2 observa que la naturaleza no estructurada e ilimitada de estas discusiones no
permite encontrar una solucion, y que la organizacion de la ICANN y las partes contratadas

53 Materiales informativos: Debate con Cumplimiento de la ICANN - Finalizado el 14 de mayo de 2019, Respuesta
de Cumplimiento de la ICANN a preguntas del SSR2 al 26 de abril de 2019,
https://community.icann.org/display/SSR/Briefing+Materials.

54 Carta de Jamie Hedlund, Vicepresidente Sénior, Cumplimiento Contractual y Medidas de Proteccién al
Consumidor, y Director Ejecutivo de la Oficina de Washington, D.C., al Grupo de Trabajo de Cumplimiento
Independiente, “sobre: Carta del 27 de febrero de 2018 del Grupo de Trabajo de Cumplimiento Independiente”, 4
de abril de 2018, https://www.icann.org/en/system/files/correspondence/hedlund-to-vayra-04apri8-en.pdf.
Véase también nota al pie sobre: Carta del 27 de febrero de 2018 del Grupo de Trabajo de Cumplimiento
Independiente.

55 Materiales informativos, https://community.icann.org/display/SSR/Briefing+Materials, 4. Nota: véase la
respuesta a la pregunta 6.

56 Junta Directiva de la ICANN, “Resoluciones aprobadas | Reunién ordinaria de la Junta Directiva de la ICANN”,
orden del dia principal, recomendaciones pendientes del Equipo de Revision de Competencia, Confianza y Eleccion
de los Consumidores(CCT-RT), 22 de octubre de 2020, https://www.icann.org/resources/board-
material/resolutions-2020-10-22-en#2.a.
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tienen un incentivo para posponer la solucion de este problema de manera indefinida.
Recomendamos un enfoque de tres vias a este problema, que incluya una especificacion
temporaria a corto plazo, un CCWG con tiempo limitado a mediano plazo y un EPDP a mas
largo plazo.

Hace mas de una década que la organizacion de la ICANN tiene descripciones y definiciones
de trabajo de “uso indebido del DNS” y términos relacionados integrados con sus actividades,
incluidos, por ejemplo, marcos de seguridad, estabilidad y flexibilidad de la organizacién de la
ICANN desde 2009 hasta 2017,%" las conclusiones de consenso de la comunidad de la ICANN
en el Programa de Nuevos gTLD asi como el posterior consenso sobre las medidas de
proteccion,® la obligacion contractual de la Especificacién 11b de 2013 que enumera las
actividades que implican uso indebido,*® y el propio proyecto de la ICANN de Informe de
Actividades de Uso Indebido de Dominios (DAAR).5°

El Consejo de la GNSO también solicité que el Grupo de Trabajo sobre Politicas de Uso
Indebido de Registraciones (RAPWG) examinara cuestiones en torno a usos ilicitos de
nombres de dominio. El informe final indico:

“El RAPWG reconoce que el ciberdelito es un problema importante que padece la comunidad
de la ICANN. La comunidad de Internet con frecuencia manifiesta preocupacion a la ICANN
sobre la conducta maliciosa y, en particular, la medida en que los delincuentes aprovechan los
servicios de registro de dominios y resolucién de nhombres. Varias partes, entre las que se
incluyen companiias, consumidores, gobiernos y organismos de aplicacién de la ley, estan
solicitando a la ICANN y a sus partes contratadas que supervisen la conducta maliciosay,

57 Archivo de documentos de IS-SSR, https://www.icann.org/ssr-document-archive.

58 Grupo de Trabajo sobre Politicas de Uso Indebido de Registraciones de la GNSO de la ICANN, “Informe Final del
Grupo de Trabajo sobre Politicas de Uso Indebido de Registraciones”, 29 de mayo de 2010.
https://gnso.icann.org/sites/default/files/filefield 12530/rap-wg-final-report-29may10-en.pdf, 3. Nota: este
informe definié uso indebido como “una accién que: a) provoca un dafio real y sustancial, o constituye un
fundamento material de perjuicio, y b) es ilegal o ilegitimo, o de otro modo contrario a la intencidn y el disefio de
un propdsito legitimo indicado, si dicho propdsito fuese revelado”. Véase también, Investigacidn de politicas y
operaciones de la ICANN, Medidas de seguridad del Programa de Nuevos gTLD contra el uso indebido del DNS”,
julio de 2016, https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf, 3.
Nota: este informe también usé la distincién del Grupo de Trabajo sobre Politicas de Uso Indebido de
Registraciones (RAPWG) entre uso indebido de registros y de abuso de uso, y sefialé que el uso indebido de
registraciones se encuentra mas claramente en el alcance de la formulacion de politicas de la GNSO y la ICANN.
Identificd ejemplos de uso indebido de registros tales como: ciberocupacidn, inversidn ventajista (front-running),
sitios criticos (gripe), nombres de dominio engafiosos u ofensivos, notificaciones de renovacién falsas, herramienta
automatica para la creacion de variantes de nombres de dominio (name spinning), pago por clic, desvio de trafico,
afiliacidn falsa, estafa de registracion en distintos TLD, practica de registracion repetitiva de dominios (domain
kiting/tasting). Este RAPWG también identificé formas de uso indebido: phishing, span, malware/comando y
control de botnet, DDoS y Fast Flux.

59 |CANN, “Acuerdo Base de Registro, actualizado el 31 de julio de 2017”, Especificacion 11 (3)(a) y Especificacién
11 (3) (b), https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.pdf e
ICANN, “Asesoramiento, Especificacion 11 (3)(b) del Acuerdo de Registro de Nuevos gTLD,” 8 de junio de 2017,
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en.

60 véase pregunta: “¢Qué tipos de amenaza a la seguridad observa el DAAR?” Preguntas frecuentes del DAAR de la
organizacion de la ICANN, https://www.icann.org/octo-ssr/daar-fags/#security-threats. Especificamente: phishing,
malware, comando y control de botnet, y spam.
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cuando sea pertinente, tomen medidas razonables para detectar, bloquear y mitigar dicha
conducta”.®*

El RAPWG recomendé un proceso de la comunidad, respaldado por recursos de la ICANN,
para crear mejores practicas no vinculantes con el fin de ayudar a los registradores y registros
a abordar el uso ilicito de los nombres de dominio. Diez afios mas tarde, la organizacion de la
ICANN aun no ha progresado mucho sobre estas cuestiones. ®? (Véase también la
recomendaciéon 9 del SSR2: Supervisar y exigir el cumplimiento).

B. Acceso a datos
El segundo mayor desafio implica el acceso a los datos sobre los nombres de dominio que
informan investigacion y operaciones de seguridad. Los cuatro tipo de datos que recibieron la
mayor atencion son datos de registracion, los cuales facilitan el rastreo de actividad de uso
indebido al titular y operador del dominio asociado, datos de archivos de zona de TLD
(mediante el Servicio de Datos de Zona Centralizado (CZDS)), los cuales respaldan la
investigacion de seguridad, datos de uso indebido denunciado que se usan para informar el
andlisis del uso indebido del DNS por parte de la ICANN, y datos de cumplimiento contractual
para respaldar el andlisis de tendencias y la evaluacion de enfoques operativos para mitigar el
uso indebido.

I. Datos de registracion
Desde al menos el afio 2003, la organizacién de la ICANN reconoce la necesidad de equilibrar
la necesidad de transparencia y responsabilidad de los metadatos de registracion de nombre
de dominio, es decir, informacién de contacto para los titulares de nombres, y requisitos legales
de todo el mundo que a veces prohiben o complican el intercambio de dicha informacién.®® El
RAPWG consideré que la accesibilidad basica del Servicio de Directorio de Registracion (RDS,
formalmente conocido como WHOIS) tiene una relacion inherente con el uso indebido de los
procesos de registracion de dominios y es una cuestion clave relacionada con el uso malicioso
de los nombres de dominios.®* Asimismo, considerd que los datos de RDS no siembre son
accesibles de manera garantizada o exigible, no siempre son proporcionados por los
registradores de modo confiable, coherente o predecible, y que los usuarios a veces reciben
diferentes resultados de RDS segln dénde o cémo realicen la busqueda. Esto impulsé dos
recomendaciones del RAPWG:

“La GNSO deberia solicitar que el Departamento de Cumplimiento de la ICANN publicara mas
datos sobre la accesibilidad al WHOIS, al menos anualmente. Estos datos deberian incluir: a) la
cantidad de registradores que muestran un patron de restriccién de acceso no razonable al

61 Informe Final del RAPWG, 6, https://gnso.icann.org/sites/default/files/filefield 12530/rap-wg-final-report-
29may10-en.pdf.

62 Carta de Claudia Selli, Presiente, Unidad Constitutiva de Negocios de la ICANN, a Maarten Botterman,
Presidente, Miembros de la Junta Directiva, Corporacién para la Asignacion de Nombres y Nimeros en
Internet(ICANN), 9 de diciembre 2019, 1y 3, https://www.icann.org/en/system/files/correspondence/selli-to-
botterman-09dec19-en.pdf.

63 |CANN, “Procedimiento revisado de la ICANN para el manejo de conflictos de WHOIS con las leyes de privacidad
”, 18 de abril de 2017, https://whois.icann.org/en/revised-icann-procedure-handling-whois-conflicts-privacy-law.
64 Informe Final del RAPWG, 71-80, https://gnso.icann.org/sites/default/files/filefield 12530/rap-wg-final-report-

29may10-en.pdf.
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puerto 43 de los servidores del WHOIS, y b) los resultados de una auditoria anual del
cumplimiento de todas las obligaciones contractuales de acceso al WHOIS”.

Y

“La GNSO deberia determinar qué procesos e investigacion adicionales pueden ser necesarios
para asegurar que los datos del WHOIS sean accesibles de manera confiable, exigible y
coherente”.®®

En junio de 2018, en respuesta a las nuevas dificultades relacionadas con el GDPR para tener
acceso a los datos de registracion, el Comité Asesor de Seguridad y Estabilidad (SSAC)
recomendo de manera urgente que la Junta Directiva de la ICANN trabajase para enmendar los
contratos a fin de resolver los problemas persistentes relacionados con el acceso a los datos.
AUn no se ha implementado ninguna de estas recomendaciones.®® Segun el informe de estado
de la organizacion de la ICANN al Equipo de Revision SSR2 (del 2 de julio de 2020), la
organizacién de la ICANN deleg6 estas recomendaciones SSAC101 a la GNSO para su plan
de trabajo de la fase 2 del EPDP sobre el acceso a los datos de registracion.®” Ninguna de
estas recomendaciones formd parte del plan de trabajo de la fase 2 del EPDP, los temas no se
analizaron en el EPDP y la GNSO no realizé ningun trabajo relacionado. EI SSAC también
realiz6 otros intentos, sin ningln impacto observable.®® Algunos investigadores de seguridad
han sefialado que la Especificacion Temporaria para los Datos de Registracién de los gTLD
ahora permite que los registradores de dominios de gTLD omitan todos los datos de contacto
del dominio de la publicacién en RDS, incluso aquellos registros no incluidos en una ley de
privacidad como el GDPR.%®

Este ultimo EPDP es la version més reciente y ampliada del debate sobre el acceso a los datos
de registracion.”® Las declaraciones minoritarias consideraron uniformemente que las

®5 Ibidem, 79-80.

66 Comité Asesor de Seguridad y Estabilidad de la ICANN, “SAC101: Documento de Asesoramiento del SSAC sobre
el Acceso a los Datos de Registracion de Nombres de Dominio”, documento de asesoramiento del comité, 14 de
junio de 2018, https://www.icann.org/en/system/files/files/sac-101-en.pdf. Nota: el SSAC publicé una “version 2”
del documento, la cual debilité sustancialmente las recomendaciones de la version 1 para que la Junta Directiva de
la ICANN trabajase para enmendar los contratos con el fin de resolver los problemas persistentes con el acceso a
los datos. https://www.icann.org/en/system/files/files/sac-101-v2-en.pdf. Véase paginas 4 y 5 para consultar el
texto completo de las recomendaciones contenidas en SSAC101v2.

67 Lista de correo electrénico de Jennifer Bryce al Equipo de Revisién SSR2, 2 de julio de 2020, Asunto: estado de
SAC097 y SAC102v2, https://mm.icann.org/pipermail/ssr2-review/2020-July/002280.html. Véase pagina 2 del
adjunto del mensaje.

68 Carta del Comité Asesor de Seguridad y Estabilidad de la ICANN a Russ Weinstein, Director, Servicios de Registro
y Participacion, y Jamie Hedlund, Vicepresidente Sénior, Cumplimiento Contractual y Proteccidn al Consumidor,
“Asunto: SSAC2019-02: Informes de consultas de servicios de datos de registracién”, 3 de mayo de 2019,
https://www.icann.org/en/system/files/files/ssac2019-02-03may19-en.pdf. Nota: el SSAC publicé el documento
SSAC 2019-2, en el que asesoraba que la organizacion de la ICANN emitiese pautas para todos los operadores de
registro, que aclarase las metas, expectativas y obligaciones contractuales para informar las consultas al puerto 42
y las consultas al RDAP. No hay ninguna evidencia de que esto se haya llevado a cabo.

69 Aaron, Greg, Lyman Chapin, David Piscitello y Dr. Colin Strutt, “Panorama del phishing 2020: estudio del alcance
y la distribucidn de phishing”, Interisle Consulting Group, LLC, 13 de octubre de 2020,
http://www.interisle.net/PhishinglLandscape2020.pdf.

70 Organizacion de Apoyo para Nombres Genéricos de la ICANN, “Informe Final del Proceso Expeditivo de
Desarrollo de Politicas de la fase 2 de la Especificacion Temporaria para los Datos de Registracién de los gTLD”, 31
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recomendaciones del informe no equilibraban adecuadamente los derechos de aquellos que
brindaban los datos a los registros y registradores con el interés publico con el fin de impedir
perjuicios asociados a actividades maliciosas mediante la utilizacion del DNS.” El disenso
sustancial del informe final implica que este proceso no ha podido lograr el consenso de la
comunidad sobre la politica relacionada con el acceso a los datos. Teniendo en cuenta que el
“sistema de divulgaciones actualmente fragmentado” con una marco legal relativamente incierto
es parte del problema, el Director Ejecutivo de la ICANN solicit6 recientemente a la Comisién
Europea que brinde claridad legal sobre las disposiciones de contraloria del GDPR."?

El RAA de 2013 incluy6 un requisito de Validacién Cruzada de Campos de Direcciones para los
datos de direcciones de registracion de dominios.” La Validacién Cruzada de Campos de
Direcciones es una comprobacion de validez automatizada comun (por ejemplo, si el nUmero
del domicilio existe en la calle, que existe en la ciudad y provincia, y si el cédigo postal es
correcto). A la fecha de este informe, la organizacién de la ICANN no ha aplicado este requisito
de validacion. Con respecto a las registraciones de servicios de representacién (proxy), el
Consejo de la GNSO de la organizacién de la ICANN respaldd, en forma unanime, una politica
de acreditacion para los proveedores de privacidad/representacion (proxy), la cual podria incluir
mejoras a las practicas operativas que impliquen respuestas a los organismos de aplicacion de
la ley y los titulares de propiedad intelectual.” La Junta Directiva de la ICANN aprob6 la politica
en agosto de 2016.7° A octubre de 2020, la ICANN no ha implementado estos requisitos y el
sitio web dedicado a este tema de trabajo no se actualiza desde marzo de 2018.7°

ii. Sistema de Datos de Zona Centralizado
El acceso a los archivos de zona siempre ha sido un aspecto importante de la investigacién y la
operaciones relacionadas con la seguridad. Como parte del programa de gTLD, la comunidad
acordo que los registros de nuevos gTLD aceptasen obligaciones contractuales para “brindar

de julio de 2020, https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-temp-spec-gtld-
registration-data-2-31jul20-en.pdf.

L |bidem, Anexo F - declaracién minoritaria, paginas 151-154. Incluye declaraciones minoritarias de: Comité
Asesor At-Large (ALAC), Unidad Constitutiva de Negocios (BC) / Unidad Constitutiva de Propiedad Intelectual (IPC),
Comité Asesor Gubernamental (GAC), Grupos de Partes Interesadas No Comerciales (NCSG), Grupo de Partes
Interesadas de Registradores (RrSG), Grupo de Partes Interesadas de Registros (RySG), Comité Asesor de Seguridad
y Estabilidad (SSAC).

72 Carta de Géran Marby, Presidente y Director Ejecutivo de la Corporacién para la Asignacion de Nombres y
Numeros en Internet (ICANN), a Roberto Viola, Director General, Direccién General de Redes de Comunicacion,
Comision Europea de Contenido y Tecnologia, Monique Pariat, Directora General, Direccién General de la
Comision Europea de Migracidn y Asuntos Internos, y Salla Saastamoinen, Directora General actuante, Direccion
General de la Comisién Europea de Justicia y Consumidores, 2 de octubre de 2020,
https://www.icann.org/en/system/files/correspondence/marby-to-viola-et-al-02oct20-en.pdf.

73 |CANN, “Acuerdo de Acreditacion de Registradores de 2013”, consultado el 8 de diciembre de 2020,
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en. Nota: véase la secciéon 1(e) de la
Especificacidn del Programa de Inexactitud de WHOIS, https://www.icann.org/resources/pages/approved-with-
specs-2013-09-17-en#fwhois-accuracy.

74 |CANN, “Servicios de privacidad y representacion (proxy)”, consultado el 8 de diciembre de 2020,
https://whois.icann.org/en/privacy-and-proxy-services. Nota: véase la seccién 2, “Proceso de adopcion de
recomendaciones de politicas”.

'S |bidem.

76 Grupo de Trabajo de Validacion de WHOIS del Registrador, “documentos”, actualizado por Gltima vez el 21 de
marzo de 2018, https://community.icann.org/display/AFAV/Documents.
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datos de zona a solicitantes aprobados (por ejemplo, organismos de aplicacion de la ley,
asesores de IP, investigadores) al realizar la delegacion técnica de sus gTLD”.”” Sin embargo,
el acceso integral y utilizable a estos datos ha resultado problematico, por ejemplo, cuando se
trata de solicitar y renovar el acceso, y obtener los archivos reales.”® Al momento, los registros
no otorgan acceso de la forma prevista y revocan el acceso periédicamente con largos
procesos de renovacion.’® Estos datos se utilizan cominmente para estudiar el uso indebido en
el DNS.8% El SSAC redact6 un documento de asesoramiento sobre este tema en junio de 2017
(SAC097), hace mas de tres afios.?! La Junta Directiva de la ICANN acepto6 las
recomendaciones, pero aln no las ha implementado.®? El Equipo de Revision SSR2 reconoce
gue ciertos TLD (como los TLD de marca) pueden requerir ajustes en lo que respecta al
Sistema de Datos de Zona Centralizado (CZDS) debido a la proteccion de marca o
preocupaciones por la seguridad, pero, en general, el acceso a datos criticos mediante CZDS
sigue siendo problematico.®®

Después de la resolucion de la Junta de junio de 2018, el nimero de reclamos de acceso a
archivos de zona aumenté y los reclamos siguen siendo mas altos de lo que eran a mediados
de 2018. Ahora constituyen la categoria mas grande de reclamos sobre operadores de
registro.84 En algunas ocasiones, Cumplimiento Contractual de la ICANN no ha procesado los

7T ICANN, “Sistema de Datos de Zona Centralizado (CZDS)”, consultado el 7 de diciembre de 2020,
https://czds.icann.org/home.

'8 piscitello, Dave, “El lenguaje poco especifico del contrato de CZDS hace que las aprobaciones de acceso a datos
de zona estén libradas al azar”, blog, The Security Skeptic, 13 de agosto de 2019,
https://www.securityskeptic.com/2019/08/unspecific-contract-language-makes-zone-data-access-approvals-a-
dice-roll.html.

9 Piscitello, Dave, “El lenguaje poco especifico del contrato de CZDS hace que las aprobaciones de
acceso a datos de zona estén libradas al azar”, blog en The Security Skeptic, 14 de agosto de 2019,
https://lwww.securityskeptic.com/2019/08/unspecific-contract-language-makes-zone-data-access-
approvals-a-dice-roll.html, and ICANN SSAC, "SAC 096: Documento de asesoramiento del SSAC
respecto del Sistema de Datos de Zona Centralizado (CZDS) e informes mensuales de actividad de los
operadores de registro”, 16 de junio de 2017, https://www.icann.org/resources/files/1207653-2017-06-16-
en.

80 Claffy, KC y David Clark, “Informe del Taller sobre Economia de Internet (WIE 2019)”, abril de 2020,
https://ccronline.sigcomm.org/2020/ccr-april-2020/workshop-on-internet-economics-wie-2019-
report%EF%BB%BF/.

81 Comité Asesor de Seguridad y Estabilidad de la ICANN, “SAC097: Documento de asesoramiento del SSAC
respecto del Sistema de Datos de Zona Centralizado (CZDS) e informes mensuales de actividad de los operadores
de registro”, 12 de junio de 2017, https://www.icann.org/en/system/files/files/sac-097-en.pdf.

82 Comité Asesor de Seguridad y Estabilidad (SSAC) de la ICANN, “Estado de asesoramiento del Comité Asesor de
Seguridad y Estabilidad (SSAC)”, actualizado por ultima vez el 31 de octubre de 2020,
https://features.icann.org/board-advice/ssac. Véase “SAC097: Documento de asesoramiento del SSAC respecto
del Sistema de Datos de Zona Centralizado (CZDS) e informes mensuales de actividad de los operadores de
registro, R-1 (12 de junio de 2017)".

83 partridge, Mark VB y Jordan A. Armnot. “Expansion del sistema de nombres de dominio: ventajas,
objeciones y solicitudes controvertidas”. DePaul J. Art Tech. & Intell. Prop. L 22 (2011): 317 (véase la
pagina 5 del articulo) y “plataforma de prueba de la APl de CZDS -- Lista de correo electrénico para los
usuarios de la APl del CZDS para inscribirse y participar en temas de discusion de la API”
https://mm.icann.org/mailman/listinfo/czds-api-testbed. Véase las cadenas de reclamos en el archivo
(tenga en cuenta que el acceso esta restringido a los suscriptores, pero la suscripcién es abierta).

84 ICANN, “Medicién del desempefio de Cumplimiento Contractual”, consultado el 7 de diciembre de 2020,
https://features.icann.org/compliance/dashboard/report-list. Tenga en cuenta que los reclamos sobre acceso a
archivos de zona representaron el 85,5 % de los reclamos a marzo de 2020, frente al 31,9 % en marzo de 2018.
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reclamos por acceso a archivos de zona durante meses con posterioridad a la presentacion de
dichos reclamos.®> En 2018, la organizacion de la ICANN solicité al Grupo de Trabajo de la
GNSO para el Proceso de Desarrollo de Politicas (PDP) sobre Procedimientos Posteriores a la
Introduccién de los Nuevos gTLD (comunmente denominado SubPro WG) que abordase este
problema.®® El SubPro WG no incluyd ninguna mencién al respecto en su reciente informe
preliminar de 363 paginas.®” No existe evidencia alguna de que la organizacién de la ICANN, la
Junta Directiva de la ICANN o la comunidad de registros haya tomado las medidas suficientes
para resolver las cuestiones relativas al acceso al CZDS. La recomendacion 11 del SSR2,
Resolver los problemas de acceso a los datos del CZDS, se centra en este problema.

. Informe de actividades de uso indebido del DNS

El proyecto Informe de Actividades de Uso Indebido de Dominios (DAAR) es una “plataforma
para estudiar la registracion de nombres de dominio y el comportamiento (de uso indebido) de
las amenazas a la seguridad en todos los registros y registradores de dominios de alto nivel
(TLD)” con un fin predominante “para informar actividades de amenazas a la seguridad a la
comunidad de la ICANN, la cual puede usar los datos para tomar decisiones informadas”.?® La
organizacion de la ICANN comenzé su programa DAAR en el afio 2017. La organizacion de la
ICANN afirmé que el DAAR tenia el fin de brindar a la comunidad un enfoque cientifico
reproducible y transparente para informar el uso indebido del DNS.# Desde enero de 2018, la
Oficina del Director de Tecnologias (OCTO) de la ICANN publica un informe mensual de alto
nivel en funcion del analisis de los datos de DAAR, pero, a una granularidad que no permite
conclusiones sobre qué registradores/registros albergan un uso indebido significativo. La
organizacién de la ICANN no comparte los datos (sin procesar) completos con investigadores
gue podrian ayudar a mejorar la metodologia o confirmar las conclusiones. El personal de la
OCTO le coment6 al Equipo de Revisién SSR2 que estos objetivos (datos procesables,
validacion) no eran objetivos de disefio del DAAR.*° El Equipo de Revision SSR2 considera
que la forma en que la organizacién de la ICANN est& supuestamente estructurando acuerdos
con proveedores de datos es un importante inhibidor de estos objetivos y propone una revision
de su programa de andlisis de uso indebido del DNS con transparencia, reproducibilidad y
productos de datos procesables como sus objetivos principales.

La identificacion de los registros y registradores que albergan niveles desproporcionados de
uso indebido facilitaria la formulacién de politicas informadas y agregaria una medida de

85 “p|ataforma de prueba de la APl de CZDS -- Lista de correo electrdnico para los usuarios de la API del
CZDS para inscribirse y participar en temas de discusién de la API”,
https://mm.icann.org/mailman/listinfo/czds-api-testbed. Véase las cadenas de reclamos en el archivo (tenga en
cuenta que el acceso estd restringido a los suscriptores, pero la suscripcion es abierta).

86 |CANN, “Carta organica del Grupo de Trabajo de la GNSO para el Proceso de Desarrollo de Politicas (PDP) sobre
Procedimientos Posteriores a la Introduccién de los Nuevos gTLD”, 21 de enero de 2016,
https://gnso.icann.org/sites/default/files/filefield 48475/subsequent-procedures-charter-21jan16-en.pdf.

87 Grupo de Trabajo de la GNSO para el Proceso de Desarrollo de Politicas (PDP) sobre Procedimientos Posteriores
a la Introduccidn de los Nuevos gTLD de la ICANN, “Informe final preliminar de Procedimientos Posteriores a la
Introduccion de los Nuevos gTLD de la GNSO”, consultado el 7 de diciembre de 2020,
https://www.icann.org/public-comments/gnso-new-gtld-subsequent-draft-final-report-2020-08-20-en.

88 Preguntas frecuentes de DAAR, https://www.icann.org/octo-ssr/daar-fags/#security-threats.

89 Piscitello, Dave, "El Sistema de Informe de Actividades de Uso Indebido de Dominios (DAAR)", informe de APWG
EU, octubre de 2017, https://www.icann.org/en/system/files/files/presentation-daar-31oct17-en.pdf.

90 Transcripcion de llamada, “Llamada del SSR2 sobre el DAAR - 24 de junio de 2020 a las 15:00 UTC”,
https://community.icann.org/x/WUIC.
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transparencia y responsabilidad al sistema de registracién de nombres de dominio que no
existe hoy en dia. De hecho, el Equipo de Revisién no esta seguro del propdsito del uso de la
inversion de la ICANN en esta area si los datos y analisis no son procesables ni compartidos
con el fin de reproducibilidad y validaciéon. El Equipo de Revision SSR2 considera que seria
adecuado discontinuar el programa DAAR si la comunidad y la organizacién de la ICANN no
pudieran revisar el DAAR a fin de lograr estos objetivos. La recomendacién 12 del SSR2:
Revisar el andlisis del uso indebido del DNS y las iniciativas de presentacién de informes para
permitir la transparencia y la revisién independiente se centra en este problema.

Iv. Reclamos

El informe de CCT sefial6 la dificultad de evaluar el impacto de las medidas de proteccion
debido a la falta de transparencia del Departamento de Cumplimiento Contractual de la ICANN
respecto de los reclamos y la falta de cumplimiento efectivo de los compromisos en pos del
interés publico de los contratos.®! El Equipo de Revision SSR2 considerd que una cuestion
clave para los informantes de dominios maliciosos es la naturaleza complicada de la
presentacion de reclamos, requisitos divergentes entre las partes contratadas y, con
frecuencia, una falta de accion o respuesta (oportuna). El Equipo de Revision SSR2 considera
gue un sistema centralizado para presentar reclamos por uso indebido simplificaria el proceso
de reclamos por uso indebido para quienes presenten reclamos, asi como para las partes
contratadas, y reduciria la cantidad de reclamos erroneamente dirigidos.

El Equipo de Revision SSR2 considera que un programa de analisis de uso indebido del DNS
revisado permitiria que Cumplimiento Contractual de la ICANN establezca expectativas
estandar respecto de la prevalencia del uso indebido. Dado que las listas de bloqueo pueden
no ser 100 % exactas y puede ser manipuladas, la ICANN debera esforzarse por validar los
resultados de los analisis y las partes contratadas deben tener la oportunidad de refutar la
notificacion de la ICANN.

Recomendacion 10 del SSR2: Aclarar las definiciones de los

términos relacionados con el uso indebido

10.1. La organizacion de la ICANN deberia publicar una pagina web gue incluya su
definicién de trabajo sobre el uso indebido del DNS, es decir, lo que utiliza para
proyectos, documentos y contratos. La definicién deberia sefialar explicitamente qué
tipos de amenazas a la seguridad considera actualmente la organizacion de la ICANN
dentro de su &mbito de competencia para hacer frente a través de mecanismos
contractuales y de cumplimiento, asi como los que la organizacién de la ICANN
entiende que estan fuera de su &mbito de competencia. Si la organizacién de la ICANN
utiliza otra terminologia similar, por ejemplo, amenaza a la seguridad, conducta
maliciosa, la organizacion de la ICANN deberia incluir tanto su definicién de trabajo de
esos términos como la forma precisa en que la organizacién de la ICANN los distingue
del uso indebido del DNS. Esta pagina deberia incluir enlaces a fragmentos de todas las
obligaciones actuales relacionadas con el uso indebido en los contratos con las partes
contratadas, incluidos los procedimientos y protocolos para responder ante el uso
indebido. La organizacién de la ICANN deberia actualizar esta pagina anualmente,
fechar la dltima version y enlazar con versiones anteriores con fechas de publicacion
asociadas.

91 |nforme de CCT, 9-10, https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf.
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10.2. Establecer un grupo de trabajo intercomunitario (CCWG), apoyado por el personal,
para establecer un proceso de evolucién de las definiciones de uso indebido del DNS
prohibido, al menos una vez cada dos afios, en un calendario previsible (por ejemplo,
cada dos afios en enero), que no tardara mas de 30 dias habiles en completarse. En
este grupo, deberian participar las partes interesadas relacionadas con la proteccion del
consumidor, la ciberseguridad operacional, la investigacion académica o independiente
sobre ciberseguridad, los organismos encargados de exigir el cumplimiento de la ley y el
comercio electronico.

10.3. Tanto la Junta Directiva de la ICANN como la organizacion de la ICANN deberian
utilizar las definiciones consensuadas de forma coherente en los documentos publicos,
contratos, planes de implementacién de equipos de revisidn y otras actividades, y que
dichos usos hagan referencia a esta pagina web.

Esta recomendacion podra considerarse implementada cuando la organizaciéon de la ICANN
publigue la pagina web que incluya el primer resultado del CCWG, asi como el proceso para
mantener actualizada dicha pagina.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN pueda
ofrecer mayor transparencia y responsabilidad con respecto a descripciones aceptadas y
comprobadas por la comunidad, y claridad para los debates de la comunidad e interpretacién
de documentos de politicas, lo que permitiria que otras partes interesadas definan cddigos de
conducta en torno al uso indebido del DNS.

Recomendacion 11 del SSR2: Resolver los problemas de acceso
a los datos del CZDS

11.1. La comunidad de la ICANN y la organizacién de la ICANN deberian tomar medidas
para garantizar que el acceso a los datos del CZDS esté disponible, de manera
oportuna y sin obstaculos innecesarios para los solicitantes, por ejemplo, falta de
renovacion automatica de las credenciales de acceso.

Esta recomendacion podra considerarse implementada cuando la comunidad y la organizacion
de la ICANN pongan a disposicién el acceso a los datos del CZDS de manera oportuna y sin
obstaculos innecesarios para los solicitantes.

La recomendacion podra considerarse efectiva cuando la organizacion de la ICANN informe
una disminucioén de la cantidad de reclamos por acceso a archivos de zona y mejore la
capacidad de los investigadores de estudiar las operaciones del DNS relacionadas con la
seguridad.

Esta recomendacion pretende establecer el acceso adecuado a los datos de archivos de zona
relevantes a la seguridad usados por el sector académico y por especialistas en seguridad.
Esta recomendacion requiere accion de la Junta Directiva de la ICANN, la organizacién de la
ICANN y la GNSO.

Recomendacion 12 del SSR2: Revisar el analisis del uso
indebido del DNS vy las iniciativas de presentacion de informes
para permitir la transparencia y la revision independiente
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12.1. La organizacion de la ICANN deberia crear un equipo asesor de analisis
de uso indebido del DNS compuesto por expertos independientes (es decir,
expertos sin conflictos de intereses financieros) para recomendar una revision
de la actividad de notificacion de uso indebido del DNS con datos procesables,
validacién, transparencia y reproducibilidad independiente de los andlisis como
sus maximas prioridades.

12.2. La organizacion de la ICANN deberia estructurar sus acuerdos con los
proveedores de datos para permitir un mayor intercambio de datos para uso no
comercial, especificamente para la validacién o la investigacion cientifica con
revision de pares. Esta licencia especial de uso de datos sin costo y sin fines
comerciales puede conllevar un retraso para no interferir con las oportunidades
de ingresos comerciales del proveedor de los datos. La organizacion de la
ICANN deberia publicar todos los términos del contrato de intercambio de datos
en el sitio web de la ICANN. La organizacién de la ICANN deberia rescindir todo
contrato que no permita la verificacién independiente de la metodologia detras
de las listas de bloqueo.

12.3. La organizacion de la ICANN deberia publicar informes que identifiquen los
registros y registradores cuyos dominios mas contribuyan al uso indebido. La
organizacion de la ICANN deberia incluir formatos legibles por computadoras de
los datos, ademas de los datos gréaficos de los informes actuales.

12.4. La organizacion de la ICANN deberia cotejar y publicar informes de las
medidas que los registros y registradores han adoptado, tanto de forma
voluntaria como en respuesta a obligaciones legales, para responder a los
reclamos de conductas ilicitas o maliciosas en base a las leyes aplicables en
relacion con el uso del DNS.

Esta recomendacion podra considerarse implementada cuando los esfuerzos de andlisis de uso
indebido del DNS de la organizacion de la ICANN incorporen mediciones que elaboren datos
procesables, exactos y confiables.

Esta recomendacion podra considerarse efectiva cuando todos los datos disponibles a la
organizacién de la ICANN también estén disponibles a la comunidad y los investigadores
independientes, quiza con alguna demora de tiempo, para brindar validacion y comentarios.

Recomendacion 13 del SSR2: Aumentar la transparencia y la

responsabilidad en la presentacion de reclamos por uso indebido

13.1. La organizacion de la ICANN deberia establecer y mantener un portal central de
reclamos por uso indebido del DNS que dirija automaticamente todas las denuncias de
uso indebido a las partes pertinentes. El sistema actuaria meramente como un flujo de
entrada, en el cual la organizacién de la ICANN recopilaria y procesaria solo el resumen
y los metadatos, incluidas las marcas de tiempo y los tipos de reclamos (categoricos).
El uso del sistema deberia ser obligatorio para todos los gTLD; la participaciéon de cada
cCTLD seria voluntaria. Ademas, la organizacion de la ICANN deberia compartir los
informes de uso indebido (por ejemplo, por correo electrénico) con todos los ccTLD.
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13.2. La organizacion de la ICANN deberia publicar la cantidad de reclamos
presentados en un formulario que permita a terceros independientes analizar los tipos
de reclamos en el DNS.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
simplifique el proceso para la presentacidn y recepcién de reclamos por uso indebido, y ofrezca
una perspectiva del nimero de reclamos y algunos metadatos (por ejemplo, tipo de uso
indebido informado, fechas, plazo para su resolucién) a los investigadores y miembros de la
comunidad. Esta recomendacion podra ser considerada finalizada cuando el portal esté en
funcionamiento.

Esta recomendacion podra considerarse efectiva cuando las partes contratadas deban dedicar
menos tiempo a los reclamos erréneamente dirigidos y la comunidad de investigacion, asi
como la comunidad de la ICANN en general, pueda observar y estudiar los datos asociados
sobre dichos reclamos.

Debido a la complejidad de esta empresa, se espera que esta recomendacion demore varios
afos (al menos tres) después de que la Junta Directiva de la ICANN apruebe su
implementacion.

3. Alternativas al Proceso de Desarrollo de Politicas
(PDP)

Resulta importante abordar los reclamos de que una politica de consenso desarrollada por un
Proceso de Desarrollo de Politicas (PDP) es el tnico camino para implementar varias de
nuestras recomendaciones. Hay muchas maneras en las que la Junta Directiva de la ICANN
puede avanzar hacia la implementacion de nuestras recomendaciones. La Junta puede optar
por negociaciones contractuales, cursar notificaciones a las partes contratadas o usar un grupo
de trabajo intercomunitario respaldado por expertos y por tiempo definido.®? La organizacién de
la ICANN podria incluso emitir una Especificacion Temporaria basdndose en una conviccion de
la Junta de que el uso indebido del DNS es una preocupacion grave sobre la seguridad publica
gue necesita ser atendida con urgencia. El uso reciente de la Junta de la Especificacién
Temporaria en respuesta a las inconsistencias entre el GDPR de la Unién Europea y los
Estatutos de la organizacion de la ICANN es un estudio de caso util. La comunidad de la
ICANN tuvo afios para desarrollar una politica de acceso a datos de registracion que estuviera
en consonancia con el GDPR, pero efectivamente pospuso el problema. Observamos un patron
similar con respecto al uso indebido del DNS y el acceso a los datos de registracion para
combatir el uso indebido.

La organizacion de la ICANN puede y, de hecho, realiza negociaciones contractuales
bilaterales. Se han realizado cambios a los contratos entre registrador y registro de la
organizacién de la ICANN sin una politica de consenso creada por un PDP. Cuando la
organizacion de la ICANN actualizé el RAA de 2013 al Acuerdo Base de Registro de 2017, la
organizacion de la ICANN y el equipo de negociacion que representaba a la industria respectiva
administraron el proceso, sin ningin PDP. La comunidad tuvo la oportunidad de realizar
comentarios sobre el texto preliminar, pero solo el equipo de negociacion participé en las

92 Ejemplos anteriores de notificaciones a partes contratadas estan disponibles en el sitio web Notificacién a los
registradores (https://whois.icann.org/en/registrar-advisories).
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discusiones y las decisiones.?® Estas negociaciones a puertas cerradas entre la organizacion
de la ICANN y las partes contratadas son un valioso método para progresar, pero son limitadas
cuando se trata del uso indebido del DNS porque excluyen a todas las demas partes
interesadas, incluidos gobiernos, empresas y el pablico que tienen un interés en reducir las
registraciones abusivas. La recomendacion 12 del SSR2: Revisar el andlisis del uso indebido
del DNS vy las iniciativas de presentacion de informes para permitir la transparencia y la revision
independiente aborda esta brecha.

En especial, a raiz de que el EPDP no puede resolver el acceso a los datos de registracion, los
inmensos conflictos de interés que ralentizan el proceso de PDP y el lento avance en el
abordaje del proceso contra el uso indebido del DNS, el Equipo de Revision considera que un
proceso de EPDP dedicado al uso indebido no aportara una solucién eficaz por si solo. El
EPDP sobre el acceso a los datos de registracion demoré afos en completarse y el producto
final recibi6 disenso de una mayoria de la comunidad de la ICANN; hubo declaraciones
minoritarias importantes del Comité Asesor At-Large (ALAC), la Unidad Constitutiva de
Negocios y la Unidad Constitutiva de Propiedad Intelectual (BC/IPC), el Grupo de Partes
Interesadas No Comerciales (NCSG), el Grupo de Partes Interesadas de Registradores (RrSG)
y el Grupo de Partes Interesadas de Registros (RySG). El informe minoritario de BC/IPC
advirtio: “Los entes reguladores y legisladores deberian notar que el modelo de multiples partes
interesadas de la ICANN no pudo satisfacer las necesidades de proteccién de los
consumidores, ciberseguridad y aplicacion de la ley”.** El informe minoritario del SSAC
también advirtié que el proceso de desarrollo de politicas de la ICANN no “ha arrojado
resultados que sean razonablemente adecuados para la seguridad y la estabilidad”.%®

En resumen, las acciones para mitigar, prevenir y detener el uso indebido del DNS existente se
ven desafiadas por la ambigiiedad de los requisitos contractuales y terminologia existentes, los
conflictos de interés entre todas las partes que deberian actuar y diversos compromisos de
gobiernos de todo el mundo para también abordar el uso indebido del DNS mediante otros
procesos legales. Ya existen algunas obligaciones contractuales y politicas relacionadas con el
uso indebido del DNS, pero la organizacion de la ICANN y las partes contratadas necesitan
implementarlas y aplicarlas de manera mas eficaz, y la comunidad debe desarrollar politicas,
obligaciones contractuales y actividades adicionales para ir a la par con el uso indebido del
DNS. El Equipo de Revision SSR2 considera que el uso indebido del DNS es una necesidad
critica que garantiza y justifica el fuerte liderazgo de la ICANN en esta area. La Especificacion
Temporaria del GDPR demostro que la Junta Directiva de la ICANN mantiene la autoridad de
formulacion de politicas en respuesta a varias necesidades. Asimismo, la Junta tiene deberes
fiduciarios para garantizar que las politicas de la organizacion de la ICANN y los contratos
derivados se ajusten al propdsito de la organizacion de la ICANN como una corporacién de
beneficio publico sin animo de lucro a cargo de la supervision de la seguridad, estabilidad y
formulacion de politicas relacionadas con el DNS en pos del interés publico. Una nueva

93 Acuerdo de Acreditacién de Registradores de 2013, https://www.icann.org/resources/pages/approved-with-
specs-2013-09-17-en. Nota: la CANN puede enmendar contratos ya sea mediante una politica de consenso o
mediante una negociacidn entre la organizacion de la ICANN y las otras partes relevantes al contrato en virtud del
RAA, seccion 1.2, Politicas de consenso y Especificacion de politicas temporarias,
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en#consensus-temporary.

% |nforme de la fase 2 del EPDP de la GNSO, declaracidn minoritaria de BC/IPC, 114-121,
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-temp-spec-gtld-registration-data-2-
31jul20-en.pdf.

95 Ibidem, 145-162, declaracidon minoritaria del SSAC.
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Especificaciéon Temporaria combinada con un nuevo EPDP puede llegar a ser el mejor
enfoque.®®

Recomendacion 14 del SSR2: Crear una especificacion

temporaria para las mejoras de seguridad basadas en pruebas
14.1. La organizacion de la ICANN deberia crear una especificacién temporaria que
exija a todas las partes contratadas mantener el porcentaje de dominios identificados
por la actividad revisada de Informes de uso indebido del DNS (véase la recomendacién
13.1 del SSR2) como abusivos por debajo de un umbral razonable y publicado.

14.2. Para permitir la adopcion de medidas contra el uso indebido, la organizacion de la
ICANN deberia proporcionar a las partes contratadas listas de dominios de sus carteras
identificados como abusivos, de conformidad con la recomendacion 12.2 del SSR2

relativa a la revision independiente de los datos y métodos para el bloqueo de dominios.

14.3. En caso de que la cantidad de dominios vinculados a actividades de uso indebido
alcance el umbral publicado descripto en la recomendacién 14.1 del SSR2, la
organizacioén de la ICANN deberia investigar para confirmar la veracidad de los datos y
el andlisis, y luego emitir una notificaciéon a la parte pertinente.

14.4. La organizacion de la ICANN deberia conceder a las partes contratadas 30 dias
para reducir la fracciébn de dominios con uso indebido por debajo del umbral o para
demostrar que las conclusiones o los datos de la organizacion de la ICANN son
errbneos. Si una parte contratada no rectifica durante 60 dias, el departamento de
Cumplimiento Contractual de la ICANN deberia pasar al proceso de desacreditacion.

14.5. La organizacion de la ICANN deberia considerar la posibilidad de ofrecer
incentivos financieros: las partes contratadas con carteras con menos de un porcentaje
especifico de nombres de dominio con uso indebido deberian recibir una reduccién de
las tarifas sobre las transacciones cobrables hasta un umbral apropiado.

Recomendacion 15 del SSR2: Iniciar un EPDP para las mejoras

de seguridad basadas en pruebas
15.1. Después de crear la especificacion temporaria (véase la recomendacién 14 del
SSR2: Crear una especificacion temporaria para las mejoras de seguridad basadas en
pruebas), la organizacion de la ICANN deberia establecer un EPDP respaldado por el
personal para crear una politica contra el uso indebido. Los voluntarios del EPDP
deberian representar a la comunidad de la ICANN, utilizando como plantilla los nUmeros
y la distribucién de la Especificacion Temporaria para los Datos de Registracion de los
gTLD de la carta organica del equipo responsable del EPDP.%’

15.2. EI EPDP deberia basarse en la definicién de los fundamentos del CCWG
propuesta en la recomendacion 10.2 del SSR2. Este marco normativo deberia definir las

96 El Equipo de Revisién SSR2 considera que la organizacion de la ICANN ha compilado una coleccién de
conocimientos suficientes, incluidos el conocimiento que dio lugar al programa DAAR y los informes del DAAR,
para compilar un informe de cuestiones, y, asi justificar el inicio de un EPDP en vez de un PDP.

97 |CANN, “Carta organica del equipo para PDP”, pagina editada por ultima vez el 23 de julio de 2018, 12-14,
https://community.icann.org/display/EOTSFGRD/EPDP+Team+Charter.

° °
ICANN | Fragmento del Informe Final del Equipo de Revisién SSR2 | 25/01/2021 | 54


https://community.icann.org/display/EOTSFGRD/EPDP+Team+Charter

contramedidas y medidas correctivas apropiadas para los diferentes tipos de uso
indebido, los plazos para las acciones de las partes contratadas, como los plazos para
la presentacion de informes de uso indebido/informes de respuesta, y las medidas en
pos del cumplimiento efectivo del departamento de Cumplimiento Contractual de la
ICANN en caso de infracciones a las politicas. La organizacion de la ICANN deberia
insistir en la facultad de rescindir los contratos en caso de que exista en cualquier parte
contratada un patrén y practica de albergar usos indebidos. El resultado deberia incluir
un mecanismo para actualizar los puntos de referencia y las obligaciones contractuales
relacionadas con el uso indebido cada dos afios, mediante un proceso que no requiera
méas de 45 dias habiles.

Las recomendaciones 14 y 15 del SSR2 podran considerarse implementadas cuando el
Departamento de Cumplimiento Contractual de la ICANN tenga las herramientas necesarias
para responder adecuadamente a las partes contratadas que no responden ante el uso
indebido del DNS, en especial, la existencia de obligaciones contra el uso indebido en todos los
contratos y acuerdos relevantes.

Las recomendaciones 14 y 15 del SSR2 podran considerarse efectivas cuando el
Departamento de Cumplimiento Contractual de la ICANN use dichas herramientas para lidiar
con notorias infracciones de politicas de las partes contratadas.

El resultado esperado de las recomendaciones 14 y 15 del SSR2 es empoderar a Cumplimiento
Contractual de la ICANN para lidiar con los peores infractores en lo que respecta al uso
indebido del DNS, para lo que el equipo de Cumplimiento Contractual de la ICANN ha
manifestado que no tiene las herramientas suficientes para hacerlo.

Estas recomendaciones requieren accién de la organizacion y de la comunidad de la ICANN, y
tienen el proposito de guiar la creacion de politicas. Estas recomendaciones son realizables,
pero la organizacion de la ICANN solo puede llevarlas a cabo con el tiempo.

4. Privacidad y custodia de datos

La privacidad es una cuestion que esté en constante evolucion debido a la cantidad creciente
de recopilacién y analisis de datos por terceros (ademas de los tradicionales organismos
gubernamentales), asi como el cambiante panorama de la legislacion sobre la privacidad. El
Equipo de Revisibn SSR2 concluye que la organizacién de la ICANN no ha sido tan proactiva
como deberia ser, dado el panorama cambiante, tal como lo demuestra sus inconsistencias en
los datos disponibles en los Servicios de Directorio de Registracién (RDS) o respecto de
estos.®

Hay una proliferacién de paginas web sin datos asociados en todo el sitio web de la ICANN que
analizan varios aspectos de la privacidad de los datos de registracion. Esta falta de marcas de
tiempo no permitié que el Equipo de Revision realizase una investigacién razonable sobre la
historia de la organizacién de la ICANN acerca de este tema.?® A octubre de 2020, el sitio web

98 yéase seccion E.2.b.i. Datos de registracién y seccion E.2.b.ii. Sistema de Datos de Zona Centralizado en este
informe.

99 Entre los ejemplos se incluyen: https://whois.icann.org/en/privacy-and-proxy-services,
https://whois.icann.org/en/privacy, https://whois.icann.org/en/revised-icann-procedure-handling-whois-conflicts-
privacy-law Y https://www.icann.org/rdap. Nota: todas estas paginas parecen tener muchos afios y varias incluyen
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del RDS y la documentacion relacionada también estan desactualizados, y no incluyen
documentos relevantes de la comunidad ni hacen referencia a ellos. Hay unas pocas paginas
web de la ICANN en el RDS, pero no hay referencia cruzada. La pagina web actual del RDS de
la ICANN se actualizé por ultima vez en 2017 y, por ende, no hace referencia a las medidas
actuales de la Especificacion Temporaria o al estado del EPDP.1° E| Equipo de Revision
considera que la falta de informacién y consistencia en el sitio web refleja la propia falta de
claridad y consistencia de la organizacion de la ICANN en cuestiones relativas a la seguridad.

En la seccion E.2.b.i. Datos de registracion, el Equipo de Revisién también sefial6 la necesidad
de equilibrar la transparencia y la responsabilidad de los metadatos de registracién de nombres
de dominio en virtud de varias regulaciones de privacidad, como el GDPR. Al garantizar la
consistencia en su propio sitio web, asi como en las politicas de consenso y los acuerdos con
los operadores de registro y los registradores, la organizacion de la ICANN ayudara a
garantizar la administracion y proteccion seguras de recopilacion, retencion, custodia,
transferencia y visualizacion de los datos de registracion, los cuales incluyen informacién de
contacto del registratario, los contactos administrativos y técnicos, asi como informacion técnica
asociada a un nombre de dominio.

Recomendacion 16 del SSR2: Requisitos de privacidad y RDS
16.1. La organizacion de la ICANN deberia proporcionar referencias cruzadas
coherentes en todo su sitio web para ofrecer informacion cohesiva y facil de encontrar
sobre todas las acciones (pasadas, presentes y planificadas) realizadas sobre el tema
de la privacidad y la custodia de datos, con especial atencién a la informacién sobre el
RDS.

16.2. La organizacion de la ICANN deberia crear grupos especializados dentro de la
funcién de Cumplimiento Contractual que comprendan los requisitos y principios de
privacidad (como la limitacién de la recopilacion, la calificacién de los datos, la
especificacion de los fines y las medidas de seguridad para la divulgacion) y que
puedan facilitar las necesidades de aplicacion de la ley en el marco del RDS a medida
gue ese marco sea enmendado y adoptado por la comunidad (véase también la
recomendacion 11 del SSR2: Resolver los problemas de acceso a los datos del CZDS).

16.3. La organizacion de la ICANN deberia realizar auditorias periddicas de la adhesion
a las politicas de privacidad implementadas por los registradores para garantizar que
cuentan con procedimientos para abordar las infracciones a la privacidad.

Esta recomendacion podra considerarse implementada cuando las acciones de la organizacion
de la ICANN respecto de la privacidad y su administracion del RDS estén documentadas
correctamente, y, en particular, los recursos asignados dentro de la organizacion de la ICANN
mantengan a la organizacion en consonancia con las mejores practicas y requisitos legales
actuales en este &mbito.

una nota en la parte inferior: “El 17 de mayo de 2018, la Junta Directiva de la ICANN adopté una Especificacién
Temporaria para los Datos de Registracion de los gTLD. Esta pdgina esta en proceso de revision y se actualizara
para dar tratamiento a la Especificacién Temporaria”.

100 |cANN, “Acerca del WHOIS,” actualizado por Ultima vez en julio de 2017, https://whois.icann.org/en/about-
whois.
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Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN pueda
demostrar el cumplimiento continuo de las mejores practicas y los requisitos legales en el
manejo y la privacidad de los datos.

F. Inquietudes adicionales relacionadas
con el SSR respecto del DNS global

El Equipo de Revisién SSR2 reconoce que la organizacion de la ICANN es solo una de las
muchas entidades del ecosistema del DNS. Dicho eso, la organizacion de la ICANN se
encuentra entre aquellas en una posicidn Unica para influir y guiar las acciones relacionadas
con la SSR en todo el ecosistema. Esta seccion ofrece recomendaciones especificas para los
sitios en los que la organizacion de la ICANN puede mejorar sus politicas y practicas para si
misma y para todo el DNS global. Al modelar las mejores practicas en la administracion del
servidor raiz gestionado por la ICANN (IMRS), intercambiar los aportes consolidados de los
investigadores, ofrecer herramientas para pruebas y andlisis, y otras posibles acciones
analizadas en esta seccion, la organizacion de la ICANN puede tomar medidas para mejorar
sus propias acciones respecto de la SSR y ayudar a otros a comprender cobmo pueden mejorar
las suyas.

1. Colision de nombres

Si bien la organizacién de la ICANN brinda material detallado y cursos de capacitacion sobre la
colision de nombres, no hay restriccion alguna para que los registratarios utilicen un
identificador Unico para una zona privada que colisiona con una zona publica. El Equipo de
Revision SSR2 considera que el estudio recientemente concluido y publicado (de aqui en
adelante, denominado estudio de NCAP 2019) es un paso en la direccion correcta para
manejar las colisiones de nombres no deseadas.'! Sin embargo, este estudio no abordé la
necesidad continua de contar con mecanismos para detectar colisiones de nombres no
informadas, ya sean maliciosas o accidentales. El estudio también concluyé que no hay
investigacion reciente sobre colisiones de nombres (desde 2017) y tomo la disminucién en
colisiones de nombres informadas como un indicador de que los mecanismos actuales
funcionan.%? Por otro lado, la investigacién revisada por pares en 2016 concluyé que la Gltima
ronda de gTLD exacerbé considerablemente el problema de colisiéon de nombres.1% Es posible
gue la disminucién de colisiones de nombres informadas como indican los mecanismos de
presentacion de informes tradicionales no implique la ausencia de colisiones de nombres. En
cambio, la naturaleza de las colisiones de nombres puede haber cambiado de manera tal de
evadir dichos mecanismos tradicionales. Asimismo, ha habido una disminucién en la

101 Scarfone, Karen, “Gestion de riesgos de las colisiones de nombres de dominio de alto nivel: conclusiones del
estudio del Proyecto de Andlisis de Colisiones de Nombres (NCAP)”, OCTO de la ICANN, 27 de mayo de 2020,
https://www.icann.org/en/system/files/files/managing-risks-tld-2-name-collision-07may20-en.pdf.

102 |hidem, 43.

103 chen, Qi Alfred, Eric Osterweil, Matthew Thomas y Z. Morley Mao. “Ataque MitM por colisién de nombres:
analisis de causas y evaluacion de vulnerabilidades en la era de los nuevos gTLD”. Simposio del IEEE de 2016 sobre
seguridad y privacidad (SP) (mayo de 2016), 675-690. doi:10.1109/sp.2016.46.
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delegacién de nuevos TLD en los afios recientes, lo que podria también afectar a las
cantidades absolutas de colisiones de nombres informadas.%*

Aunque se propuso un marco de interrupcion controlada para evitar posibles colisiones de
nombres de nombres de dominio en un informe encargado por la ICANN en el afio 2014 (de
aqui en adelante, denominado Informe de la fase uno), este marco de interrupcién controlada
nunca fue evaluado en relacion con los cambiantes escenarios de atagues de colision de
nombres.1% Por ejemplo, el SSAC aconsejé que “En lugar de un solo periodo con interrupcion
controlada, la ICANN deberia incorporar periodos de interrupcién sucesivos, desglosados por
periodos de funcionamiento normal, para permitir que los sistemas del usuario final afectados
continten funcionando durante el periodo de prueba de 120 dias con menos riesgo de impacto
comercial catastrofico”.°® En el Informe de la fase uno, los autores basaron algunas de sus
inferencias en la falta de correo electrénico y llamadas telefénicas de los registratarios de
dominios de segundo nivel, lo que no refleja adecuadamente la complejidad del problema. %’
Asimismo, el Informe de la fase uno también analizé diversos enfoques alternativos al marco de
interrupcién controlada, incluso el uso de herramientas de seguridad informatica honeypot,
DNAME, y enfoques de cadena de caracteres a cadena de caracteres, pero nunca se
consideré la implementacion de estos enfoques.’®® El Equipo de Revision SSR2 concluye, a
diferencia del Informe de la fase uno, que la colision de nombres aun es un desafio que amerita
mas estudio y mitigacion.

Recomendacion 17 del SSR2: Medicidon de colisiones de

nombres
17.1. La organizacion de la ICANN deberia crear un marco para caracterizar la
naturaleza y la frecuencia de las colisiones de nombres, y las preocupaciones que
generan. Este marco deberia incluir mediciones y mecanismos para medir el grado de
éxito de la interrupcion controlada en la identificacion y eliminacién de colisiones de
nombres. Esto podria apoyarse en un mecanismo que permita la divulgacion protegida
de los casos de colision de nombres. Este marco deberia permitir el manejo adecuado
de datos sensibles y amenazas a la seguridad.

17.2. La comunidad de la ICANN deberia desarrollar una politica clara para evitar y
manejar las nuevas colisiones de nombres en relacidn con los gTLD e implementar esta
politica antes de la préxima ronda de gTLD. La organizacion de la ICANN deberia
asegurarse de que la evaluacion de esta politica sea llevada a cabo por las partes que
no tengan ningun interés financiero en la expansion de los gTLD.

104 |CANN, sitio web de nuevos gTLD, https://newgtlds.icann.org/en/program-status/statistics. Nota: al 12 de
diciembre de 2020, solo 9 gTLD contintan en proceso de los 1930 originalmente disponibles.

105 |CANN, “Informe de la fase uno sobre mitigacion del riesgo de colisiones en el espacio de nombres del DNS”, 6
de julio de 2014, 6, https://www.icann.org/en/system/files/files/name-collision-mitigation-study-06jun14-en.pdf,
e ICANN, “Marco de Gestion de Incidentes de Colisiones de Nombres”, 30 de julio de 2014, 2-3,
https://www.icann.org/en/system/files/files/name-collision-framework-30jul14-en.pdf.

106 5SAC de la ICANN, “SACO66: Comentario del SSAC respecto del Informe de la fase uno de JAS sobre la
mitigacion del riesgo de colisiones en el espacio de nombres del DNS”, 6 de junio de 2014, 4,
https://www.icann.org/en/system/files/files/sac-066-en.pdf.

107 |nforme de la fase uno de JAS sobre la mitigacion del riesgo de colisiones en el espacio de nombres del DNS, 22,
https://www.icann.org/en/system/files/files/name-collision-mitigation-study-06jun14-en.pdf.

108 |pidem.
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Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
elabore un marco que produzca conclusiones que caractericen la naturaleza y frecuencia de las
colisiones de nombres y las inquietudes resultantes mediante la identificacion de mediciones y
el disefio de mecanismos que mensuren la medida en que el mecanismo de interrupcién
controlada es exitoso.

La recomendacién podra considerarse efectiva cuando la organizacién de la ICANN y la
comunidad puedan detectar, actuar en consecuencia y, por ultimo, minimizar la existencia de
colisiones de nombres y responder ante los cambiantes escenarios de colision de nombres.

Esta recomendacion debe ser implementada antes de la proxima ronda de gTLD.

2. Investigacion y resumenes informativos

Ahora se esté produciendo una enorme cantidad de actividad en la comunidad de investigacion
del sector académico relacionada con cuestiones de seguridad, estabilidad y flexibilidad en el
nombre, el enrutamiento y las capas de direcciones. La comunidad de la ICANN tiene la
oportunidad de aprovechar esta actividad y experiencia para informar politicas y desarrollo
tecnoldgico que reduciran considerablemente los perjuicios relacionados con la SSR en el
ecosistema. Pero no existe ninguna funcién que asegure que la organizacion de la ICANN y la
comunidad a la que presta servicios se mantengan al tanto de estos avances.

Recomendacion 18 del SSR2: Informar los debates de politicas
18.1. La organizacion de la ICANN deberia hacer un seguimiento de los avances en la
comunidad de investigacion con revision de pares, centrandose en las conferencias de
investigacion sobre redes y seguridad, que incluya, al menos, el Sistema de
Clasificacion Informatica (CCS) de la Asociacion de Maquinaria Informatica (ACM), la
Conferencia sobre la medicion en Internet de ACM, Usenix Security, la revista CCR, el
Grupo de Interés Especial sobre Comunicaciones de Datos (SIGCOMM), el Simposio
sobre Seguridad y Privacidad de IEEE, asi como las conferencias de seguridad
operacional y el Foro de los Equipos de Respuesta a Incidentes y Seguridad (FIRST), y
deberia publicar un informe para la comunidad de la ICANN que resuma las
implicancias de las publicaciones que son relevantes para la organizacion de la ICANN
o el comportamiento de las partes contratadas.®®

18.2. La organizacion de la ICANN deberia asegurarse de que estos informes incluyan
las observaciones pertinentes que puedan corresponder a las recomendaciones para la

109 Enlaces a conferencias: CSS de ACM <https://dl.acm.org/conference/ccs>, Conferencia de Medicién de Internet
de ACM <https://www.sigcomm.org/events/imc-conference>, Usenix Security
<https://www.usenix.org/conferences>, CCR <https://www.ccrsummit.com/>, SIGCOMM
<https://www.sigcomm.org/>, Simposio del IEEE sobre seguridad y privacidad <https://www.ieee-
security.org/index.html|>, FIRST <https://www.first.org/>. Nota: la implementacion sugerida podria ser contactar a
los organizadores (presidentes de comités de programas técnicos, organizadores de grupos directivos, etc.) y
solicitar compendios de los procedimientos o invitar miembros de los comités de estos sitios para presentar
compendios relevantes de sus procedimientos en forma anual, en uno de los eventos de la comunidad de la
ICANN. En esa implementacidn, la organizacion de la ICANN preservaria las sesiones de lectura en un informe
archivado.
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adopcion de medidas, incluidos los cambios en los contratos con los registros y
registradores, que puedan mitigar, prevenir o remediar los perjuicios en materia de SSR
para los consumidores y la infraestructura identificados en la bibliografia revisada por
pares.

18.3. La organizacion de la ICANN deberia asegurarse de que estos informes también
incluyan recomendaciones de estudios adicionales para confirmar las conclusiones
revisadas por pares, una descripcion de los datos que requeriria la comunidad para
ejecutar los estudios adicionales, y como la organizacion de la ICANN puede ofrecerse
para ayudar a la intermediacion en el acceso a dichos datos, por ejemplo, a través del
CZDS.

Esta recomendacion podra considerarse implementada cuando la organizacién de la ICANN
cree y mantenga un archivo publico de compendios o sesiones de lectura de varias
conferencias sobre redes e investigacién de seguridad.

Esta recomendacion podra considerarse efectiva cuando la informacién proveniente de la
comunidad de investigacion sobre cuestiones relacionadas con la seguridad, estabilidad y
flexibilidad sea mas accesible para las personas que formulan decisiones sobre politicas.

3. Plataforma de prueba del DNS

Dado que el ecosistema del DNS ya es grande y sigue creciendo, es fundamental mantener y
supervisar una serie de pruebas de regresion y una plataforma de prueba a fin de analizar los
comportamientos y las interacciones del DNS. El Equipo de Revision SSR2 ha concluido que
las actividades continuas de la plataforma de prueba del DNS a cargo de la OCTO, una vez
finalizadas, abordan suficientemente esta inquietud.'*® Ademas, el Equipo de Revision
considera gque el apoyo y mantenimiento de esta plataforma de prueba (asi como el uso de sus
resultados y conclusiones) es un requisito de la organizacion de la ICANN.

La finalizacion y el mantenimiento oportunos de esta plataforma de prueba permitirian que la
comunidad de la ICANN probara e investigara el comportamiento de los resolutores, lo que es
fundamental para garantizar la integridad y disponibilidad global del DNS.

Recomendacion 19 del SSR2: Desarrollo completo de la serie de

pruebas de regresion del DNS
19.1. La organizacion de la ICANN deberia completar el desarrollo de una serie de
pruebas de comportamiento de los resolutores del DNS.

19.2. La organizacion de la ICANN deberia asegurarse de que se implemente y
mantenga la capacidad de seguir realizando pruebas funcionales de diferentes
configuraciones y versiones de software.

Esta recomendacion podra considerarse implementada cuando la organizacién de la ICANN
finalice el desarrollo de una serie de pruebas de acceso publico para pruebas e investigacion
de la comunidad respecto del comportamiento de los resolutores.

110 “p|ataforma de prueba de resolutores”, repositorio GitHub de la ICANN, https://github.com/icann/resolver-

testbed.
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Esta recomendacién podra considerarse efectiva cuando haya una serie de pruebas disponible
con un ciclo de actualizacion anual que ayude a garantizar la integridad y disponibilidad global
del DNS.

4. Inquietudes sobre la zonaraiz y los registros

A. Traspaso de clave

La clave para la firma de la llave (KSK) de las DNSSEC para la zona raiz se traspaso el 11 de
octubre de 2018 por primera vez desde el establecimiento de la clave de la Zona Raiz
Intencionalmente No Validable (DURZ).1! Durante el proceso de traspaso, hubo muchos
debates y llamadas para analizar los detalles del traspaso.!'? Un resultado del analisis del
Equipo de Revision SSR2 fue el entendimiento de que se necesitan tramos de excepcion que
funcionen correctamente para garantizar un traspaso de clave seguro y exitoso.*® La
organizacion de la ICANN demor¢ el traspaso durante un afio mientras que la organizacion
tomaba medidas para aliviar las inquietudes. Dentro de la comunidad de la ICANN ya han
comenzado debates acerca del momento y el proceso para futuros traspasos, incluida la
consideracién de posibles complejidades nuevas, por ejemplo, los traspasos de algoritmos.**
Posteriormente, la organizacion de la ICANN realizd una convocatoria abierta para la
presentacién de comentarios sobre el proceso del préximo traspaso planificado de la KSK.11°

Debido al caracter critico de las protecciones de seguridad que son (y seran) derivadas de la
zona raiz firmada con las DNSSEC, es fundamental contar con analisis de procesos
formalmente verificables a fin de garantizar la seguridad, estabilidad y flexibilidad del proceso
por el cual se mantienen las protecciones de las DNSSEC durante los traspasos de clave KSK
de la zona raiz.'*®* El modelo de proceso formal emplea una metodologia o un entorno de
programacion para especificar cada tarea del proceso, evaluar su ejecucién (realizado
correctamente, realizado con errores, otros, etc.) y especificar las acciones de seguimiento
segun los diferentes resultados. Las especificaciones de proceso como esta han demostrado
ser (tiles en procesos interhumanos complejos que incluyen seguridad en las elecciones,

111 |CANN, “El primer traspaso de la KSK de la zona raiz se llevé a cabo con éxito”, 15 de octubre de 2018,
https://www.icann.org/news/announcement-2018-10-15-en.

2 |CANN, “El reciente traspaso de la KSK: resumen y pasos a seguir”, blog de la ICANN, 30 de enero de 2018,
https://www.icann.org/news/blog/the-recent-ksk-rollover-summary-and-next-steps, y Moritz Muller, Matthew
Thomas, Duane Wessels, Wes Hardaker, Taejoong Chung, Willem Toorop y Roland van Rijswijk-Deij, “Traspase su
raiz: andlisis integral del primer traspaso de la KSK de la raiz de las DNSSEC”, octubre de 2019,
https://dl.acm.org/doi/10.1145/3355369.3355570.

113 Transcripcion de la sesidn plenaria n.” 97 del SSR2, sesidon matutina, 17 de enero de 2020, 35,
https://community.icann.org/x/HJkzBw.

114 \nforme del procedimiento de comentarios publicos confeccionado por el personal: propuesta para futuros
traspasos de la KSK de la zona raiz, 7 de agosto de 2020, https://www.icann.org/en/system/files/files/report-
comments-proposal-future-rz-ksk-rollovers-07aug20-en.pdf. Nota: presentaron comentarios los servicios de
registro de Japdn, la Unidad Constitutiva de Negocios de la ICANN, el Grupo de Partes Interesadas No Comerciales
de la ICANN, el Comité Asesor del Sistema de Servidores Raiz de la ICANN y varias personas individuales.

115 “propuesta para futuros traspasos de la KSK de la zona raiz”, 1 de noviembre de 2019,
https://www.icann.org/public-comments/proposal-future-rz-ksk-rollovers-2019-11-01-en.

116 Osterweil, Eric. “Un terminarca de ciberseguridad: dselo antes de que lo perdamos”. Seguridad y Privacidad del
IEEE 18, n.° 4 (2020): 67-70.
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seguridad médica del proceso y mas.''” En estos casos, las tareas de las personas (en el
espacio humano) son complejas y modeladas en lenguajes de especificaciones de procesos
formales, y elecciones vitales (vitales para la vida), y las consecuencias son simbdlicamente
modeladas y formalmente rastreadas. Este modelado permite prescripciones y predicciones
cuantitativas de lo que deberia realizarse y de lo que puede esperarse que resulte de las
elecciones, las excepciones y las ejecuciones exitosas.!'® En comparacién con las elecciones y
los procesos médicos, el traspaso de la clave para la firma de la llave de la zona raiz del DNS
se presenta como un ambito tratable cuya seguridad e integridad son globalmente criticas.

Recomendacion 20 del SSR2: Procedimientos formales para el

traspaso de claves
20.1. La organizacion de la ICANN deberia establecer un procedimiento formal,
respaldado por una herramienta de modelado de procesos formales y un lenguaje para
especificar los detalles de los futuros traspasos de claves, incluidos los puntos de
decision, los tramos de excepcion, el flujo de control completo, etc. La verificacion del
proceso de traspaso de claves deberia incluir la publicacion del procedimiento
programatico (por ejemplo, programa, maquina de estado finito (FSM)) para el
comentario publico, y la organizacion de la ICANN deberia incorporar los comentarios
de la comunidad. El proceso deberia tener criterios de aceptacion empiricamente
verificables en cada etapa, que deberian cumplirse para que el proceso continte. Este
proceso se deberia reevaluar al menos con la misma frecuencia que el propio traspaso
(es decir, con la misma periodicidad) para que la organizacion de la ICANN pueda
utilizar las lecciones aprendidas para ajustar el proceso.

20.2. La organizacion de la ICANN deberia crear un grupo de partes interesadas en el
gue participe el personal pertinente (de la organizacion de la ICANN o de la comunidad)
para realizar periédicamente ejercicios de simulacién que sigan el proceso de traspaso
de la KSK de la zona raiz.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
desarrolle un proceso de verificacién formal que ofrezca la verificacion del proceso de traspaso
de claves después de cada traspaso, y cuando la organizacion de la ICANN comience a
realizar ejercicios de simulacion periddicos para evaluar y familiarizar a los participantes con el
proceso de traspaso de claves.

Esta recomendacién podra considerarse efectiva cuando la SSR del proceso para el cual se
mantienen las protecciones de las DNSSEC durante los traspasos de la clave para la firma de
la llave de la zona raiz se puedan verificar formalmente.

117 osterweil, Leon J., Matt Bishop, Heather Conboy, Huong Phan, Borislava I. Simidchieva, George Avrunin, Lori A.
Clarke y Sean Peisert, “Analisis iterativo para mejorar las propiedades clave de procesos vitales con actividad
humana intensa: un ejemplo de seguridad en las elecciones”, transacciones de ACM sobre privacidad y seguridad
(TOPS), Vol. 20, N.° 2, mayo de 2017, pag. 5:1-31. (UM-CS-2016-012), y Clarke, Lori A., Yao Chen, George S.
Avrunin, Bin Chen, Rachel Cobleigh, Kim Frederick, Elizabeth A. Henneman y Leon J. Osterweil. “Programacion de
proceso para respaldar la seguridad médica: un estudio de caso sobre transfusidn de sangre”. Taller sobre proceso
de software, pag. 347-359. Springer, Berlin, Heidelberg, 2005.

118 Analisis iterativo para mejorar las propiedades clave de procesos vitales con actividad humana intensa: Un
ejemplo de seguridad en las elecciones, Leon J. Osterweil, Matt Bishop, Heather Conboy, Huong Phan, Borislava I.
Simidchieva, George Avrunin, Lori A. Clarke, Sean Peisert, transacciones de ACM sobre privacidad y seguridad
(TOPS), Vol. 20, N° 2, mayo de 2017, pag. 5:1-31. (UM-CS-2016-012).
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Esta recomendacion debe realizarse en conjunto con cada traspaso de clave.

B. Gestion de cambio de la zona raiz

El Equipo de Revision SSR2 observé que la entidad PTI tuvo éxito en la implementacién de
mecanismos que reducen la posibilidad de manipular los datos de los TLD y la zona raiz.**® La
gestion de la zona raiz sigue un sistema de flujo de trabajo para administrar las etiquetas de los
TLD en la zona raiz denominado Sistema de Gestion de la Zona Raiz (RZMS), Este flujo de
trabajo sigue un enfoque conservador respecto de la gestion de cambios, dado que cada
cambio requiere una revision de las diversas partes.!?°

Aungue no existen problemas conocidos respecto de la seguridad y la estabilidad que
impliquen el uso indebido del RZMS, existe el potencial para ciberataques triviales durante el
proceso de autenticacion para todas las partes que participan en el flujo de trabajo del RZMS.
La comunicacion con los operadores de TLD ahora se realiza mediante el envio de correos
electrénicos con texto claro y acceso al sistema mediante una simple combinacion de usuario y
contrasefia. La autenticacion de solicitudes de cambio deberia ser mas estricta e implicar
autenticacion de factor multiple (MFA) y comunicacion segura (por ejemplo, cifrado) al usar
correo electrénico.

En la actualidad, el equipo de funciones de la IANA esta creando su RZMS de préxima
generacion, que implica una reformulacion sustancial del modelo de autorizacion.*?! El RZMS
de proxima generacion deberia implicar un modelo de autenticacion y autorizacion solido y
seguro para la presentacion y aprobacién de las solicitudes, asi como funciones adicionales
que mejoren la seguridad y estabilidad del sistema del DNS global, entre ellas:

Garantizar la integridad y autenticidad de las solicitudes de cambio para los datos de los
TLD.

Imponer comunicaciones seguras en todos los niveles que impliquen la gestién de
solicitudes.

Ser resilientes a posibles actividades engafiosas que impliquen servidores autoritativos del
DNS para las zonas raiz y de los TLD.

Responder con rapidez a solicitudes de eliminaciéon (remocidn de registros DS o NS).
Consideracion de procedimientos y controles técnicos automatizados adicionales (que
impliquen el proceso de evaluacion y aprobacién publica del SSAC y del RSSAC) para la
rapida subsanacion de problemas que pueden afectar las operaciones uniformes de los
TLD en el DNS.

® Consideracién por parte del SSAC y del RSSAC de la implementacion de RFC 8078 y
actualizaciones relacionadas para el mantenimiento automatizado de confianza de
delegacion de DNSSEC (CDS/CDNSKEY).122

e ©®© ©® ©

119 | ista de correo electrénico de Jennifer Bryce al Equipo de Revisién SSR2, 27 de marzo de 2019, Asunto:
respuestas sobre SSR del DNS, https://mm.icann.org/pipermail/ssr2-review/2019-March/001569.html.

120 Nombres y Numeros de Internet (IANA), “Proceso de solicitud de cambio a la zona raiz”, consultado el 8 de
diciembre de 2020, https://www.iana.org/help/root-zone-process.

121 p11, “Reunién de miembros de la ccNSO: actualizacién de la funcién de nombres de la IANA”, ICANN 60, 31 de
octubre de 2017, diapositivas 11-14, https://ccnso.icann.org/sites/default/files/field-attached/presentation-pti-
members-3loctl7-en.pdf.

122 Gudmundsson, O. y P. Wouters, "Administracion de registros DS del principal mediante CDS/CDNSKEY", RFC
8078, DOI 10.17487/RFC8078, marzo de 2017, <https://www.rfc-editor.org/info/rfc8078>.
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Si bien la organizacién de la ICANN anuncié anteriormente el desarrollo y la implementacion
del nuevo sistema de RZMS con requisitos de seguridad mas exigentes en torno a la
comunicacion, el Equipo de Revision SSR2 no encontrd ninguna indicacion en cuanto a cuando
la organizacion de la ICANN planea poner en funcionamiento el nuevo sistema.

Recomendacion 21 del SSR2: Mejorar la seguridad de las

comunicaciones con los operadores de TLD

21.1. Las operaciones de la organizacion de la ICANN y la entidad PTI deberian
acelerar la implementacién de nuevas medidas de seguridad del RZMS en lo que
respecta a la autenticacion y la autorizacion de los cambios solicitados y ofrecer a los
operadores de TLD la oportunidad de aprovechar esas medidas de seguridad, en
particular, la autenticacion multifactorial (MFA) y el correo electrénico cifrado.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN y
la entidad PTI tengan un RZMS de préxima generacion que implique un modelo de
autenticacion y autorizacion sélido y seguro para la presentacion y aprobacion de las
solicitudes, asi como funciones adicionales que mejoren la seguridad y estabilidad del sistema
del DNS global.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN mitigue
los posibles problemas de seguridad y estabilidad que impliquen el uso indebido del RZMS
mediante procedimientos mejorados para la gestion de identidades.

C.Datos de la zona raiz y registros de la IANA
Los registros de la IANA incluyen parametros vitales especificados por las RFC en el Grupo de
Trabajo en Ingenieria de Internet (IETF), el Equipo de Investigacion sobre Internet (IRTF) y el
Area de Presentacion Independiente.*?® La disponibilidad e integridad de estos registros de
pardmetros son fundamentales y deben ser ilustradas claramente a la comunidad mediante
indicadores clave de desempefio (KPI) formales. En la actualidad, las mediciones sobre la
disponibilidad de los servicios proporcionados por la organizacion de la ICANN no estan a
disposicién de la comunidad. Las partes interesadas necesitan dicha informacion para evaluar
los aspectos de SSR de estos servicios con el transcurso del tiempo.

La organizacion de la ICANN también puede considerar que la creacion de los KPI para la zona
raiz del DNS (incluso las DNSSEC, la disponibilidad, la integridad, el uso indebido, etc.) es la
manera eficiente de medir, seguir y comunicar a la comunidad las tendencias de datos que
implican la zona raiz.

Los KPI utiles pueden incluir, en forma no taxativa:

® La demora de propagacion de los cambios de la zona raiz a las instancias.

® La zonaraiz del DNS (incluidas la disponibilidad, integridad de las DNSSEC, etc.), para que
terceros puedan realizar un seguimiento de los aspectos de SSR.

@ Medidas que demuestren el tamafio, el crecimiento y la composicion de los registros de la
IANA, y la disponibilidad global de redes en estos registros.

123 IANA, “Procedimientos de registracion de protocolos”, 3 de enero de 2020,
https://www.iana.org/help/protocol-registration.
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Recomendacion 22 del SSR2: Medidas de servicio

22.1. Para cada servicio sobre el que la organizacion de la ICANN tiene autoridad,
incluidos la zona raiz y los servicios relacionados con gTLD, asi como los registros de la
IANA, la organizacion de la ICANN deberia crear una lista de estadisticas y mediciones
gue reflejen el estado operativo (como la disponibilidad y la capacidad de respuesta) de
ese servicio, y deberia publicar un directorio de estos servicios, conjuntos de datos y
mediciones en una Unica pagina en el sitio web icann.org, por ejemplo, en la Plataforma
de Datos Abiertos. La organizacion de la ICANN deberia elaborar mediciones para cada
uno de estos servicios en forma de resimenes tanto del afio anterior como en forma
longitudinal (para ilustrar el comportamiento basico de referencia).

22.2. La organizacion de la ICANN deberia solicitar anualmente los comentarios de la
comunidad sobre las mediciones. Esos comentarios deberian ser considerados,
resumidos publicamente después de cada informe e incorporados en los informes de
seguimiento. Los datos y las metodologias asociadas que se utilizan para medir los
resultados de estos informes deberian archivarse y ponerse a disposicién del pablico
para fomentar la repetibilidad.

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
haga que las mediciones de estado operativo sobre los servicios que la organizacion de la
ICANN respalda estén a disposicion de la comunidad.

Esta recomendacion podra considerarse efectiva cuando la comunidad observe un aumento en
la transparencia de las operaciones relativas a la SSR de la organizacion de la ICANN.

D. Criptografia del DNS

El Equipo de Revisién SSR2 investigo dos temas en el rea de criptografia del DNS. En primer
lugar, el equipo investigo la transicion del algoritmo de RSA a un algoritmo de curva eliptica
para las firmas de las DNSSEC. En segundo lugar, el equipo investigo la necesidad de realizar
una transicion a un algoritmo de firma digital poscuantico.?* Para seguir el ritmo de los avances
en la tecnologia informatica tradicional, el tamafio de las claves de RSA debe aumentarse con
el transcurso del tiempo. De manera alternativa, las DNSSEC podrian cambiar de RSA a
criptografia de curva eliptica (ECC), la cual ofrece la misma seguridad con claves publicas mas
pequefias y firmas mas pequefias. Ademas, existe una preocupacion de que el invento de una
computadora cuantica a gran escala podria quebrar tanto el RSA como la ECC. Antes de que
se llegue a aprobar una computadora cuantica a gran escala, las DNSSEC deben cambiar a un
algoritmo que seguro para el computo cuantico. La ICANN y la entidad PTI no tienen
disposiciones en la Declaracion de Practicas de las DNSSEC (DPS) que permitan dicho
cambio.

La organizacion de la ICANN no es la Unica organizacién que debe considerar los avances
previstos en criptografia. Los grupos de estandares de la industria también se estan
preparando para un futuro poscuantico. La actividad mas conocida es el proyecto de
criptografia poscuantica NIST, que trabaja con investigadores de todo el mundo para
desarrollar nuevos elementos béasicos criptograficos que no sean susceptibles de ser atacados

124 ygase “Apéndice G: criptografia” para obtener detalles sobre la investigacion del equipo.

° °
ICANN | Fragmento del Informe Final del Equipo de Revisién SSR2 | 25/01/2021 | 65



por computadoras cuanticas.'?® Se puede esperar que el proyecto demore varios afios mas
antes de que los algoritmos resultantes estén listos para su normalizacion, pero estd muy bien
encaminado.

Mientras tanto, los investigadores acuerdan que las firmas basadas en hash son seguras para
la tecnologia poscuantica. El Equipo de Investigacién sobre Internet (IRTF) ha especificado
estos algoritmos de firmas en su Grupo de Investigacién del Foro de Criptografia (CFRG),
mediante el uso de claves publicas y privadas pequefas con un bajo costo informatico.?® Sin
embargo, las firmas son bastante grandes y una clave privada solo puede producir una
cantidad finita de firmas. Estas dos propiedades hacen que las firmas basadas en hash no sean
recomendables en el entorno de las DNSSEC.

La documentacion de la organizacion de la ICANN no tiene en cuenta la necesidad de realizar
una transicion del algoritmo actual a otro. Esto hace que la organizacién de la ICANN no esté
preparada para los avances previstos en los algoritmos de firma de clave criptografica.

Recomendacion 23 del SSR2: Traspaso de algoritmos
23.1. Las operaciones de la entidad PTI deberian actualizar la Declaracion de Précticas
de las DNSSEC (DPS) para permitir la transicién de un algoritmo de firma digital a otro,
incluida una transicion anticipada del algoritmo de firma digital RSA a otros algoritmos o
a futuros algoritmos poscuénticos, que proporcionen la misma seguridad o mayor
seguridad y preserven o mejoren la resiliencia del DNS.

23.2. Dado que el traspaso de un algoritmo DNSKEY de la raiz es un proceso muy
complejo y delicado, las operaciones de la entidad PTI deberian trabajar con otros
socios de la zona raiz y con la comunidad mundial para desarrollar un plan de consenso
para futuros traspasos de algoritmos DNSKEY de la raiz, teniendo en cuenta las
lecciones aprendidas del primer traspaso de la KSK de la zona raiz en 2018.

Esta recomendacion podra considerarse implementada cuando la entidad PTI actualice la DPS
para permitir la transicion de un algoritmo de firma digital a otro, y desarrolle un plan
consensuado para futuros traspasos de algoritmos de DNSKEY de la raiz.

Esta recomendacion podra considerarse efectiva cuando la organizacion de la ICANN esté
preparada para el uso de algoritmos mas avanzados para la firma de claves, incluido todo
aumento en la longitud de la clave y el plazo para el traspaso de la clave.

5. Operador de Registro Back-End de Emergencia
(EBERO)

Un proveedor de EBERO funciona como un componente especifico de la infraestructura de
recuperacion ante desastres (DR) y representa un rol importante en ofrecer sistemas y

125 |nstituto Nacional de Normas y Tecnologia (NIST), Laboratorio de Tecnologia de la Informacién, Recursos
de Seguridad Informatica, Centro, “Criptografia poscuantica”, elaborado el 3 de enero de 2017, actualizado el 23
de noviembre de 2020, https://csrc.nist.gov/projects/post-quantum-cryptography.

126 |RTF, Grupo de Investigacidn del Foro de Criptografia, https://irtf.org/cfrg.
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capacidad operativa necesarios para asumir todas las funciones criticas de un registro de gTLD
con fallas.

Un proveedor de EBERO se activa de manera temporaria si un operador de gTLD esta en
riesgo de no poder sostener las funciones criticas del registro.'?” Este proceso garantiza la
disponibilidad de las funciones del operador de gTLD, protege a los registratarios y brinda una
capa adicional de protecciéon al DNS. Tal como indican varias normas reconocidas como la ISO
22301, la guia de mejores préacticas requiere que los procesos de DR se testeen
periédicamente (véase la recomendacion 7 del SSR2: Mejorar la continuidad de las
operaciones y los procesos y procedimientos de recuperacion ante desastres).

El Equipo de Revisién SSR2 no pudo verificar que la organizacion de la ICANN coordinase las
pruebas de extremo a extremo necesarias de todo el proceso de EBERO descriptas en el
“Manual de Proceso de Transicion Comun, version 3”.128 La organizacion de la ICANN y los
proveedores de EBERO probaron las partes del proceso (se realizd una prueba con .doosan y
otra con .mtpc); la prueba mas reciente se llevo a cabo en 2017.12° El Equipo de Revisiéon SSR2
encontrd los resultados de dichas pruebas en procedimientos de reuniones en vez de cualquier
pagina web dedicada de la ICANN.*®° E|l Equipo de Revisién reconoce que los detalles de la
forma en que un proceso de EBERO de extremo a extremo es probado estan fuera del alcance
de una revision de SSR; sin embargo, poder verificar que se realizaron estas pruebas y revisar
sus resultados es fundamental para la transparencia de la comunidad.

También cabe mencionar que, si bien los procesos de EBERO estan documentados en el
Manual de Proceso de Transicion Comun, este documento fue extremadamente dificil de
encontrar ya que estd incluido en el acuerdo de EBERO.

Recomendacion 24 del SSR2: Mejorar la transparencia y las

pruebas de extremo a extremo del proceso EBERO

24.1. La organizacion de la ICANN deberia coordinar las pruebas de extremo a extremo
del proceso EBERO completo a intervalos predeterminados (al menos anualmente)
utilizando un plan de pruebas que incluya los conjuntos de datos utilizados para las
pruebas, los estados de progresion y las fechas limite, y que se coordine con las partes
contratadas de la ICANN con antelacion para garantizar que se ejerciten todos los
tramos de excepcion y se publiquen los resultados.

24.2. La organizacion de la ICANN deberia facilitar la busqueda del Manual del Proceso
de Transicion Comun mediante la provisién de enlaces en el sitio web de EBERO.

127 ICANN, “Operador de Registro Back-End de Emergencia”, sin fecha,
https://www.icann.org/resources/pages/ebero-2013-04-02-en.

128 |CANN, “Acuerdo de Operador de Registro Back-End de Emergencia”, agosto de 2019,
https://www.icann.org/en/system/files/files/cira-ebero-15aug19-en.pdf. Nota: véase Anexo B: Procesos de
transicion comunes.

129 ICANN, Informe de ejercicio de EBERO, presentacidn en el Dia de la Tecnologia, ICANN 55, 7 de marzo de 2016,
https://meetings.icann.org/en/marrakech55/schedule/mon-tech/presentation-ebero-07marl6-en.pdf, y Murphy,
Kevin, “Segundo registro de emergencia probado con marca de punto muerto”, Domain Incite, 27 de abril de 2017,
http://domainincite.com/21724-second-emergency-registry-tested-with-dead-dot-brand.

130 Arias, Francisco, “Ejercicios de EBERO”, presentacion en el Dia de la Tecnologia, ICANNG60, 30 de octubre de
2017, https://ccnso.icann.org/sites/default/files/field-attached/presentation-ebero-exercises-30octl7-en.pdf.
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https://meetings.icann.org/en/marrakech55/schedule/mon-tech/presentation-ebero-07mar16-en.pdf
https://meetings.icann.org/en/marrakech55/schedule/mon-tech/presentation-ebero-07mar16-en.pdf
http://domainincite.com/21724-second-emergency-registry-tested-with-dead-dot-brand
https://ccnso.icann.org/sites/default/files/field-attached/presentation-ebero-exercises-30oct17-en.pdf

Esta recomendacion podra considerarse implementada cuando la organizacion de la ICANN
coordine pruebas anuales de extremo a extremo de todo el proceso de EBERO con
documentacioén publica para el resultado.

Esta recomendacion podra considerarse efectiva cuando la organizacién de la ICANN pueda

validar que el proceso de EBERO funciona de la forma prevista, y que proteja a los
registratarios y brinde una capa adicional de proteccion al DNS.
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Apéndice A: Otras sugerencias

A lo largo del proceso de revision, el Equipo de Revision SSR2 noto varias areas donde los
cambios mejorarian la eficiencia y las capacidades de futuros equipos de revisién. Si bien estos
temas estan fuera del ambito de competencia del Equipo de Revisidn, esperamos que la
organizacién de la ICANN considere las siguientes sugerencias como aportes a futuras
iniciativas de revision. Se enumeran en orden de prioridad.

Sugerencia 1

La organizacién de la ICANN deberia implementar una funcién de seguimiento del progreso en
linea para cada recomendacion de cada equipo de revision. Al brindar visibilidad en linea del
progreso a lo largo de la implementacion, toda la comunidad puede observar los detalles de
implementacién y brindar comentarios sobre cualquier deficiencia. Para lograr la transparencia
y visibilidad deseadas, se necesitan mayor granularidad respecto de los planes de
implementacién y progreso que puedan observarse en las paginas web de implementacion del
CCT hoy en dia.**! El Equipo de Revision SSR2 considera que la recomendacion 1 no habria
sido necesaria si dicha funcion hubiese sido establecida para la implementacion de las
recomendaciones del Equipo de Revisién SSR1. Ademas, basandose en el concepto de un
mentor de implementaciéon de CCT, la organizacién de la ICANN deberia proporcionar informes
trimestrales a los miembros del equipo de revision que elabord las recomendaciones, lo que
permitiria que los mismos miembros del equipo de revisién brinden comentarios periédicos
sobre si la implementacién se esté realizando de la manera prevista y evitaria preguntas de la
préxima generacion del equipo de revisién cuando evalle la implementacién. El Equipo de
Revision SSR2 considera que la evaluacion de las recomendaciones del Equipo de Revisiéon
SSR1 habria sido sencilla si dicha funcién hubiese estado implementada antes de que se
reuniese el Equipo de Revision SSR2.

Sugerencia 2

Para evitar malos entendidos y expectativas no cumplidas, la organizacién de la ICANN deberia
desarrollar un proceso claro y por escrito para obtener recursos contratados para los equipos
de revision, incluidos hitos y puntos para la aprobacion del equipo de revision. Cada equipo de
revision necesitara un redactor técnico, por lo que la organizacién de la ICANN deberia
suministrar al equipo de revision un redactor técnico a partir de la primera reunion del dicho
equipo.

Sugerencia 3

Para facilitar la investigacion, inmediatamente después de finalizado el periodo de comentario
publico y para “abordar las crecientes necesidades de inclusién, responsabilidad y
transparencia”, como se indica en el objetivo estratégico 2.1, el Equipo de Revision SSR2
sugiere que la organizacion de la ICANN cree una lista de correo electrénico para anuncios
sobre los periodos de comentario publico. Por el momento, encontrar informacion sobre
comentarios publicos puede resultar bastante dificil. La implementacion de esta sugerencia
servira para aumentar el conocimiento entre los suscriptores de la lista de correo electrénico de
periodos de comentario publico, sin requerir un esfuerzo adicional. La existencia de estos

131 |CANN, “Recomendaciones aceptadas del Equipo de Revisién de Competencia, Confianza y Eleccién de los
Consumidores (CCT-RT) — Plan para la implementacion y préoximos pasos”, consultado el 19 de diciembre de 2020,
https://www.icann.org/public-comments/cct-rt-implementation-plan-2019-09-11-en.
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mensajes permitird que los miembros de futuros equipos de revision y otras partes relevantes
busquen informacién facilmente mediante herramientas de busqueda en archivos de correo
electrénico ya disponibles.

El Equipo de Revisién SSR2 sugiere que la organizacion de la ICANN deberia enviar al menos
tres mensajes por periodo de comentario publico a esta lista de correo electrénico. El primer
mensaje deberia enviarse al momento de la apertura del periodo de comentario publico y
deberia incluir un URL estable al documento preliminar relevante. El segundo mensaje deberia
enviarse al momento del cierre del periodo de comentario publico y deberia incluir un URL
estable a la recopilacion de comentarios presentados. El tercer mensaje deberia indicar si se
llegb a un consenso y, de ser asi, deberia incluir un URL estable al documento final. También
podrian ser de utilidad otros mensajes, como una extension al periodo de comentario publico.
Ademas, el Equipo de Revision SSR2 sugiere que la organizacién de la ICANN cree una
pagina web dedicada para enumerar todas las convocatorias publicas para comentarios, que
luego deberia enlazarse a la pagina de los documentos relevantes.

Sugerencia 4

Para que las discusiones sobre seguridad sean transparentes, la organizacién de la ICANN
deberia considerar establecer una plataforma abierta de garantia de informacién para compartir
informacion de seguridad y uso indebido a fin de permitir que la informacién sea mas fluida y su
divulgacién sea mas rapida.
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Apéndice B: Definiciones y acréonimos

Definiciones

Una evaluacion de este tipo requiere una comprension comun de los términos clave asociados
con la revision. Inicialmente, el Equipo de Revisidbn SSR2 se desempefié en virtud de las
siguientes definiciones.3?

®
®

© ® © ©

O]

Uso indebido: véase “uso indebido del DNS” mas adelante

Correo electrénico corporativo comprometido (BEC): tipo de estafa dirigido a compafias
donde las cuentas de correo electrénico de los empleados son suplantadas o vulneradas
para realizar transferencias electronicas.

Botnet: red de computadoras infectadas con malware y controladas como un grupo sin el
conocimiento de los propietarios de las computadoras.

Fraude de certificado digital: un atacante vulnera una autoridad de certificacién (CA) para
generar y obtener certificados fraudulentos para lanzar mas ataques; un atacante también
puede usar certificados fraudulentos para autenticarse como otro individuo o sistema, o
para falsificar firmas digitales.

Ataque de Denegacién de Servicio Distribuido (DDoS): intento malicioso para interrumpir un
servidor, servicio o red especifico al abrumar el objetivo o su infraestructura circundante con
un aluvion de tréfico en Internet de varias fuentes (distribuidas).

Uso indebido del DNS: uso incorrecto intencional de los identificadores universales
proporcionados por el DNS para infraestructura de ciberdelito y que direcciona usuarios a
sitios web que permiten otras formas de delito, como explotacion infantil, infraccién a la
propiedad intelectual y fraude.

Sistema de Nombres de Dominio (DNS): el DNS es un servicio de base de datos en linea
distribuido que traduce los nombres de dominio faciles de recordar a direcciones de
protocolo de Internet (IP) numéricas; por ejemplo, el DNS traducira www.icann.org a
192.0.34.65 (especificado en las RFC 1034 y 1035).

Marco de Seguridad, Estabilidad y Flexibilidad de Sistemas de Identificadores (IS-SSR):
documento, actualizado peridodicamente, que “describe el rol y los limites de la ICANN al
respaldar una Internet Unica con interoperabilidad mundial y los desafios para los sistemas
de identificadores unicos de Internet”:

Malware: software especificamente disefiado para interrumpir, dafiar u obtener acceso no
autorizado a un sistema informéatico.

Phishing: intento fraudulento para obtener informacion sensible que se oculta como una
entidad de confianza en una comunicacion electronica.

Ransomware: malware disefiado para bloquear el acceso a un sistema informatico hasta
gue se pague una suma de dinero.

Flexibilidad: capacidad del sistema de identificadores de resistir, tolerar y sobrevivir
eficazmente a los atagues maliciosos y otros eventos disruptivos sin interrupcion o
suspension del servicio.

Estafa: engano fraudulento realizado para que parezca una actividad comercial u
oportunidad de inversion real disefiado para ganar dinero.

Seguridad: capacidad de proteger y evitar el uso indebido de los identificadores Unicos de
Internet.

132 ICANN, “Rol y ambito de competencia de SSR”, consultado el 27 de diciembre de 2019,
https://www.icann.org/resources/pages/ssr-role-remit-2015-01-19-en.
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® Amenaza a la seguridad: phishing, estafa, malware, ransomware, spam, ataques de DDoS,

fraude de certificado digital y botnets son algunas de las amenazas més criticas a la

seguridad.

Spam: correo electrénico masivo no deseado.

Estabilidad: capacidad de garantizar que el sistema de identificadores funcione de la

manera prevista y que los usuarios de identificadores Unicos confien en que funciona segun

lo esperado.

@ Identificadores Unicos: la mision técnica de la ICANN incluye ayudar a coordinar, a nivel
general, la asignacion del sistema de identificadores Gnicos de Internet; en particular,
nombres de dominio de alto nivel, bloques de direcciones de Protocolo de Internet (IP) y
nameros del sistema autonomo (AS) asignados a los registros regionales de Internet, y
pardmetros de protocolo como lo exige el IETF.

©6

>
O
=
(@)
>
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o
wm

AS: Sistema Auténomo

BC: Continuidad de Operaciones

CISO: Director de Seguridad de Tecnologias de la Informacion
CSO: Director de Seguridad

CZDS: Sistema de Datos de Zona Centralizado

DAAR: Informe de Actividades de Uso Indebido de Dominios
DNS: Sistema de Nombres de Dominio

DNSSEC: Extensiones de Seguridad del DNS (como se especifica en las RFC 4033, 4034 y
4035)

DoH: DNS sobre HTPPS

DoT: DNS sobre TLS

DPS: Declaracion de Practicas de DNSSEC

DR: recuperacion ante desastres

DURZ: Zona Raiz Intencionalmente No Validable

EBERO: Operador de Registro Back-End de Emergencia
EPDP: Proceso Expeditivo de Desarrollo de Politicas

FSM: maquina de estado finito

gTLD: dominio genérico de alto nivel

GNSO: Organizacion de Apoyo para Nombres Genéricos
HTTP: Protocolo de transferencia de hipertexto

HTTPS: Protocolo de Transferencia de Hipertexto Seguro
IANA: Autoridad de Nameros Asignados en Internet

IETF: Grupo de Trabajo en Ingenieria de Internet

IMRS: servidor raiz gestionado por la ICANN

IP: Protocolo de Internet

IRTF: Equipo de Investigacion sobre Internet

Marco de IS-SSR: Marco de Seguridad, Estabilidad y Flexibilidad de Sistemas de
Identificadores de Internet

ISMS: Sistema de Gestién de Seguridad de la Informacion
ISO: Organizacion Internacional de Normalizacién

ITIL: biblioteca de infraestructura de TI

KSK: clave para la firma de la llave de la zona raiz

NCAP: Proyecto de Analisis de Colisiones de Nombres
NIST: Instituto Nacional de Normas y Tecnologia

OCTO: Oficina del Director de Tecnologias

PII: Informacién de identificacion personal

oo XoNoXoNoNoNo N oNoXoNoRoNoRoNoNoRoXoRoNoXoNoNoNoNo Mo NoNoNoNoRONONO)
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PTI: Identificadores Técnicos Publicos

RDS: Servicios de Directorio de Registracion

RAA: Acuerdo de Acreditacion de Registradores

RAPWG: Grupo de Trabajo sobre Politicas de Uso Indebido de Registraciones
RDAP: Protocolo de Acceso a los Datos de Registracion de Nombres de Dominio
RSSAC: Comité Asesor del Sistema de Servidores Raiz

SADAG: Analisis estadistico del uso indebido del DNS en los gTLD

SMART: especifico, mensurable, asignable, relevante y rastreable

SOP: planes operativos y estratégicos

SSAC: Comité Asesor de Seguridad y Estabilidad

SSAE: declaracién sobre normas para compromisos de certificacion

SSR: Seguridad, Estabilidad y Flexibilidad

SSR1: primer proceso de revision de SSR

SSR2: segundo proceso de revision de SSR

TLS: Seguridad de la Capa de Transporte

lONONONONONONONONONONONONONONO,
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Apéndice C: Proceso y metodologia

Proceso y metodologia para la revision de las recomendaciones
del SSR1

El proceso de evaluacion del Equipo de Revision SSR2 descripto mas adelante se basa en
resimenes informativos de miembros del personal de la organizacién de la ICANN y debates
con ellos; la revision sistematica de una cantidad sustancial de documentos de la ICANN
relevantes e informes de implementacion creados por la organizacién de la ICANN; y
entrevistas e investigaciones adicionales.'*® El equipo también usé sesiones de difusién y
alcance en las reuniones publicas de la ICANN en Barcelona y Kobe para establecer contactos
con partes interesadas relevantes de la comunidad. La evaluacion fue cuantitativa y cualitativa,
donde fue posible, segun la recomendacion especifica.

Muchas recomendaciones del SSR1 eran generales y carecian de especificidad. El Equipo de
Revision SSR2 no tenia autoridad para acceder y analizar los trabajos internos de la ICANN vy,
por ende, solicitd a la organizacion de la ICANN que suministrase sus planes de
implementacion y evidencia de implementacién exitosa a los miembros del Equipo de Revisién
SSR2. Las recomendaciones en si y la documentacion proporcionada por la organizacion de la
ICANN carecian de KPI y objetivos definidos, metas mensurables y planes de implementacion.
Esto dificultd la medicion o el seguimiento de las implementaciones. Ademas, la redaccion de
algunas de las recomendaciones dej6 lugar a interpretaciones. En ocasiones, esto generd un
entendimiento diferente de la recomendacién por parte del equipo SSR2 de aquel usado por el
personal de la organizacion de la ICANN.

Para cada recomendacion, el personal de la organizacion de la ICANN brindé al equipo
respuestas iniciales sobre la implementacion en 2017, e informé sobre como implementé las
recomendaciones del SSR1. El personal de la ICANN cité paginas web o documentos, organizé
presentaciones de varios departamentos con la organizacion de la ICANN y también brindé al
equipo resumenes informativos sobre las recomendaciones durante nueve meses. Asimismo, el
equipo revis6 una cantidad importante de documentos de referencia relevantes a esta revision.
El equipo llevd a cabo entrevistas con el personal de la organizacion de la ICANN, solicitd
informacién adicional y usoé los aportes de partes interesadas relevantes y su propia
investigacion para realizar posteriores andlisis en los casos necesarios.

Después de recibir respuestas de la organizacion de la ICANN a las preguntas presentadas y
de finalizar su investigacion y verificacion de antecedentes del mejor modo posible, el equipo
elabord evaluaciones preliminares para cada recomendacion de mediados a fines de 2018, las
cuales se debatieron en linea, en las llamadas semanales del equipo y en reuniones
presenciales. El equipo editd el texto segun fue necesario y aprob6 las conclusiones y los
hallazgos para cada recomendacion del SSR1 con la intencién de su inclusion en el informe
preliminar del Equipo SSR2, con los protocolos de consenso aprobados del equipo, y sefialé
las objeciones minoritarias donde era aplicable.

133 \iki del Equipo de Revisidn SSR2 de la ICANN, https://community.icann.org/display/SSR/SSR2+Review. Véase,
en particular, Materiales de referencia y Materiales informativos.
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Después de debatir en linea y en llamadas, y de realizar varias iteraciones, el equipo decidio
estructurar su evaluacion preliminar de acuerdo con la siguiente metodologia, que se centré en
la finalizacion de la tarea, la relevancia y el posterior trabajo requerido:

¢, Qué se realiz6 para implementar la recomendacion?

¢.Se implementé la recomendacién en su totalidad?

¢La implementacion tuvo el resultado esperado?

¢ Como se llevé a cabo la evaluaciéon?

¢La recomendacion es todavia relevante hoy en dia?

De ser asi, ¢,qué otras tareas se necesitan? Si no es asi, ¢,por qué no?

o0k whRE

La primera pregunta se refiere a qué realiz6 la organizacion de la ICANN para implementar la
recomendacién. La segunda pregunta brinda la evaluacién del equipo del nivel de
implementacién a la “fecha de implementacion completa” brindada por el personal. El equipo
encontr6 muchas recomendaciones que parecen haberse implementado solo en forma parcial o
donde faltaban planes de implementacion. En estos casos, el equipo identificé areas
especificas que necesitan mejoras. En algunos casos, resulté dificil establecer condiciones
previas y objetivos claros necesarios para la correcta implementaciéon debido a la de falta
planes de implementacion, documentacion e indicadores de desempefio. La tercera pregunta
aborda si la implementacion tuvo el resultado esperado y, de ser asi, en qué medida. La cuarta
pregunta se refiere a la forma en que el Equipo de SSR2 realizo la evaluacion. Los lectores
pueden buscar documentos y otras pruebas que usé el equipo por recomendacién. Basandose
en la quinta pregunta, el equipo también evalu6 si cada recomendacién siguié siendo relevante
en el afio 2018. Por ultimo, el equipo decidio si las circunstancias actuales justifican trabajo
adicional para implementar una forma de esta recomendacion, que luego informaria el conjunto
de recomendaciones del Equipo SSR2.

Proceso y metodologia para SSR de la ICANN, SSR del DNS y

futuros desafios

El Equipo de Revision SSR2 realizo una serie de entrevistas con el personal de la organizacion
de la ICANN.*®* Las preguntas se centraron en la complecion y efectividad de los procesos de
seguridad de la organizacion de la ICANN y la efectividad del marco de seguridad de dicha
organizacion.

El Equipo de Revisién SSR2 se organizé en torno a un proceso especifico para afirmar las
conclusiones y elaborar recomendaciones para ser consideradas por la ICANN, entre ellas:
@ Revisar, analizar y resumir documentacion relevante.

® Llevar a cabo investigaciones dentro de las areas identificadas que generan inquietudes.
® Realizar entrevistas relevantes segun resulte pertinente.

® Elaborar un resumen de los fundamentos, conclusiones y recomendaciones.

El Area de Trabajo 2 se centré en las preocupaciones relativas a la SSR dentro de la
organizacion de la ICANN, mientras que el Area de Trabajo 3 se centré en la SSR de los
sistemas de identificadores globales: el DNS global, las bases de datos de numeros de la IANA
(asignaciones de IP y ASN) y los registros de protocolos de la IANA. Especificamente, el

134 wiki del Equipo de Revisidn SSR2 de la ICANN, https://community.icann.org/display/SSR/SSR2+Review. Véase,
en particular, Materiales informativos.
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Equipo de Revision considerd informes y otros aportes sobre los riesgos, amenazas y uso
indebido del DNS, y luego mapeé los datos resultantes a los componentes, procedimientos y
politicas relevantes de la ICANN.

Dentro del Area de Trabajo 4, respecto de futuros desafios para la seguridad, estabilidad y
flexibilidad, el Equipo de Revision SSR2 considero la investigacion actual sobre el uso indebido
del DNS, el impacto de la evolucién continua de los tipos y volumen de los dispositivos en el
DNS, la tecnologia emergente, las areas identificadas que generan preocupacion en otras
areas de trabajo que pueden tener futuras implicancias, y las metodologias institucionalizadas
de la ICANN para andlisis y mitigacion de amenazas.

El Equipo de Revision SSR2 reconoci6 que esta area de trabajo dependié de los temas
emergentes de las otras areas dependientes. Mas especificamente, ademas de los desafios
comunmente identificados, la estabilidad y la flexibilidad del DNS pueden enfrentar otros
desafios especificos bajo el area de trabajo en lo relacionado a la SSR de la ICANN y a la SSR
del DNS.
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Apéndice D: Conclusiones relacionadas con
las recomendaciones del SSR1

Esta seccion incluye una evaluacion detallada de cada una de las recomendaciones del SSR1.
Las conclusiones contenidas aqui analizan las implementaciones especificas, sus cuestiones y
las ideas del equipo respecto al trabajo futuro. El Equipo de Revision SSR2 destacoé las
siguientes cuestiones repetitivas:

1. Faltan indicadores, mediciones y directrices que permitan a la comunidad y a la
organizacioén de la ICANN hacer un seguimiento y comprender el espacio de seguridad
y Sus propias actividades.

2. Falta evidencia, definiciones y procedimientos publicamente disponibles, lo que inhibe
la observacién de las actividades en materia de SSR y lo que conlleva falta de claridad
respecto de lo que se esta realizando, cuando se realiza, quién lo realiza y cémo.

3. No hay revision ni responsabilidad de la comunidad, lo que niega las oportunidades
de la comunidad de la ICANN de brindar aportes sobre cuestiones relacionadas con la
seguridad, estabilidad y flexibilidad.

4. La organizacién de la ICANN no tiene actualmente una estrategia general, metas
identificables ni una politica clara e integral sobre la SSR. Sin una estrategia funcional
de SSR ni una gestién de riesgos y seguridad integrada (por ejemplo, politicas,
procedimientos, estandares, bases, pautas), las responsabilidades relacionadas con la
seguridad, estabilidad y flexibilidad no son asignadas, medidas y rastreadas, lo que
genera una falta de transparencia y responsabilidad.

Recomendacion 1 del SSR1

“La ICANN deberia publicar una tnica declaracion clara y consistente de su &mbito de
competencia de SSR y su misién técnica limitada. La ICANN deberia recabar y obtener aportes
publicos a fin de lograr una declaracion basada en el consenso”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante ya que fue implementada
en forma parcial pero no logré por completo el resultado esperado de tener una declaracion
clara, consistente y basada en el consenso que describiese el ambito de competencia de SSR
y la misién técnica de la organizacion de la ICANN.

Fundamentos:

® El equipo observo que existe una declaracion y que la organizacion de la ICANN actualizé
(pero ya no mantiene) esa declaracion como resultado de una revisién realizada por la
comunidad.'®® A pesar de la existencia de esta declaracion y sus definiciones claras de
“Seguridad, Estabilidad y Flexibilidad”, el uso de estas definiciones sigue siendo

135 Rol y ambito de competencia de SSR, https://www.icann.org/resources/pages/ssr-role-remit-2015-01-19-en, y
“Equipo de Revisidn de Seguridad, Estabilidad y Flexibilidad del DNS — Informe preliminar: Informe de comentarios
publicos”, modificado por ultima vez el 18 de mayo de 2012, http://www.icann.org/en/system/files/files/report-
comments-ssr-rt-draft-report-18may12-en.pdf.
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inconsistente. Conversaciones paralelas con miembros del equipo que tienen acceso al
texto de contratos de la organizacion de la ICANN con varias partes contratadas han
indicado que las definiciones de “seguridad” y “estabilidad” usadas dentro de dichos
contratos son diferentes.3¢

® No se proporcionaron mediciones para evaluar si la implementacion tuvo el resultado
esperado de brindar informacion clara y consistente sobre su &mbito de competencia de
SSR y los limites de su mision técnica. Dados los diferentes modos en que se utiliza el
término “SSR” en toda la ICANN, no se llegé a la definicidn comun que esperaba el Equipo
de Revisién SSR1.

Recomendacion 2 del SSR1

“La definicién de la ICANN y la implementacion de su ambito de competencia de SSR y su
mision técnica limitada deberian ser revisadas a fin de mantener el consenso y obtener aportes
de la comunidad. El proceso deberia repetirse en forma periddica, quiza junto con el ciclo de
futuras revisiones de SSR’.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y no fue implementada en
su totalidad. El resultado esperado de tener un proceso de revision publico periddico para el
ambito de competencia de SSR de la ICANN y su misién técnica asociada no se logro.

Fundamentos:

® El Equipo de Revision SSR2 no encontrd evidencia alguna de que se hayan llevado a cabo
revisiones periédicas del ambito de competencia de SSR. No hubo oportunidades de
comentar especificamente sobre la declaracion de mision y ambito de competencia desde
2013.

Recomendacion 3 del SSR1

“Una vez que la ICANN emita una declaracion basada en consenso de su ambito de
competencia de SSR y su mision técnica limitada, la ICANN deberia usar terminologia y
definiciones consistentes de esta declaracién en todos los materiales”.

Conclusion del SSR2: esta recomendacién auln es relevante, pero no fue implementada en su
totalidad. El resultado esperado de trabajar sobre una terminologia y un conjunto de
descripciones consistentes para los materiales relacionados con la SSR no fue logrado.

Véase la recomendacion 13 del SSR2: Aumentar la transparencia y la responsabilidad en la
presentacién de reclamos por uso indebido para la recomendacion de SSR2 que amplia la
recomendacién original del SSR1.

Fundamentos:
® Una publicacion de blog de junio de 2013 enumera la terminologia de seguridad de la
organizacion de la ICANN disponible para todas la comunidad; no obstante, estas

136 ygase también la seccion 7.3 de Acuerdo Base de Nuevos gTLD
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jull7-en.html en comparacion
con las definiciones de seguridad y estabilidad de la organizacion de la ICANN https://www.icann.org/groups/ssac
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definiciones no parecen estar integradas de manera consistente en otros documentos
relacionados con la SSR.**’

® Elinforme del personal de la organizacion de la ICANN sobre esta recomendacion indica
gue el personal agregaria términos clave al glosario publico de la organizacion de la ICANN
de manera peridédica como parte del Plan Operativo y Estratégico (SOP); a medida que las
actividades relativas a la SSR evolucionen, se actualizaran la terminologia y las
descripciones como parte del SOP. No obstante, el glosario (encontrado en la publicacién
de blog mencionada anteriormente) no se actualiza desde febrero de 2014.

Recomendacion 4 del SSR1

“La ICANN deberia documentar y definir con claridad la naturaleza de las relaciones de SSR
gue tiene dentro de la comunidad de la ICANN a fin de brindar un Unico punto focal para
comprender las interdependencias entre las organizaciones”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante, pero no fue implementada
en su totalidad. El resultado esperado de brindar un recurso abierto y transparente que
describa las relaciones de SSR de la organizacién de la ICANN no fue logrado.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos para la recomendacion del SSR2 que
amplia la recomendacién original del SSR1.

Fundamentos:

® El personal de la organizacion de la ICANN cred un documento para el Equipo de Revision
SSR2 que realiza un seguimiento de los roles y responsabilidades relacionados con la SSR,
y enumera cada una de las organizaciones con las que la organizacion de la ICANN haya
alguna vez tenido una relacioén formal.138 EI documento incluye referencias especificas a
documentos gue sustentan cada una de esas relaciones y una descripcion de los
componentes de SSR de dicha relacién. Muchas de las referencias mencionadas en ese
documento, no obstante, no pueden localizarse en linea. El documento generalmente
muestra los componentes de SSR de las relaciones como “desconocidos”.

Recomendacion 5 del SSR1

“La ICANN deberia usar la definicion de sus relaciones de SSR para mantener acuerdos de
trabajo efectivos y demostrar como se utilizan estas relaciones para lograr cada meta relativa a
la SSR”.

Conclusion del SSR2: esta recomendacién aun es relevante, pero no fue implementada en su
totalidad. El Equipo de Revisién no pudo determinar si la organizacion de la ICANN logro el
resultado esperado de acuerdos de trabajo efectivos en respaldo a cada meta de SSR.

Véase la recomendacion 3 del SSR2: Mejorar la transparencia presupuestaria relacionada con
la SSR para la recomendacion del SSR2 que amplia la recomendacion original del SSR1.

137 |CANN, “Terminologia de seguridad de la ICANN”, blog, modificado por ultima vez el 8 de julio de 2013,
https://www.icann.org/news/blog/icann-s-security-terminology.

138 “Relaciones de SSR”, ICANN, 23 de enero de 2017, https://www.icann.org/en/system/files/files/ssr-
relationships-fy17-23jan17-en.pdf.
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Fundamentos:

® El equipo esperaba que el Marco de IS-SSR incluyera informacién sobre como las
relaciones clave exigidas en la recomendacion 4 del SSR1 se utilizan para lograr las metas
de SSR; sin embargo, esta informacién no es facil de obtener.**

® El equipo SSR2 no tuvo informacién suficiente para evaluar si las relaciones de trabajo son
funcionales.

Recomendacion 6 del SSR1

“La ICANN deberia publicar un documento que detalle claramente los roles y responsabilidades
del SSAC y del RSSAC a fin de delinear con claridad las actividades de los dos grupos. La
ICANN deberia buscar consenso para esto en los dos grupos, reconociendo la historia y las
circunstancias de la formacion de cada uno. La ICANN deberia considerar la dotacion de
recursos adecuados para ambos grupos, de acuerdo con las exigencias que se les imponen”.

Conclusion del SSR2: esta recomendacion aun es relevante, pero no fue implementada en su
totalidad. La organizacion de la ICANN no logré el resultado esperado de hacer que los roles
del SSAC y del RSSAC sean claros para todas las partes interesadas.

Fundamentos:

@ Los roles y responsabilidades del SSAC y del RSSAC estan contenidos en un
documento.'® Sin embargo, este documento publico alin estad marcado como
“BORRADOR EN REVISION”. Al parecer, el trabajo se inicié respecto de esta
recomendacién, pero concluyé sin abordar las revisiones organizacionales del SSAC y del
RSSAC Si se llegb a un consenso, el Equipo de Revision SSR2 no pudo localizar el
documento final.

® El documento se basa en los Estatutos de la ICANN que datan de antes de la transicion de
la IANA. Las partes de los Estatutos que describen el SSAC y el RSSAC son mayormente
iguales, pero el RSSAC ahora tiene la tarea explicita de responder “a las solicitudes de
informacion u opiniones de la Junta Directiva”. La actualizacion no resolvio la potencial
superposicion de roles y responsabilidades entre el SSAC y el RSSAC en los Estatutos de
la ICANN:

“El SSAC debe informar a la comunidad y Junta de la ICANN sobre cuestiones relativas
a la seguridad e integridad de los sistemas de asignacion de nombres y direcciones de
Internet;

el RSSAC debe informar a la comunidad y Junta de la ICANN sobre cuestiones relativas
a la operacion, administracion, seguridad e integridad del Sistema de Servidores Raiz
de Internet”.

Recomendacion 7 del SSR1

“La ICANN deberia basarse en su Marco de SSR actual mediante el establecimiento de un
conjunto claro de objetivos y la priorizacion de sus iniciativas y actividades de acuerdo con
estos objetivos”.

139 |hidem.

140 |CANN, “BORRADOR EN REVISION: Los roles y responsabilidades del Comité Asesor de Seguridad y Estabilidad y
del Comité Asesor del Sistema de Servidores Raiz de la ICANN”, 5 de marzo de 2015,
https://www.icann.org/en/system/files/files/draft-rssac-ssac-roles-responsibilities-05mar15-en.pdf.
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Conclusion del SSR2: la recomendacion sigue siendo relevante y fue implementada en forma
parcial. El resultado esperado de tener objetivos de SSR claros y publicamente revisados, y su
esfuerzo de priorizacion asociado, no fue logrado.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestién de riesgos, y la recomendacion 3 del SSR2:
Mejorar la transparencia presupuestaria relacionada con la SSR para la recomendacién del
SSR2 que amplia la recomendacioén original del SSR1.

Fundamentos:

® Las actividades relacionadas con la SSR se informan de manera periddica como parte de
los Planes Operativos y Estratégicos (SOP), incluidos los informes de gestion de carteras
de proyectos y los informes trimestrales sobre la SSR.**! Los SOP fueron informados por el
Marco de IS-SSR, que incluy6 prioridades, objetivos y actividades respecto de la SSR. Sin
embargo, ese marco ya no se elabora, lo que deja una brecha en torno a la forma en que el
SOP toma en cuenta las acciones relacionadas con la SSR. El proceso para actualizar
documentos relacionados con la SSR no es claro, ya que la ultima publicacion del Marco de
IS-SSR se publico en el afio 2016.142

® El Marco de IS-SSR ofrecié la oportunidad de que la comunidad informara la estrategia
para SSR. La organizacion de la ICANN ya no elabora dicho marco, lo que no genera
suficientes oportunidades de recopilar aportes de la comunidad de todos los grupos de
partes interesadas de la ICANN sobre como dicha organizacién trata las actividades de
SSR.

@ La planificacion estratégica para las cuestiones de seguridad, estabilidad y flexibilidad
parecen centrarse en la Oficina del Director de Tecnologias (OCTO) y, debido a la
existencia del SOP, el Equipo de Revision reconoci6é que existe un nivel de planificacion en
torno a las actividades de SSR dentro de la OCTO. No obstante, el nivel de detalle y
planificacion previsto en la recomendacion no incluye debates publicos de manera
equitativa entre todas las partes interesadas de la organizacion de la ICANN.

Recomendacion 8 del SSR1

“La ICANN deberia continuar perfeccionando sus objetivos del Plan Estratégico, en particular,
el objetivo de mantener e impulsar la disponibilidad del DNS. Alineamiento claro del Marco y
Plan Estratégico”.

Conclusion del SSR2: si bien esta recomendacion hoy en dia sigue siendo relevante y fue
implementada en forma parcial, la implementacion de esta recomendacién no logré el resultado
esperado de brindar un enlace mas claro entre la estrategia relacionada con la SSR y el trabajo
operativo.

141 |CANN, “Plan Estratégico de la ICANN para los afios fiscales 2021 a 2025

" sin fecha, https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf, y Dave
Piscitello, “Informe de actividades de SSR del Sistema de Identificadores”, blog de la ICANN, modificado por ultima
vez el 21 de enero de 2015, https://www.icann.org/news/blog/identifier-systems-ssr-activities-reporting-en.

142 |CANN, Marco de IS-SSR (afio fiscal 2015-2016), https://www.icann.org/en/system/files/files/ssr-framework-
fy15-16-30sepl6-en.pdf.
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Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos, y la recomendaciéon 3 del SSR2:
Mejorar la transparencia presupuestaria relacionada con la SSR para la recomendacién del
SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

® Documentos disponibles en la pagina de inicio de la implementacion de la Revision SSR1
indican que las pautas sobre la SSR se incluyen y abordan en informes, estrategias y
procedimientos relevantes.'*® Sin embargo, los informes disponibles no brindan informacion
suficiente sobre las actividades relativas a la SSR ni ofrecen detalles respecto de la
implementacion y la ejecucion de las actividades de SSR.

® EI SOP no indica qué actividades, prioridades y gastos en el SOP se relacionan con la
SSR. Fundamentalmente, los mecanismos previstos por el SSR1 han sido reemplazados
por otras herramientas organizacionales y procesales, lo que complica la evaluacién y la
implementacion.

Recomendacion 9 del SSR1

“La ICANN deberia evaluar las opciones de certificacién con las normas internacionales
comunmente aceptadas (por ejemplo, ITIL, ISO y SAC-70) para sus responsabilidades
operativas. La ICANN deberia publicar un plan de accion claro respecto de la certificacion”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante. El Equipo de Revision
SSR2 no pudo determinar si esta recomendacion fue totalmente implementada ni si logré el
resultado esperado, ya que la recomendacién original no tenia la especificidad necesaria
respecto de a qué certificacion o certificaciones la organizacion deberia apuntar o qué fines se
esperaban.

Véase la recomendacion 4 del SSR2: Mejorar los procesos y procedimientos de gestion de
riesgos, y la recomendacion 5:

Cumplir con los sistemas de gestion de seguridad de la informacion apropiados y las
certificaciones de seguridad para las recomendaciones del SSR2 que amplian la
recomendacioén original del SSR1.

Fundamentos:

® De acuerdo con las entrevistas con el personal de la organizacion de la ICANN, la
organizacion de la ICANN ha buscado algunas certificaciones centradas en la IANA, por
ejemplo, SOC2/3 Certificacidén del Sistema de KSK de la zona raiz, SOC2 Certificacién de
los Sistemas de Asignacion y Mantenimiento de Registros, y SysTrust para la
implementacién de las DNSSEC a nivel de la raiz.144 Mas alla de las funciones de la IANA,
la organizacion de la ICANN genera informes mediante el uso de marcos de mejora
continua en Tl y ciberseguridad, tiene una auditoria financiera anual, realiza una revision de
documentacion y autoevaluacion de EFQM, y obtiene asesoramiento profesional para
ayudar a medir el desempefio e impulsar las mejoras.145

143 wiki, pagina de inicio de la implementacién del SSR1, actualizada por ultima vez el 22 de agosto de 2017,
https://community.icann.org/display/SSR/SSR1+Review+Implementation+Home.

144 yigase el documento de trabajo, “Preguntas y respuestas del SSR2”, sin fecha, 6,
https://community.icann.org/pages/viewpage.action?pageld=64076120.

145 |bidem, 24.
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® La organizacion de la ICANN también informa que todo el personal de seguridad de la
informacion se capacita mediante las ofertas de SANS.146

® La organizacion de la ICANN informa que los resultados de las auditorias internas se
informan Unicamente a la Junta Directiva de la ICANN.147

® El Equipo de Revision SSR2 no pudo encontrar ningn documento que pudiera usarse
como plan de accion para la certificacion de procesos de SSR, lo que imposibilita la revisién
de la comunidad.

Recomendacion 10 del SSR1

“La ICANN deberia continuar con sus esfuerzos para aumentar el cumplimiento contractual
efectivo y brindar recursos adecuados para esta funcion. La ICANN también deberia elaborar e
implementar un proceso mas estructurado para supervisar las cuestiones e investigaciones
relativas al cumplimiento”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y no fue implementada en
su totalidad. El resultado esperado de tener recursos adecuados destinados al cumplimiento
contractual efectivo y de desarrollar un proceso estructurado continuo para supervisar el
cumplimiento no fue logrado.

Véase la recomendacion 8 del SSR2: Permitir y demostrar la representacion del interés publico
en las negociaciones con las partes contratantes y la recomendacién 9 del SSR2: Supervisar y
exigir el cumplimiento de las recomendaciones del SSR2 que amplian la recomendacion
original del SSR1.

Fundamentos:

@® La evaluacion se basa en informacion publicamente disponible (por ejemplo, la pagina de
Informes de Cumplimiento Contractual), asi como un informe del personal de la ICANN que
proporciond evidencia de la implementacién de la recomendacion.'*® Los informes publicos
periédicos de las actividades de cumplimiento son parte del Plan Operativo y Estratégico
(SOP) de la organizacion de la ICANN. La organizacion de la ICANN tiene una pagina
publica exclusiva para los informes de Cumplimiento Contractual, incluidos datos sobre
datos mensuales, trimestrales y anuales; diez informes diferentes consultables durante un
periodo de 13 meses sucesivos; y mediciones y datos como los solicitan explicitamente
diferentes grupos de trabajo. En la actualidad, hay implementados algunos programas de
difusion y alcance y auditorias de Cumplimiento Contractual. La organizacion de la ICANN
cred nuevos cargos después de la Revision SSR1 para garantizar el cumplimiento de las
metas y los objetivos en esta area.

® Los mecanismos de reclamos fueron actualizados mediante la migracion al sitio web de la
organizacion de la ICANN, la automatizacion y el lanzamiento de una herramienta de
reclamos masivos. Ademas, el personal de la ICANN indicé que se llevé a cabo una

148 |bidem, 11.

147 |bidem, 6.

148 El informe de implementacién del SSR1 estd disponible en
https://community.icann.org/download/attachments/54691765/SSR%20Recs%201-28.pdf?api=v2 (diapositivas 28
a 30) y el resumen informativo del SSR2-RT sobre esta recomendacidn estd disponible en
https://community.icann.org/download/attachments/66085372/SSR1%20Compliance%20Briefing%20June%20201
7%20v3.pdf?version=2&modificationDate=1499814488000&api=v2.
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encuesta de opinion.'*° La organizacién de la ICANN inicié un control de calidad de
inexactitudes dentro de los datos de RDS. El Informe de Exactitud de RDS ha estado en
curso desde que el Equipo de Revision de WHOIS recomendo la accién en 2012.

® Los informes de cumplimiento efectivo para los afios 2017 y 2016 contienen muy poca
evidencia de las acciones en pos del cumplimiento efectivo de SSR, a pesar del acuerdo
base de registro de nuevos gTLD (julio de 2017) que contiene obligaciones especificas en
las partes contratadas en relacion con la seguridad y estabilidad, y pueden ayudar a la
posterior implementacién.150 No queda claro para el Equipo de Revisibn SSR2 cémo el
objetivo de la organizacion de la ICANN de reducir la incidencia y el impacto del uso
indebido de registros y conductas maliciosas se lleva a cabo mediante acciones de
cumplimiento u otras iniciativas. La mayoria de las cuestiones en el informe de
implementacion de SSR1 del personal sefala cuestiones relativas al WHOIS. Ademas, el
Acuerdo de Registradores (RAA de 2013) contiene derechos ambiguos para exigir el
cumplimiento para la organizacién de la ICANN en relacion con los registradores cuya
operaciéon pone en peligro los servicios de registradores y registros, el DNS o la Internet.

@® La organizacion de la ICANN elabora informes mensuales sobre su trabajo en pos del
cumplimiento efectivo, pero no queda claro la medida en que las cuestiones de SSR se
administran dentro del proceso de cumplimento efectivo.151

Recomendacion 11 del SSR1

"La ICANN debe finalizar e implementar medidas de éxito para los nuevos gTLD y avance
acelerado de IDN (Nombres de Dominio Internacionalizados), que expresamente se relacionen
con sus objetivos del programa en lo que respecta a la SSR, que también incluyan medidas
para la efectividad de los mecanismos de mitigacion del uso indebido de nombres de dominio.

Conclusion del SSR2: esta recomendacion sigue siendo relevante, pero no es mensurable. Si
bien se han tomado medidas para mitigar el uso indebido de nombres de dominio, no fue
posible determinar si esto afect6 la mitigacion del uso indebido de dominios y, de ser asi, en
gué medida.

El panorama del DNS cambié desde que el Equipo de Revision SSR1 realiz6 sus
recomendaciones como resultado de la expansién de nuevos gTLD, en particular. Sin embargo,
la recomendacioén de incluir las recomendaciones de SSR como una medida de éxito clave en
la administracion del espacio del DNS sigue siendo igual de relevante, o quizd mas, hoy en dia
gue en el afio 2011.

Véase la recomendacion 8 del SSR2: Permitir y demostrar la representacion del interés publico
en las negociaciones con las partes contratadas y la recomendacién 12 del SSR2: Revisar el
analisis del uso indebido del DNS y las iniciativas de presentacién de informes para permitir la
transparencia y la revision independiente, y la recomendacion 13 del SSR2: Aumentar la
transparencia y la responsabilidad en la presentacion de reclamos por uso indebido para las
recomendaciones de SSR2 que amplian la recomendacion original del SSR1.

149 yéase “Implementacion de la recomendacion 10 de SSR” en el informe consolidado sobre la implementacion
del SSR1, https://community.icann.org/download/attachments/54691765/SSR%20Recs%201-28.pdf?api=v2.

150 |cANN, 31 de julio de 2017, https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-
31jull7-en.pdf.

151 ygase los informes “Medicion de Desempefio de Cumplimiento Contractual” de la ICANN,
https://features.icann.org/compliance/dashboard/report-list.
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Fundamentos:

® El Equipo de Revisiobn SSR2 no pudo encontrar ningn documento que describiera las
medidas para el éxito, incluidas mediciones para la efectividad de los mecanismos para
mitigar el uso indebido de nhombres de dominio, que tenga consenso de la comunidad. Esta
falta de criterios mensurables también se ha notado en el informe y las recomendaciones
recientes en relacion con CCT.1%2

@ La Especificacion 11 del nuevo Acuerdo de Registro contiene obligaciones de SSR
importantes que recaen sobre los registros, incluidas obligaciones de realizar analisis
técnicos y mantener informes estadisticos de manera periédica para evaluar si los dominios
en el TLD se utilizan para perpetrar amenazas a la seguridad, como pharming, phishing,
malware y botnets. Estas obligaciones exactas han sido parte del Acuerdo de Registro de
los Nuevos gTLD estandar desde que se abrieron las solicitudes en 2012. La organizacion
de la ICANN tiene un grafico de cumplimiento, pero mide la cantidad de reclamos y
categorias.'®® Esto sigue siendo dificil de rastrear dado que sus informes estan esparcidos
en diversas paginas.

Recomendacion 12 del SSR1

“La ICANN deberia trabajar con la comunidad para identificar mejores practicas relacionadas
con la SSR y respaldar la implementacion de dichas practicas mediante contratos, acuerdos y
memorandos de entendimiento, entre otros mecanismos”.

Conclusion del SSR2: la recomendacion 12 del SSR1 no fue implementada en su totalidad y
sigue siendo particularmente relevante hoy en dia. El resultado de haber definido e
implementado mejores practicas relacionadas con la SSR no fue logrado.

Véase la recomendacion 8 del SSR2: Permitir y demostrar la representacion del interés publico
en las negociaciones con las partes contratantes y la recomendacion 9 del SSR2: Supervisar y
exigir el cumplimiento de las recomendaciones del SSR2 que amplian la recomendacion
original del SSR1.

Fundamentos:

® La Especificacién 11 del nuevo Acuerdo de Registro (RA) contiene obligaciones
importantes relativas a la SSR que recaen en los registros. Las obligaciones contenidas en
este RA son parte del Acuerdo de Registro de los Nuevos gTLD estandar desde que se
abrieron las solicitudes en 2012. Sin embargo, la organizacion de la ICANN por lo visto no
uso estas disposiciones como base para evaluar la efectividad con la que cumple las metas
de la recomendacion 12 del SSR1.

® Elinforme titulado “Metodologia de Mitigacion de Ataques al Sistema de Identificadores”
data de febrero de 2017. Este documento establece sugerencias que aparentemente han
sido generadas “dentro de la ICANN y por expertos en seguridad de los sistemas de
identificadores de toda la comunidad”.*** Sin embargo, no queda claro qué proceso se
sigui6 para llegar a las mejores practicas estipuladas en el documento. No hay evidencia

152 |nforme de CCT, 9, https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf.

153 yiéase los Informes de Desempefio de Cumplimiento Contractual de la ICANN,
https://features.icann.org/compliance y los informes de “Medicién de Desempefio de Cumplimiento Contractual”,
https://features.icann.org/compliance/dashboard/report-list.

154 phifer, Lisa y David Piscitello, “Metodologia de Mitigacidon de Ataques al Sistema de Identificadores”, libro
blanco de la ICANN, 13 de febrero de 2017, https://www.icann.org/en/system/files/files/identifier-system-attack-
mitigation-methodology-13feb17-en.pdf.
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alguna en el documento vinculado de una integracion de dichas mejores précticas en los
acuerdos que celebra la organizacion de la ICANN. No hay evidencia de trabajo anterior a
2017 contenida en el informe.

® Elinforme Metodologia de Mitigacion de Ataques al Sistema de Identificadores describia
una lista no exhaustiva de ataques contra el sistema de identificadores. Si bien ha habido
algunos acuerdos, renovaciones, especificaciones y memorandos de entendimiento desde
febrero de 2017, nada especificamente de ese documento se ha incluido en los contratos
con las partes contratadas.

@® La pégina Localizador de Recursos de Concientizacion sobre Seguridad de la ICANN no se
actualiza desde 2014.1%

@ EIl Equipo de Revision SSR2 no encontrd evidencia alguna de que el personal informara de
forma periddica a las organizaciones de apoyo y comités asesores de mejores practicas, o
los invitara a identificar otras adicionales.

® Elinforme del personal sobre esta recomendacién del SSR1 indica que se completo el
trabajo con el Comité de Politica en materia de Internet del Grupo de Trabajo Anti-Phishing
(APWG) sobre la publicacidon de recomendaciones para la proteccion de solicitudes web y
el desarrollo de recursos para concientizacion de la seguridad. Habia un documento de
asesoramiento del APWG sobre “Qué hacer si su sitio web ha sido pirateado”, pero fue
elaborado antes del SSR1. Si bien hay un informe del Cuarto Simposio Mundial sobre
Seguridad, Estabilidad y Flexibilidad celebrado en Puerto Rico en 2012, el sitio web de la
ICANN no parece tener un conjunto de recomendaciones para proteccion de las solicitudes
web y el desarrollo de recursos para concientizacion de la seguridad.°®

Recomendacion 13 del SSR1

“La ICANN deberia alentar a todas las organizaciones de apoyo a desarrollar y publicar
mejores practicas relacionadas con la SSR para sus miembros”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante, pero no fue implementada.
El resultado esperado de tener un proceso periédico para las organizaciones de apoyo para
publicar mejores practicas relacionadas con la SSR para sus miembros no fue logrado.

Véase la recomendacion 8 del SSR2: Permitir y demostrar la representacion del interés publico
en las negociaciones con las partes contratantes y la recomendacion 9 del SSR2: Supervisar y
exigir el cumplimiento de las recomendaciones del SSR2 que amplian la recomendacion
original del SSR1.

Fundamentos:

@® La organizacion de la ICANN considera trabajar en esta recomendacion continua e informa
que, como parte del SOP, el personal de la ICANN se pone en contacto con todas las
organizaciones de apoyo y comités asesores para alentar la identificacion y publicacién de
una pagina de repositorio de mejores practicas. La organizacion de la ICANN informa,
ademas, que su personal participa en diversas actividades continuas para alentar el uso
global de mejores précticas relativas a la SSR, como parte del SOP. El Equipo de Revision
SSR2 no pudo encontrar evidencia de que la organizacion realizé esta actividad de difusion,

155 | gcalizador de Recursos de Concientizacion sobre Seguridad de la ICANN, actualizado por ultima vez el 8 de
agosto de 2014, https://www.icann.org/resources/pages/security-awareness-resource-2014-12-04-en.

156 “seguridad, Estabilidad y Flexibilidad del DNS”, Informe de la reunién del Cuarto Simposio Mundial, la ICANN y
el APWG, 25 de octubre de 2012, https://www.icann.org/en/system/files/files/dns-symposium-25oct12-en.pdf.
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ni evidencia de que las organizaciones de apoyo publicaron una guia de mejores practicas
sobre SSR para sus miembros.

® El personal de la organizacion de la ICANN informé que no conocia ninguna medida
reciente que se haya tomado para alentar a las organizaciones de apoyo y comités
asesores a elaborar y publicar repositorios de mejores practicas para la informacion
relacionada con la SSR, e indicé que “probablemente la informacién de 2012 contenida en
el sitio web de ccTLD sea el ejemplo mas reciente de informacién al respecto publicada por
una organizacion de apoyo”.r*’ Asimismo, el personal informé que solo la ccNSO publica
actualmente las mejores practicas relacionadas con la SSR para sus miembros.

Recomendacion 14 del SSR1

“La ICANN deberia garantizar que sus actividades de difusién y alcance relacionadas con la
SSR evolucionen de manera continua a fin de que sigan siendo relevantes, oportunas y
adecuadas’.

Conclusion del SSR2: esta recomendacion sigue siendo relevante, pero no fue implementada
y, por ende, no logré su resultado esperado de mejorar la puntualidad, relevancia y adecuacion
de las actividades de difusion y alcance relacionadas con la SSR de la ICANN.

Véase la recomendacion 18 del SSR2: Informar los debates de politicas para la recomendacion
del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

@ Lainterfaz de participacion no abordo directamente la forma en que las actividades de
difusion y alcance “evolucionan” para seguir siendo relevantes.*®® En cambio, la
implementacion se centré en informar las acciones que se realizan en un momento
determinado. Dado que no se aborda el enfoque sobre actividades cambiantes, la
recomendacion no se implemento.

Recomendacion 15 del SSR1

“La ICANN deberia actuar como facilitador en la divulgacion y diseminacion responsables de
las amenazas a la seguridad del DNS y las técnicas de mitigacion”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y no fue implementada en
su totalidad. Si bien existe un proceso “por escrito”, no es posible evaluar si dicho proceso es
funcional y eficaz.

Véase la recomendacion 8 del SSR2: Permitir y demostrar la representacion del interés publico
en las negociaciones con las partes contratadas y la recomendacién 12 del SSR2: Revisar el
analisis del uso indebido del DNS y las iniciativas de presentacién de informes para permitir la
transparencia y la revision independiente, y la recomendacion 13 del SSR2: Aumentar la
transparencia y la responsabilidad en la presentacion de reclamos por uso indebido para las
recomendaciones de SSR2 que amplian la recomendacion original del SSR1.

157 Wiki del SSR2, Equipo de Revisién, Documentos y borradores del Equipo de Revisién, “tabla de
recomendaciones del SSR1”, sin fecha, 26,
https://community.icann.org/pages/viewpage.action?pageld=64076120.

158 ICANN, interfaz de participacidon, consultado el 13 de diciembre de 2020, https://features.icann.org/events-
near-you.
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Fundamentos:

@ Sibien la organizacion de la ICANN ha implementado un proceso de divulgacion de
vulnerabilidades, no hay estadisticas publicas u otra informacion sobre la frecuencia con la
gue se ha invocado un proceso.

® La organizacion de la ICANN implement6 un programa de divulgacion de vulnerabilidades
para los activos de la ICANN que se muestran al publico.159 Cuando se informan
vulnerabilidades de la infraestructura del DNS a la organizacion de la ICANN, la
organizacién de la ICANN (cuando sea posible) las difunde a los terceros externos
responsables. Sin embargo, es responsabilidad del tercero corregir cualquier vulnerabilidad
dentro de su plataforma.

® Desde 2013, ninguno de los informes de IS-SSR contienen estadisticas o mediciones
relativas a los informes de divulgacion. Es imposible deducir de los materiales publicados si
la metodologia de informes de divulgacion de vulnerabilidades se ha invocado alguna vez o
si es funcional. No hay datos disponibles, ni siquiera datos anénimos, sobre la organizacion
de la ICANN como coordinador de vulnerabilidades, ni sobre su trabajo en coordinacion de
emergencias y gestion de crisis relativa a la SSR.

Recomendacion 16 del SSR1

“La ICANN deberia continuar con sus iniciativas de difusién y alcance para ampliar la
participacién y los aportes de la comunidad al proceso de desarrollo del Marco de SSR. La
ICANN también deberia establecer un proceso para obtener aportes mas sistematicos de otros
participantes del ecosistema”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y solo fue implementada en
forma parcial. Dada la falta de evidencia de que las actividades de difusion y alcance actuales
hayan generado mayor participacion de la comunidad, no puede considerarse que esta
recomendacién logré su resultado esperado.

Véase la recomendacion 8 del SSR2: Permitir y demostrar la representacion del interés publico
en las negociaciones con las partes contratadas y la recomendacion 12 del SSR2: Revisar el
andlisis del uso indebido del DNS y las iniciativas de presentacion de informes para permitir la
transparencia y la revisiéon independiente, la recomendacion 13 del SSR2: Aumentar la
transparencia y la responsabilidad en la presentacion de reclamos por uso indebido y la
recomendacién 18 del SSR2: Informar los debates de politicas para las recomendaciones del
SSR2 que amplian la recomendacién original del SSR1.

Fundamentos:

@ La participacion continua en comunidades relacionadas ha acompafiado el objetivo de
“participaciéon”, pero no se pudo determinar la forma en que se incorpora informacion
“sistematicamente”. Esta recomendacioén prevé mas participacion publica con iniciativas de
SSR, incluidos marcos e informes anuales. Esta recomendacion no dio como resultado
cambios evidentes a la forma en que se crean el Marco de IS-SSR y los informes anuales.

® Hay actividades de difusion y alcance continuas a comunidades relacionadas con
relaciones existentes con la organizacién de la ICANN, lo que logra el objetivo de
“participaciéon”. Sin embargo, la recomendacion solicita actividades de difusion y alcance a
otras comunidades de SSR.

159 |CANN, “Proceso para informar vulnerabilidades dentro de los servicios en linea de la organizacion de la
ICANN”, consultado el 13 de diciembre de 2020, https://www.icann.org/vulnerabilities.
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® No existe evidencia alguna de que las actividades de difusion y alcance actuales hayan
generado mayor participacion de la comunidad.

@ Larecomendacion solicita especificamente un proceso mas sistematico para obtener
aportes de otros participantes del ecosistema. Esto hace que el resultado final del informe
de estado de la implementacién parezca fuera de lugar.160

® Elinforme de implementacién establece que el personal “respaldaria varias iniciativas de
creacion de capacidades por el Equipo de Seguridad”.161 El Equipo de Revision SSR2 no
pudo determinar si estas iniciativas de creacion de capacidades generarian una mayor
participacion en el desarrollo de los Marcos de IS-SSR vy, de ser asi, cdmo generarian dicha
participacién, porque la organizacion de la ICANN ya no actualiza dichos marcos.

® El Equipo de Revisiobn SSR2 no pudo encontrar evidencia del registro publico sobre cuales
eran las iniciativas de creacion de capacidades o cuando fueron llevadas a cabo.

Recomendacion 17 del SSR1

“La ICANN deberia establecer un proceso interno mas estructurado para mostrar como las
actividades y las iniciativas se relacionan con metas, objetivos y prioridades estratégicos en el
Marco de SSR”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante. Debido a la falta de
indicadores rastreables, es imposible aseverar el estado de implementacion a partir de los
materiales publicamente disponibles. La recomendacion no logré su resultado esperado, debido
a que la organizacion de la ICANN ya no conserva el Marco de SSR.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos para la recomendacion del SSR2 que
amplia la recomendacion original del SSR1.

Fundamentos:

® Elinforme de implementacion hace referencia a los entregables de la recomendacion 2 del
SSR1 como guia para saber cdmo se implementé la recomendacién 17 del SSR1. No
obstante, las recomendaciones 2 y 17 del SSR1 tienen diferentes metas. La recomendacion
2 del SSR1 solicita que el &mbito de competencia y las actividades relacionadas con la SSR
se sometan a consulta publica periédica, mientras que la recomendacién 17 del SSR1
sugiere que las iniciativas relacionadas con la SSR se relacionen con metas, objetivos y
prioridades estratégicos especificos. Los entregables de la recomendacién 2 del SSR1 no
cumplen con los requisitos de la recomendacion 17 del SSR1.

® El Informe Anual mas reciente revisado por el SSR2 (afio fiscal 2018) enumera dieciocho
iniciativas separadas para el afo fiscal y luego describe como dichas iniciativas se vinculan
con la misién general de la Oficina del Director de Tecnologias y al plan estratégico general
de la ICANN. El Plan Anual luego se vincula con los informes de actividades que describen
el trabajo finalizado en un periodo de presentacion de informes (seis meses).

® Lavinculacion entre el Informe Anual sobre SSR y el Plan Estratégico de la ICANN no es
clara. Ademas, el Plan Estratégico no menciona los Informes Anuales sobre SSR y apenas
menciona actividades relacionadas con la SSR. Si existe un proceso interno mas
estructurado para mostrar como las actividades e iniciativas se relacionan con metas,

160 ICANN, Informe de implementacion de la revision de SSR, junio de 2015,
https://www.icann.org/en/system/files/files/ssr-review-implementation-30jun15-en.pdf.
161 |hidem, 7.
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objetivos y prioridades estratégicos en el Marco de I1S-SSR, no esta publicamente
disponible o a disposicion del Equipo de Revisibn SSR2. No obstante, la seccion del
informe anual mas reciente que identifica iniciativas anuales no intenta relacionarlas con el
Plan Estratégico de la ICANN.

® Otras recomendaciones del SSR1 intentan alinear e integrar actividades relativas a SSR de
la ICANN con el Plan Estratégico general. La implementacién de la recomendacion 17 del
SSR1 estd muy lejos de brindar un proceso interno estructurado y revisado.

Recomendacion 18 del SSR1

“La ICANN deberia llevar a cabo una revision operativa anual de su progreso en la
implementacion del Marco de SSR e incluir esta evaluacién como un componente del Marco de
SSR del afo siguiente”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante. El Equipo de Revision
SSR2 no pudo encontrar ninguna evidencia de un proceso de revision interna ni de un proceso
de revisién publica que haya generado actualizaciones periddicas al Marco de IS-SSR vy, por
ende, no puede determinar si esta recomendacion logré sus resultados esperados.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos para la recomendacion del SSR2 que
amplia la recomendacion original del SSR1.

Fundamentos:

® Larecomendacion 18 del SSR1 sugiere un enfoque recursivo donde la revision de una
actividad de un afio anterior tenga influencia en las decisiones respecto de las iniciativas en
el futuro. El Equipo de Revision SSR2 no encontrd evidencia de un proceso interno informal
0 no documentado, ni de una revisién operativa publica anual de la implementacion del
Marco de IS-SSR.

Recomendacion 19 del SSR1

“La ICANN deberia establecer un proceso que permita que la comunidad haga un seguimiento
de la implementacion del Marco de SSR. Se deberia brindar informacion con suficiente claridad
para que la comunidad pueda realizar un seguimiento de la ejecucion de la ICANN de sus
responsabilidades relativas a la SSR”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante. Debido a la falta de
especificidad de “suficiente claridad”, esta recomendacion no puede ser medida en su totalidad.
Esta recomendacion no logro su resultado esperado, dado que la comunidad sigue sin poder
hacer un seguimiento de las actividades relacionadas con la SRR en un plazo razonable y de
manera abierta y transparente.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos para la recomendacion del SSR2 que
amplia la recomendacion original del SSR1.

Fundamentos:
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® La organizacion de la ICANN informa que la publicacion del Marco de IS-SSR anual162
realiza un seguimiento del progreso en comparacion con las actividades consignadas en el
marco del afio anterior. Ademas, los informes de gestion de proyectos, planes operativos y
presupuestos realizados en forma periddica son considerados herramientas que brindan
detalles sobre las actividades relativas a la SSR. No obstante, la publicacion de un Marco
anual de IS-SSR en el sitio web no parece servir el propésito de informar a la comunidad y
permitirle realizar un seguimiento de la implementacién del marco. La documentacién de la
implementacién viene muy rezagada respecto de la implementacién, por lo que no ofrece a
la comunidad un modo de realizar un seguimiento de las actividades relacionadas con la
SSR.

® Ademas, al parecer, el Equipo de Revision SSR1 brindé un ejemplo de tener un tablero de
control publico para realizar el seguimiento de las actividades relacionadas con la SSR,
como se realizé para implementar una de las recomendaciones del ATRT. Sin embargo, no
hay ninguna evidencia de que dicho tablero de control esté disponible a la comunidad o al
publico para las actividades relacionadas con la SSR.

Recomendacion 20 del SSR1

“La ICANN deberia aumentar la transparencia de informacién sobre la organizacién y el
presupuesto en relacion con la implementacion del Marco de SSR y el desempenio de las
funciones relacionadas con la SSR’.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y fue implementada en
forma parcial. El resultado esperado de mayor transparencia en torno a los detalles relativos a
la SSR en lo que respecta a la organizacion y al presupuesto no fue logrado.

Véase la recomendacion 3 del SSR2: Mejorar la transparencia presupuestaria relacionada con
la SSR para la recomendacion del SSR2 que amplia la recomendacién original del SSR1.

Fundamentos:

® El proceso de planificacion de la ICANN consta de tres etapas: un plan estratégico, un plan
operativo para un periodo de cinco afios y un plan operativo y presupuesto anual.!® El
ciclo culmina con los informes sobre progresos y logros. La fase 1, como se describe en los
Informes de implementacion del espacio wiki de la implementacién de SSR1, ahora esta
implementada para brindar informacion publica sobre los planes, presupuestos y
actividades relacionados con la SSR (como se describe en la recomendacion 2 del SSR1);
esto esta integrado al Marco de IS-SSR de la ICANN y los informes sobre actividades y
gastos relativos a la SSR.'%4 La presentacion periddica de informes sobre actividades
relativas a la SSR amplian esta informacién publica.®® La fase Il esta en curso para
identificar mecanismos que brinden informacion publica mas detallada sobre presupuestos
y gastos relacionados con la SSR en diversos departamentos de la ICANN. Actualmente, la

162 Archivo de documentos de IS-SSR, https://www.icann.org/ssr-document-archive.

163 “proceso de planificacion de la ICANN”, https://www.icann.org/resources/pages/governance/planning-en.
164 p4gina de inicio de la implementacién de Revisién SSR1,
https://community.icann.org/display/SSR/SSR1+Review+Implementation+Home.

165 |nforme de actividades de SSR del Sistema de Identificadores, https://www.icann.org/news/blog/identifier-
systems-ssr-activities-reporting-en.
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informacion publica sobre este tema para el afilo 2018 puede consultarse en la pagina wiki
Recomendacion 20,166

@ Asimismo, el personal elaboré un informe posterior al evento que incluye los impactos de
presupuesto y recursos relacionados con la administracion de un evento.'®” A marzo de
2020, no se publicé ningun informe posterior al evento. Se puede encontrar una plantilla
para una version publica de estos informes en la pagina wiki Recomendacion 20.

@ Elinforme anual sobre actividades relacionadas con la SSR si tiene lugar en los informes
anuales y documentos del marco. Los documentos de presupuesto tienen partidas muy
generales a las actividades relacionadas con la SSR. Esas mismas actividades no parecen
estar informadas en los informes periddicos de gestién de proyectos de la ICANN. El
informe de implementacion menciona que la ICANN “integrara el Marco de SSR y los
informes sobre actividades y los gastos respecto de la SSR en el marco y proceso de
planificacion para brindar informacion publica sobre planes, presupuestos y actividades
relacionados con la SSR”.1%8 Sin embargo, como se sefiala para la recomendacion 19 del
SSR1, el sistema de gestidén de carteras de proyectos y el tablero de control de proyectos
de KPI tienen muy poca informacién que la comunidad pueda usar para realizar un
seguimiento de los esfuerzos relativos a la SSR.

® El presupuesto aprobado para el afio fiscal 2018 tiene tres areas de carteras de proyectos
relacionadas con la SSR: evolucién de los identificadores; seguridad, estabilidad y
flexibilidad de los identificadores de Internet; y reputacion técnica. Solo las primeras dos
(evolucion de identificadores y SSR de identificadores de Internet) tiene presupuestos
dedicados al nivel de la cartera; no se brindan detalles de estos presupuestos. El informe
de implementacién del personal también menciona que la ICANN “identificara mecanismos
gue brinden informacion puablica mas detallada sobre los presupuestos y los gastos
relacionados con la SSR en diversos departamentos de la ICANN”, lo que sugiere que se
prevé mas trabajo en este aspecto de la implementacion.

Recomendacion 21 del SSR1

“La ICANN deberia establecer un proceso interno mas estructurado para mostrar como las
decisiones organizativas y presupuestarias se relacionan con el marco de SSR, incluido el
analisis subyacente de costo-beneficio”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y fue implementada en
forma parcial. No logr6 el resultado esperado de un proceso abierto y transparente respecto de
las decisiones presupuestarias relacionadas con la SSR.

Véase la recomendacion 3 del SSR2: Mejorar la transparencia presupuestaria relacionada con
la SSR para la recomendacion del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:
® En el informe de implementacion del personal, hay tres resultados mencionados:

166 |mplementacién de la Revision SSR1, recomendacion 20, actualizada por ultima vez del 18 de septiembre de
2018, https://community.icann.org/display/SSR/Rec+%2320.

167 |nforme de actividades de SSR del Sistema de Identificadores, https://www.icann.org/news/blog/identifier-
systems-ssr-activities-reporting-en.

168 y/gase las actualizaciones del informe de implementacion del SSR1 respecto de la recomendacion 20,
https://community.icann.org/download/attachments/54691765/SSR%20Recs%201-28.pdf?api=v2.
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O Integracion del Marco de IS-SSR e informes en el marco y proceso de planificacion para
brindar informacién publica sobre planes, presupuestos y actividades relacionados con
la SSR.

O Identificacion de mecanismos que brinden informacion publica mas detallada sobre
presupuestos y gastos relacionados con la SSR en diversos departamentos de la
ICANN.

© Informes de exploracion posteriores al evento que incluyan los impactos de presupuesto
y recursos relacionados con la administracién del evento.

@® Elinforme del personal menciona especificamente una plantilla de informes para publicar
informacion relacionada con los presupuestos y los recursos que se ven afectados por
eventos de seguridad.'®® El informe del personal sugiere que este se publicara en forma
anual, cada afio fiscal, a partir del afio fiscal 2018. Un analisis de las paginas relacionadas
con la SSR en el sitio web de la ICANN indica que no se publicé ningin informe. El informe
anual sobre actividades relacionadas con la SSR si tiene lugar en los informes anuales y
documentos del marco. El documento de presupuesto tiene partidas muy generales para
las actividades relacionadas con la SSR. Sin embargo, esas mismas actividades no
parecen estar informadas en los informes periddicos de gestién de proyectos de la ICANN.
Esta observacion es la misma que en las conclusiones del SSR1 para la recomendacion 20
del SSR1. Ademas, los informes sobre los impactos de los eventos de SSR en el
presupuesto y los recursos aparentemente nunca se realizaron, y la plantilla para respaldar
esos informes no parece estar disponible para revision o comentario publico.

® El proceso de planificacion de la ICANN garantiza que las actividades planificadas y
presupuestadas, incluidas aquellas relacionadas con la SSR, son identificadas por objetivos
especificos. No ha habido un plan para solicitar comentarios publicos sobre la plantilla
utilizada para publicar informacién publica mas detallada sobre los presupuestos y gastos
relacionados con la SSR. Al parecer, la plantilla se ha reemplazado por el informe anual
correspondiente al afio fiscal.

Recomendacion 22 del SSR1

“La organizacion de la ICANN deberia publicar, supervisar y actualizar la documentacion sobre
los recursos presupuestarios y organizacionales necesarios para administrar cuestiones
relativas a SSR en conjunto con la introduccion de nuevos gTLD”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y fue implementada en
forma parcial. La implementacién no logré el resultado esperado en su totalidad.

Véase la recomendacion 3 del SSR2: Mejorar la transparencia presupuestaria relacionada con
la SSR para la recomendacion del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

® Lainformacion publica sobre presupuestos y gastos relacionados con la SSR en diversos
departamentos de la ICANN se publicé para el afio fiscal 2018 y esta disponible aqui:
https://community.icann.org/x/DgNYAw. Este informe se actualiza anualmente y abarca los
costos directos resultantes de las actividades requeridas para desempefiar las funciones de
SSR, los costos directos de recursos compartidos y los costos de las funciones de apoyo
asignadas a la SSR. Este informe no brinda un desglose de fondos, recursos u otras
actividades relacionadas con el Programa de Nuevos gTLD.

169 Implementacién de la revision SSR1, recomendacion 20, https://community.icann.org/display/SSR/Rec+%2320.
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® La organizacion de la ICANN también ha explorado mecanismos que brindan informacion
publica mas detallada sobre presupuestos y gastos relacionados con la SSR en diversos
departamentos de la ICANN. Sin embargo, una plantilla para esa informacion publica no
manifiesta actividades o presupuestos de SSR relacionados con el Programa de Nuevos
gTLD.

® Resulta evidente que la organizacién y el presupuesto para cuestiones de SSR
relacionadas con el equipo de nuevos gTLD se proporcionaron mediante el equipo de
seguridad, pero también se reflejaron en el presupuesto y la organizacién para el Programa
de Nuevos gTLD (por ejemplo, Panel de Estabilidad del Sistema de Nombres de Dominio.
EBERO, otros pasos de proceso, etc.). Al parecer, el resultado deseado de la
implementacion de esta recomendacion era mejorar la cantidad y claridad de la informacién
respecto de la organizacion y el presupuesto para implementar el Marco de IS-SSR y
desempenfar funciones relativas a la SSR relacionadas con el Programa de Nuevos gTLD.

® En el Archivo de documentos de IS-SSR, no hay ningun documento que sea especifico
para el Programa de Nuevos gTLD. En el Marco del 30 de septiembre de 2016, los gTLD
son mencionados dos veces, una vez en el Médulo A como una tendencia en el ecosistema
de Internet y la segunda vez en el Médulo B como parte del Plan Estratégico general de la
ICANN. En el Marco de SSR correspondiente al afio fiscal 2014, publicado en marzo de
2013, el Programa de Nuevos gTLD es mencionado nuevamente como una “tendencia’, y
como un impulsor de politicas para la GNSO. Las unicas menciones restantes del Programa
de Nuevos gTLD se encuentran en la seccién que informa sobre la implementacion de las
recomendaciones del SSR1.

Recomendacion 23 del SSR1

“La ICANN debe brindar los recursos adecuados para los Grupos de Trabajo y Comités
Asesores relacionados con la SSR, de acuerdo con las exigencias que se les imponen. La
ICANN también debe garantizar que las decisiones de los grupos de trabajo y comités asesores
se alcancen de manera objetiva y libres de toda presién externa o interna”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y fue implementada en
forma parcial. El resultado esperado era permitir que los grupos de trabajo y comités asesores
cumpliesen sus mandatos de manera objetiva y libre de toda presién externa o interna, y no es
mensurable.

Véase la recomendacion 3 del SSR2: Mejorar la transparencia presupuestaria relacionada con
la SSR para la recomendaciéon del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

® La organizaciéon de la ICANN ofrece personal de apoyo técnico de la ICANN al SSAC y
RSSAC para ayudarlos a redactar documentos. El presupuesto de la organizacién de la
ICANN incluye algunos fondos para brindar apoyo al SSAC y al RSSAC para realizar
reuniones (especificamente, gastos de viajes, alojamiento y comida); la organizacion de la
ICANN le sefialé al Equipo de Revision SSR2 el presupuesto de 2015 como ejemplo.*’° Los
fondos de apoyo nunca se vincularon a ninglin desempefio, resultado o evaluacion de
contenido formal, ni fueron condicionados por estos. La ICANN considera que esto permite
una adecuada independencia. En la practica, no resulta claro cémo las prioridades de
trabajo del RSSAC o del SSAC son determinadas o evaluadas por la ICANN o la

170 |CANN, “Plan Operativo y Presupuesto adoptado para el afio fiscal 2015”, 1 de diciembre de 2014, 77-78,
https://www.icann.org/en/system/files/files/adopted-opplan-budget-fy15-01dec14-en.pdf.
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comunidad, lo que crea una brecha en la responsabilidad, ademas de impedir evaluar si
tienen recursos “de acuerdo con las exigencias que se les imponen”. El informe original del
SSR1 incluyé el siguiente texto asociado con esta recomendacion:

“En debates con el SSAC, resulté evidente que, en ocasiones, sentia presién de entregar
una respuesta a un problema especifico dentro de un plazo muy ajustado. Esto generaba
un periodo mas breve para evaluar la cuestion y recomendaciones mas orientadas como
resultado. Claramente, habra ocasiones, al observar riesgos inmediatos, que se exige un
plazo para el trabajo de investigacion. Esto es inevitable. No obstante, seria prudente, para
garantizar dicho trabajo con planificacién adecuada, que se les otorgase al SSACy al
RSSAC tanto tiempo como sea posible para brindar trabajo de investigacion y conclusiones
de alta calidad”.

Esta observacion se hace eco de las circunstancias e inquietudes durante los ultimos afios,
en especial, en el contexto del traspaso de la KSK en octubre de 2018, cuando el SSAC
tuvo que lidiar con responder a solicitudes de asesoramiento en plazos breves con
datos/investigacion inadecuados disponibles para informar el debate.*’* La fraccion del
presupuesto de la ICANN destinada al SSAC es probablemente inadecuada, debido a las
muchas cuestiones prevalecientes y emergentes relacionadas con la SSR, y las
expectativas de que el SSAC ofrezca asesoramiento que requiera investigacion o sintesis
de investigaciones anteriores. Ademas, la estructura actual del SSAC no es compatible con
el “trabajo de investigacién de alta calidad”, dado que se compone por un grupo de
“voluntarios” en su mayoria de la industria y son subsidiados por su empleador por el
tiempo que participan, y, por ende, no estan “libres de presion externa”.

@® La falta de mediciones y supervision de éxito o fracaso del Programa de Nuevos gTLD
indica que este enfoque de multiples partes interesadas no esta “libre de presidon externa”.
Es imposible concluir, mediante las mediciones del informe del CCT-RT sobre el uso
indebido del DNS en nuevos gTLD, que el Programa de Nuevos gTLD ha sido exitoso
desde el punto de vista de CCT. Dicha investigacion recae dentro de los roles y
responsabilidades del Equipo de Seguridad de la ICANN (véase la recomendacion 24 del
SSR1). La ICANN no realiz6 ni financié este tipo de ejercicio, probablemente debido a que
prevalecieron presiones externas frente a este tipo de actividad de investigacion de SSR.

® El documento de procedimientos operativos del SSAC no menciona nada sobre manejar
presiones externas e internas, salvo la seccién 2.1.2, Abstenciones y discrepancias, lo que
implica que cada miembro, y el mismo comité, autoadministra los conflictos de interés y
todas las deliberaciones son confidenciales por razones de seguridad.'’> Lo mismo parece
aplicarse para el RSSAC y el RZERC, pero en estos dos casos, los comités estan
disefiados de manera tal que cada persona representa una parte interesada.

® Constantemente, partes interesadas importantes carecen de estos comités asesores
relacionados con la SSR (por ejemplo, victimas de uso indebido, investigadores del sector
académico, organismos de aplicacion de la ley, responsables de formulacién de politicas).

Recomendacion 24 del SSR1

“La ICANN debe definir con claridad la carta organica, los roles y las responsabilidades del
Equipo de la Oficina del Director de Seguridad”.

171 |CANN, “El primer traspaso de la KSK de la zona raiz se llevé a cabo con éxito”, anuncios de la ICANN, 15 de
octubre de 2018, https://www.icann.org/news/announcement-2018-10-15-en.

172 comité Asesor de Seguridad y Estabilidad de la ICANN, “Procedimientos operativos del SSAC, versioén 5.1”, 27
de febrero de 2019, 10, https://www.icann.org/en/system/files/files/operational-procedures-27feb18-en.pdf.
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Conclusion del SSR2: la recomendacién sigue siendo relevante y fue implementada en forma
parcial. No logré el resultado esperado de tener una carta organica clara, roles definidos y
responsabilidades definidas para el Equipo de la Oficina del Director de Seguridad.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos para la recomendacién del SSR2 que
amplia la recomendacién original del SSR1.

Fundamentos:

® Desde 2018, no hay Oficina del Director de Seguridad. Sin embargo, el equipo de SSR de
la OCTO (Oficina del Director de Tecnologias) trabaja en cuestiones de SSR relacionadas
con la ICANN centradas en asuntos externos, el ClO y el equipo trabajan en cuestiones de
seguridad centradas en asuntos internos y el equipo de investigacion de la OCTO observa
futuros riesgos relacionados con la SSR y oportunidades dentro del &mbito de competencia

y alcance limitado de la ICANN.173 La pagina web de este equipo describe la misién del

equipo en términos generales y brinda un enlace a una pagina de “actividades”

relacionadas con la SSR.174 No hay texto que haga referencia a “carta organica”, “roles” o

“responsabilidades” de este equipo. El Equipo SSR2 supone que las actividades

enumeradas en esta pagina constituyen lo que la ICANN pretende como roles y

responsabilidades relacionados con la SSR de la OCTO:

O Participar activamente con las comunidades dedicadas a la seguridad publica, la
seguridad y operaciones a fin de recopilar y procesar datos de inteligencia que indiquen
amenazas (inminentes) a las operaciones de servicios de registracién de dominios o del
DNS (“ecosistema del DNS”).

© Facilitar o participar con estas mismas comunidades en actividades para la preparacion
ante amenazas a fin de protegerse contra amenazas al ecosistema del DNS, o mitigar
dichas amenazas.

O Realizar estudios o0 analizar datos para comprender mejor el estado y el bienestar del
ecosistema del DNS.

©O Coordinar informes de la divulgacién de vulnerabilidades del DNS
(https://lwww.icann.org/vulnerability-disclosure.pdf).

© Colaborar con expertos en la materia para crear capacidades entre las comunidades de

ccTLD y las dedicadas a la seguridad publica en asuntos relevantes al ecosistema del

DNS, incluidos las DNSSEC, el uso indebido o el uso incorrecto de operaciones o

infraestructuras del DNS.

Brindar asistencia a las actividades de gestion de riesgos del ecosistema del DNS.

Con el Equipo de Participacion Global de Partes Interesadas de la ICANN, participar en

un esfuerzo global de mdultiples partes interesadas para mejorar la ciberseguridad y

mitigar los ciberdelitos.

® La OCTO no parece haber producido mucho en cuanto al andlisis de la SSR que esta
disponible al publico. La Iniciativa de Datos Abiertos, los informes de DAAR y el proyecto de
mediciones de Internet parecen ser proyectos con datos asociados que son internos de la
organizacion de la ICANN. No resulta claro cuén util ha sido este trabajo hasta el momento
para la comunidad en general que la organizacion de la ICANN pretende servir.

o
o

173 0cTO de la ICANN, “Oficina del Director de Tecnologias (OCTO)”, consultado el 27 de diciembre de 2019,
https://www.icann.org/octo..

174 0CTO de la ICANN, “Seguridad, Estabilidad y Flexibilidad del Sistema de Identificadores de Internet”,
consultado el 27 de diciembre de 2019, https://www.icann.org/octo-ssr.
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Recomendacion 25 del SSR1

“La ICANN deberia implementar mecanismos para identificar riesgos a corto y mediano plazo y
factores estratégicos en su Marco de Gestion de Riesgos”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y fue implementada en
forma parcial. La implementacion no logré el resultado esperado en su totalidad.

Véase la recomendacion 4 del SSR2: Mejorar los procesos y procedimientos de gestién de
riesgos para la recomendacion del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

® La Junta Directiva de la ICANN aprobd un Marco de Gestion de Riesgos en el afio 2013,y
recibio aportes de la comunidad durante ICANNS50 e ICANN51. La organizacion de la
ICANN mantiene un tablero de control de Gestion de Riesgo Empresarial (ERM) que
enumera los riesgos a ser monitoreados y abordados, y sigue un marco de gestion de
riesgo empresarial. No obstante, si bien hay implementado un mecanismo, falta claridad en
cuanto a como la identificacion de riesgos se incorpora en los procesos y politicas
relevantes concernientes a la SSR.

Recomendacion 26 del SSR1

“La ICANN deberia priorizar la complecién oportuna de un Marco de Gestion de Riesgos”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y fue implementada en
forma parcial. Dado que el término “oportuna” no brinda ninguna especificidad respecto de lo
gue se pretendia o era aceptable, no se puede evaluar si se logré el resultado esperado.

Véase la recomendacion 4 del SSR2: Mejorar los procesos y procedimientos de gestion de
riesgos para la recomendacién del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

® La Junta Directiva de la ICANN aprob6 un Marco de Gestion de Riesgos en el afio
2013,175 y recibi6é aportes de la comunidad durante ICANN50 e ICANN51. Se aborda una
respuesta mas detallada para esta recomendacion en la evaluacion de la recomendaciéon
27.

Recomendacion 27 del SSR1

“El Marco de Gestion de Riesgos de la ICANN deberia ser integral dentro del alcance de su
ambito de competencia y sus misiones limitadas concernientes a la SSR”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante. Ante la ausencia de una
definicion de “integral” por parte del SSR1 o de mediciones para su evaluacion, el Equipo de
Revision SSR2 no pudo evaluar si esta recomendacion fue implementada en su totalidad. La
organizacién de la ICANN no logr6 el resultado esperado de brindar informacion integral y facil
de encontrar sobre el marco de gestion de riesgos usado por la ICANN.

175 |CANN, “Informe del Marco para la Gestién de Riesgos del DNS”, modificado por tltima vez el 4 de octubre de
2013, https://www.icann.org/public-comments/dns-rmf-final-2013-08-23-en.
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Véase la recomendacion 4 del SSR2: Mejorar los procesos y procedimientos de gestion de
riesgos para la recomendacién del SSR2 que amplia la recomendacion original del SSR1.

Fundamentos:

® El Equipo de Revision SSR2 analizé si la recomendacién 27 del SSR1 fue implementada en
basa a las referencias formuladas por el personal durante varios intercambios de preguntas
y respuestas en relacion con la recomendaciéon 25 del SSR1. No obstante, el Equipo de
Revision SSR2 concluyd que esta recomendacion, si bien se correlaciona con las
recomendaciones 25 y 26 del SSR1, es distinta porque solicita que el marco sea “integral”.
El Equipo de Revisién SSR2 opiné que, si la recomendacion 27 del SSR1 fue
implementada en consonancia con lo que pretendia el Equipo de Revision SSR1, habria
abordado las mismas inquietudes que las recomendaciones 25y 26 del SSR1
probablemente pretendian abordar.

® EI SSR1 no brind6 ninguna definicion respecto a qué elementos del marco serian
“integrales” o cdmo se deberia evaluar este tema. Durante la revision, se sefialé que esta
recomendaciéon habria sido implementada por personal de la ICANN que ya no forma parte
de la organizacion de la ICANN. En este respecto, la memoria institucional y un registro
histérico completo de como evalud la “integralidad” del Marco de Gestion de Riesgos no
estaban disponibles.

® Lainformacion publicamente disponible respecto de la forma en que la gestion de riesgos
se aborda fue encontrada en ubicaciones fragmentadas. A modo de ejemplo, el personal
indicé que el Comité para la Gestién de Riesgos de la Junta estaba conformado por el
equipo ejecutivo de la organizacién de la ICANN, el cual brinda supervision. Ademas, que
hay coordinadores de enlace de riesgos relacionados con las funciones que son miembros
del personal y que representan cada funcion para implementar el marco de riesgos, y todo
el personal de la organizacion que tiene los riesgos inherentes en sus actividades, se centra
en las cuestiones de gestion de riesgos; esto demuestra que la funcién de riesgos de la
organizacion de la ICANN no ha estado centralizada y coordinada de manera estratégica.

Recomendacion 28 del SSR1

“La ICANN deberia sequir participando activamente en la deteccién y mitigacion de amenazas,
y participando en esfuerzos para distribuir la informacién de amenazas e incidentes”.

Conclusion del SSR2: esta recomendacion sigue siendo relevante y no fue implementada en
su totalidad. Si bien la organizacion de la ICANN ha participado en diversos grupos para ayudar
a detectar, mitigar y compartir informacién sobre amenazas e incidentes, el resultado esperado
de hacer que esta informacion esté disponible fuera de estos grupos nombrados no fue
logrado.

Véase la recomendacion 2 del SSR2: Crear un cargo de alta gerencia responsable de la
seguridad estratégica y tactica y de la gestion de riesgos, la recomendacion 8 del SSR2:
Permitir y demostrar la representacion del interés publico en las negociaciones con las partes
contratadas y la recomendacion 12 del SSR2: Revisar el andlisis del uso indebido del DNS y
las iniciativas de presentacion de informes para permitir la transparencia y la revision
independiente, y la recomendacion 13 del SSR2: Aumentar la transparencia y la
responsabilidad en la presentacién de reclamos por uso indebido para las recomendaciones de
SSR2 que amplian la recomendacioén original del SSR1.

Fundamentos:
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® El Equipo de Revision SSR2 no encontr6 datos publicamente disponibles que demostrasen
gue la organizacion de la ICANN participa en la deteccién y mitigacion de amenazas. La
organizacion de la ICANN, cuando es factible, difunde las vulnerabilidades informadas a
terceros externos responsables. No obstante, es responsabilidad del tercero actuar en
consecuencia de la informacion de amenazas e incidentes difundida.

® No hay evidencia publica de que la organizacion de la ICANN realice deteccién continua de
amenazas ni de que nadie esté a cargo de esta funcién. Sin embargo, la comunidad de la
ICANN tiene varios grupos (abiertos y cerrados) que realizan activamente deteccién de
amenazas, incluidos el SSAC, el RSSAC, el TLDOPS, el Grupo de Trabajo sobre respuesta
ante incidentes de la ccNSO y el PSWG. El Equipo de SSR de la OCTO coordina con estos
grupos.

Apéndice E: Datos de investigacion sobre
Informes de tendencias de uso indebido del
DNS

Entre algunos ejemplos vinculados al DNS en diversos grados se incluyen:

® Malware: desde 2016 hasta 2018, la cantidad de URL unicos reconocidos como maliciosos
por software antivirus se multiplicé mas del doble a 554,159,62137¢, y los ataques de
malware a dispositivos méviles casi se duplicé de 2017 a 2018 hasta superar los 116
millones!’’.

® Fraude de certificado digital: el APWG informa que los suplantadores de identidad
(phishers) usan cada vez mas certificados digitales para hacer que los ataques parezcan
legitimos y para derrotar las advertencias de deteccion de fraude de los navegadores.!’
Debido a la eliminacion de acceso de la ICANN al WHOIS, la administracion del certificado
de SSL ya no tiene acceso a los datos de registracion de nombres de dominio y no puede
usar los registros de titularidad de nombres de dominio que la organizacion de la ICANN se
encarga de coordinar para validar la titularidad de nombres de dominio. PhishLabs
determind que la mitad de todos los sitios de phishing usan cifrado SSL, lo que puede
engafiar a los usuarios a pensar que un sitio es seguro de usar, por ejemplo, por medio del
simbolo de candado verde que aparece en la barra de direcciones del navegador cuando
esté activado el cifrado SSL. Parte del aumento proviene de los suplantadores de identidad
gue agregan cifrado HTTP a sus sitios de phishing, una técnica que hace que una funcién
de seguridad se vuelva en contra de las victimas."®

@ Phishing: el APWG inform6 que los suplantadores de identidad registran nombres de
dominio directamente para perpetrar fraude y que los métodos de ataques de phishing se
han vuelto mas efectivos y mas dificiles de detectar.

176 AMR, “Boletin de Seguridad de Kaspersky 2018: estadisticas”, 4 de diciembre de 2018,
https://securelist.com/kaspersky-security-bulletin-2018-statistics/89145/.

177 Viictor Chebyshev, “Evolucion del malware en dispositivos moviles”, 5 de marzo de 2019,
https://securelist.com/mobile-malware-evolution-2018/89689/.

178 APWG, “Informe de Tendencias de Actividades de Phishing del APWG, tercer trimestre de 2018”, 11 de
diciembre de 2018, https://docs.apwg.org/reports/apwg trends report g3 2018.pdf.

179 Elliot Volkman, “El 49 % de los sitios de phishing ahora usan HTTPS”, blog de PhishLabs, 6 de diciembre de
2018, https://info.phishlabs.com/blog/49-percent-of-phishing-sites-now-use-https.
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“Los suplantadores de identidad usan cada vez mas las redirecciones a paginas web
como un modo de esconder sus sitios de phishing para no ser detectados. Cuando las
victimas hacen clic en los enlaces contenidos en los correos electrénicos de phishing.
las redirecciones llevan al usuario a un recorrido involuntario a través de otros sitios
antes de llegar al sitio de phishing. Y, una vez que la victima presenta sus credenciales,
es posible que mas redirecciones lleven a la victima a otro dominio”.*8°

@® Correo electrénico corporativo comprometido: el Centro de Quejas de Crimenes en Internet
del FBI de EE. UU. inform6 un aumento del 136 % en pérdidas expuestas globales
identificadas de 2016 a 2018 resultantes de correo electronico corporativo comprometido
(BEC), que afectaban a los 50 estados de EE. UU. y a 150 paises de todo el mundo. De
octubre de 2013 a mayo de 2018, el FBI documentd un crecimiento de varios miles de
millones de délares en BEC, lo que generalmente implica el registro fraudulento de
nombres de dominio que son engafiosamente similares a uno de las partes afectadas.8!

@® Estafas: ScamWatch de la Comision Australiana de Competencia y Consumidores (ACCC)
informd casi el doble en pérdidas de estafas en aproximadamente los ultimos tres afios, lo
que ascendié a 11,8 millones de délares australianos en pérdidas en el afio 2019.#2 Los
nombres de dominio usados para perpetrar estafas en linea infringen, la mayoria de las
veces, marcas o nombres comerciales. Los estafadores registran estos nombres con poco o
ningun control sobre los volimenes de nombres similares que el estafador puede registrar y
acceso limitado a la informacién que los investigadores pueden usar para identificar a los
delincuentes.

® Botnets: en 2017, Spamhaus DBL enumer6 50 000 nombres de dominio con controladores
botnet registrados y configurados por ciberdelincuentes con el Gnico propdsito de alojar un
controlador botnet. Mas del 25 % de estos nombres de dominio botnet registrados han sido
registrados por un solo registrador, Namecheap.® En 2018, Spamhaus enumeré 103 503
nombres de dominio con controladores botnet, un incremento del 106 %. Namecheap sigui6é
siendo el registrador con mas usos indebidos, con una aumento del 220 % en nombres de
dominio con controladores botnet.84

® Spam: spam es la infraestructura de entrega preferida para phishing, malware y otras
amenazas relacionadas con el DNS. El volumen promedio diario de spam fue de 416 040
millones a agosto de 2019.18°

“Independientemente de cuanto cambie el panorama de las amenazas, el correo
electrénico malicioso y el spam siguen siendo herramientas vitales para los enemigos a

180 |nforme de Tendencias de Actividades de Phishing del APWG,

https://docs.apwg.org/reports/apwg trends report g3 2018.pdf.

181 “Correo electrénico corporativo comprometido: la estafa de 12 mil millones de délares”, anuncio del servicio
publico de la Agencia Federal de Investigaciones, 12 de julio de 2018,
https://www.ic3.gov/media/2018/180712.aspx.

182 ScamWatch, Comision Australiana de Competencia y Consumidores, https://www.scamwatch.gov.au/about-
scamwatch/scam-statistics.

183 “|nforme de amenazas de botnets de Spamhaus de 2017”, Spamhaus Malware Labs, modificado por ultima vez
el 8 de enero de 2018, https://www.spamhaus.org/news/article/772/spamhaus-botnet-threat-report-2017.

184 “|nforme de amenazas de botnets de Spamhaus de 2019”, Spamhaus Malware Labs, sin fecha,
https://www.spamhaustech.com/botnet-threat-report-2019/

185 “Datos de correo electrénico y spam”, Cisco Talos Intelligence Group,
https://www.talosintelligence.com/reputation center/email rep.
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fin de distribuir malware porque llevan las amenazas directamente al extremo. Mediante
la aplicacién de la combinacion correcta de técnicas de ingenieria social, como phishing,
y adjuntos y enlaces maliciosos, los adversarios solo necesitan sentarse a esperar que
usuarios ingenuos activen sus ataques”.*®®

® Ataques de DDoS: los ataques de Denegacién de Servicio Distribuido (DDoS) aumentaron
un 40 % desde mediados de 2017 hasta mediados de 2018.18" El tamafio maximo de
ataques de DDoS aument6 a nivel mundial un 174 % en el primer semestre de 2018 con
respecto al mismo periodo de 2017 y el ataqgue mas grande nunca antes registrado (1.7
Tbps) golped a un importante proveedor de servicios de Norteamérica en febrero de
2018.188 Dado que todo, desde empresas a organismos gubernamentales hasta
infraestructuras fisicas de trabajos publicos, depende de los servicios ininterrumpidos
relacionados con el DNS, los ataques no mitigados de DDoS causan cada vez mas
perjuicio. Los ataques de DDoS también se han vuelto mas complejos y los ataques
multivectoriales son ahora los mas cominmente empleados. Verisign informé que el 52 %
de sus ataques registrados en el segundo trimestre de 2018 fueron ataques
multivectoriales.’®® Ademas, la Internet de las cosas (IoT) es una creciente preocupacion
para los ataques de DDoS porqgue estos dispositivos conectados son objetivos faciles, y
contintian proliferando. La cantidad de dispositivos conectados fue de 27 000 millones en
2017 y se prevé que alcance los 125 000 millones para el afio 2020.1%°

186 “|nforme anual sobre ciberseguridad de Cisco de 2018”, Cisco Systems, febrero de 2018,
https://www.cisco.com/c/dam/m/hu_hu/campaigns/security-hub/pdf/acr-2018.pdf.

187 “Informe de tendencias de DDoS del primer semestre de 2018”, Corero Network Security, sin fecha,
https://info.corero.com/report-2018-half-year-ddos-trends-report-download.html.

188 Kevin Whalen, “Entrando a la era del terabit: Preparacion para ataques de DDoS mas grandes”, 5 de septiembre
de 2018, https://www.netscout.com/blog/entering-terabit-era-get-ready-bigger-ddos-attacks.

189 “Informe de tendencias de DDoS del segundo trimestre de 2018: el 52 % de los ataques empled tipos de
ataques multiples”, blog de Verisign, modificado por ultima vez el 27 de septiembre de 2018,
https://blog.verisign.com/security/ddos-protection/q2-2018-ddos-trends-report-52-percent-of-attacks-employed-
multiple-attack-types/.

190 john English, “Preparando la red para cumplir con las expectativas de [0T”, blog de NETSCOUT, modificado por
ultima vez el 28 de febrero de 2018, https://www.netscout.com/blog/getting-network-ready-meet-iot-

expectations.
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Apéndice F: Datos de investigacion sobre
criptografia

Criptografia de curva eliptica

La criptografia de curva eliptica (ECC) ofrece una alternativa a la criptografia de clave publica
de RSA que se usa actualmente para las DNSSEC. La técnica se basa en una teoria de curva
eliptica que se puede usar para crear claves criptograficas mas rapidas, mas pequefias y mas
eficientes.!®!

La declaracion de practicas de DNSSEC (DPS) de la KSK de la zona raiz brinda pautas sobre
la longitud y el traspaso de las claves. No obstante, la DPS no dice nada sobre los
procedimientos para cambios al algoritmo de firma digital. Pautas recientes de la Agencia
Nacional de Seguridad de EE. UU. recomiendan usar 3072 bits para RSA. El algoritmo de
seguridad digital de curva Edwards (EADSA) parece ofrecer una mejor alternativa que las
claves de RSA muy grandes.!%?

Criptografia poscuantica

La mayoria de la gente no habia escuchado sobre cémputo cuantico hace una década, pero ha
captado la imaginacién del puablico en los afios recientes. Parte de este interés proviene de la
potencia informatica Unica de una computadora cuantica. La Academia Nacional de Ciencias de
EE. UU. recientemente publicé un informe sobre “Cémputo cuantico: progreso y previsiones”,
con la conclusion general de que ahora es el momento de comenzar a prepararse para un
futuro con seguridad cuantica.®

DigiCert ha estimado que demora varios cuatrillones de afos fabricar una clave de RSA de
9048 bits mediante la tecnologia informatica clasica.®* En el futuro, si se inventa una
computadora cuéntica a gran escala, puede descodificar la misma clave mucho méas
rapidamente, quizéd en solo unos meses. Aln existen muchos desafios técnicos que se deben
superar antes de que sea posible crear una computadora cuantica que amenace a RSAy ECC,
los dos algoritmos criptograficos asimétricos principales usados para proteger la Internet.

El avance hacia una computadora cuantica a gran escala debe rastrear la tasa de escalamiento
del nimero de bits cuanticos fisicos o “cubits” que las computadoras tienen y los indices de

191 ygase las siguientes RFC para obtener mds informacion sobre posibles algoritmos nuevos para las firmas con
DNSSEC: Hoffman, P. y W. Wijngaards, "Algoritmo de firma digital con curvas elipticas (DSA) para las DNSSEC", RFC
6605, DOI 10.17487/RFC6605, abril de 2012, <https://www.rfc-editor.org/info/rfc6605>, Sury, O. y R. Edmonds,
"Algoritmo de seguridad digital de curva Edwards (EdDSA) para las DNSSEC", RFC 8080, DOI 10.17487/RFC8080,
febrero de 2017, <https://www.rfc-editor.org/info/rfc8080>, y Wouters, P. y O. Sury, "Requisitos para la
implementacién de algoritmos y guia de uso para las DNSSEC", RFC 8624, DOI 10.17487/RFC8624, junio de 2019,
<https://www.rfc-editor.org/info/rfc8624>.

192 \wouters y Sury, RFC 8624, https://www.rfc-editor.org/info/rfc8624.

193 Academias Nacionales de Ciencias, Ingenieria y Medicina. 2019. Cémputo cuantico: progreso y previsiones.
Washington, DC: Prensa de las Academias Nacionales. https://doi.org/10.17226/25196.

194 Hollebeek, Timothy, “DigiCert sobre sistema cuantico: Informe de la Academia Nacional de Ciencias”, blog de
DigiCert, 9 de enero de 2019, https://www.digicert.com/blog/digicert-on-quantum-national-academy-of-sciences-

report/.
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errores. Los indices de errores son importantes porque afectan considerablemente la cantidad
de cubits fisicos que se requieren para hacer un cubit l6gico. Los cubits fisicos son los sistemas
cuanticos individuales que representan un cero o un uno; no obstante, los cubits fisicos son
propensos a errores a traveés de interacciones inevitables con su entorno, incluso a
temperaturas que se acerca a cero absoluto. Muchos cubits fisicos se pueden combinar en un
Unico cubit l6gico y los cubits adicionales se usan para detectar y corregir estos errores. Los
investigadores aln deben elaborar incluso un Unico cubit I6gico, aunque se esta avanzando
rapidamente para lograr esa meta. Una vez disponibles los cubits l6gicos, el rastreo de la
cantidad de cubits I6gicos serd la medicion a rastrear.

Los grupos de estandares de la industria también se estan preparando para un futuro
poscuantico. La actividad mas conocida es el proyecto de criptografia poscuantica NIST, que
trabaja con investigadores de todo el mundo para desarrollar nuevos elementos basicos
criptogréficos que no sean susceptibles de ser atacados por computadoras cuanticas.'® Se
puede esperar que el proyecto demore varios afios mas antes de que los algoritmos resultantes
estén listos para su normalizacién.

Mientras tanto, los investigadores acuerdan que las firmas basadas en hash son seguras para
la tecnologia poscuantica. El Equipo de Investigacion sobre Internet (IRTF) ha especificado
estos algoritmos de firmas en su Grupo de Investigacion del Foro de Criptografia (CFRG),
mediante el uso de claves publicas y privadas pequefias con un bajo costo informético.'® Sin
embargo, las firmas son bastante grandes y una clave privada solo puede producir una
cantidad finita de firmas. Si bien estos algoritmos estan disponibles hoy en dia, estas Ultimas
dos propiedades hacen que las firmas basadas en hash no sean aconsejables en el entorno de
las DNSSEC.

195 |nstituto Nacional de Normas y Tecnologia (NIST), Laboratorio de Tecnologia de la Informacion, Recursos de
Seguridad Informatica, Centro, “Criptografia poscuantica”, elaborado el 3 de enero de 2017, actualizado el 23 de
noviembre de 2020, https://csrc.nist.gov/projects/post-quantum-cryptography.

196 |RTF, Grupo de Investigacidn del Foro de Criptografia, https://irtf.org/cfrg.
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Apéndice G: Mapeo de las recomendaciones
del SSR2 al Plan Estratégico 2021 a 2025 de
la ICANN y los Estatutos de la ICANN

Estatutos relevantes de la ICANN

Seccion 1.2.(a)(i)) y 1.2 (a) (ii) de los Estatutos y seccién 27.1(c)(i)(B) respecto de preservar y
mejorar “la administracion del DNS y la estabilidad operativa, la confiabilidad, la seguridad, la
interoperabilidad mundial, la flexibilidad y la apertura del DNS e Internet”.

Seccién 3.6(a) de los Estatutos: asistir a la Junta Directiva en considerar e informar respecto de
los “posibles efectos significativos, si los hubiere, de su decision sobre el interés publico global,
incluido un debate de los impactos significativos a la seguridad, estabilidad y flexibilidad del
DNS”.

Seccion 12.2(b) y 12.2(c) de los Estatutos: trabajar estrechamente con el Comité Asesor de
Seguridad y Estabilidad y el Comité Asesor del Sistema de Servidores Raiz en particular, y
garantizar que la Junta y la organizacion de la ICANN estén ejecutando completamente
respecto de su asesoramiento aceptado.

Anexo G-1 de los Estatutos: los temas, cuestiones, politicas, procedimientos y principios
referidos en la seccion 1.1(a)(i) con respecto a registros y registradores de gTLD son los
siguientes: “temas para los cuales se hace razonablemente necesario contar con una
resolucion uniforme o coordinada a fin de facilitar la interoperabilidad, la seguridad o la
estabilidad de Internet, los servicios de registrador, los servicios de registro o el DNS” y “la
seguridad y estabilidad de la base de datos de registros para un TLD”.

Metas y objetivos relevantes del Plan Estratégico
Del Plan Estratégico de la ICANN para los afios fiscales 2021 a 2025.1%7

1. fortalecer la seguridad del Sistema de Nombres de Dominio y el Sistema de Servidores Raiz
del DNS.

1.1 Mejorar la responsabilidad comun de respaldar la seguridad y estabilidad del DNS mediante
el fortalecimiento de la coordinacion de este sistema en asociacion con partes
interesadas relevantes.

1.2 Fortalecer la gobernanza de las operaciones de los servidores raiz del DNS en
coordinacién con los operadores de los servidores raiz del DNS.

1.3 Identificar y mitigar las amenazas a la seguridad del DNS mediante una mayor interaccion
con proveedores de hardware, software y servicios relevantes.

1.4 Aumentar la solidez de los servicios y procesos de distribucién y firma de claves de la zona
raiz del DNS.

197 plan Estratégico de la ICANN para los afios fiscales 2021 a 2025,
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf.
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2. Objetivo estratégico: mejorar la eficacia del modelo de gobernanza de multiples partes
interesadas de la ICANN.

2.1. Fortalecer el proceso ascendente de toma de decisiones de multiples partes interesadas
de la ICANN y garantizar que se realice el trabajo y se elaboren politicas de manera
eficaz y oportuna.

2.2 Apoyar y desarrollar una participacion activa, informada y efectiva de las partes
interesadas.

2.3 Sostener y mejorar la apertura, inclusiéon, responsabilidad y transparencia.

3. Objetivo estratégico: evolucionar los sistemas de identificadores Unicos en coordinacion y
colaboracion con partes relevantes para continuar atendiendo a las necesidades de la base
global de usuarios de Internet.

3.1 Fomentar la competencia, la eleccion de los consumidores y la innovacion en el espacio de
Internet al aumentar la concientizacion e incentivar la preparacion para la aceptacion
universal, la implementacién de los IDN y el IPv6.

3.2 Mejorar la evaluacion de las nuevas tecnologias que afectan la seguridad, estabilidad y
flexibilidad de los sistemas de identificadores Unicos de Internet, junto con la capacidad
de respuesta ante dichas tecnologias, mediante una mayor interaccion con las partes
relevantes.

3.3 Continuar desempefiando y mejorando las funciones de la IANA mediante la excelencia
operativa.

3.4 Respaldar la evolucién continua de los sistemas de identificadores Unicos de Internet
mediante una nueva ronda de gTLD financiada, gestionada y evaluada en materia de
riesgos de manera responsable, y alineada a los procesos de la ICANN.

4. Objetivo estratégico: abordar las cuestiones geopoliticas que afectan la mision de la ICANN
para garantizar una Internet Gnica e interoperable a nivel mundial.

4.1 Identificar y abordar tanto desafios como oportunidades globales dentro de su ambito de
incumbencia mediante un mayor desarrollo de sistemas de alerta temprana, tales como
los informes de la organizacién de la ICANN sobre novedades legislativas y normativas.

4.2 Continuar generando alianzas dentro y fuera del ecosistema de Internet para aumentar la
concientizaciéon sobre la mision de la ICANN y sus procesos de desarrollo de politicas,
como también interactuar con partes interesadas globales al respecto.

5. Objetivo estratégico: garantizar la sostenibilidad financiera de la ICANN a largo plazo.

5.1 Implementar un plan financiero quinquenal que respalde el plan operativo quinquenal.

5.2 Desarrollar proyecciones de fondos confiables y predecibles.

5.3 Gestionar operaciones y costos para optimizar la eficacia y eficiencia de las actividades de
la ICANN.

5.4 Garantizar que el nivel de las reservas de la ICANN se fije, alcance y mantenga
continuamente en consonancia con la complejidad y los riesgos del entorno de la
ICANN.
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N.°| Recomendacion Meta y objetivo estratégicos

1 | Completar la implementacién de todas las Objetivos estratégicos 1,2y 3
recomendaciones relevantes del SSR1.

2 | Recomendacion 2 del SSR2: Crear un cargo de | Objetivos estratégicos 1,3y 4
alta gerencia responsable de la seguridad
estratégica y tactica y de la gestion de riesgos

3 | Recomendacioén 3 del SSR2: Mejorar la Objetivos estratégicos 1, 2, 3y 5; y
transparencia presupuestaria relacionada con la | metas estratégicas 2.1y 3.4
SSR

4 | Recomendacion 4 del SSR2: Mejorar los Obijetivos estratégicos 1, 2, 3,4y 5
procesos y procedimientos de gestion de
riesgos

5 | Recomendacién 5 del SSR2: Cumplir con los Obijetivo estratégico 1
sistemas de gestion de seguridad de la
informacion apropiados y las certificaciones de
seguridad

6 | Recomendacion 6 del SSR2: Divulgacion y Objetivos estratégicos 1, 2, 3y 4; y
transparencia sobre vulnerabilidades de SSR metas estratégicas 1.1, 1.2, 1.3y 4.1

7 | Recomendacion 7 del SSR2: Mejorar la Obijetivos estratégicos 1, 3y 4;y
continuidad de las operaciones y los procesos y | también metas estratégicas 1.1, 1.4y
procedimientos de recuperacién ante desastres | 3.3

8 | Recomendacion 8 del SSR2: Permitir y Objetivos estratégicos 1y 3; y metas
demostrar la representacion del interés publico | estratégicas 1.1, 1.2, 1.3y 1.4
en las negociaciones con las partes contratadas

9 | Recomendacion 9 del SSR2: Supervisar y exigir | Objetivos estratégicos 1,2y 3;y
el cumplimiento meta estratégica 2.1

10 | Recomendacion 10 del SSR2: Aclarar las Obijetivo estratégico 1
definiciones de los términos relacionados con el
uso indebido

11 | Recomendacion 11 del SSR2: Resolver los Objetivo estratégico 3 y meta
problemas de acceso a los datos del CZDS estratégica 3.2

12 | Recomendacion 12 del SSR2: Revisar el Objetivos estratégicos 1, 2, 3,4y 5
andlisis del uso indebido del DNS y las
iniciativas de presentacion de informes para
permitir la transparencia y la revision
independiente

13 | Recomendacion 13 del SSR2: Aumentar la Objetivos estratégicos 1y 3; y meta
transparencia y la responsabilidad en la estratégica 2.1
presentacion de reclamos por uso indebido
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14 | Recomendacion 14 del SSR2: Crear una Objetivo estratégico 1 y meta
especificacion temporaria para las mejoras de estratégica 1.1
seguridad basadas en pruebas

15 | Recomendacion 15 del SSR2: Iniciar un EPDP | Objetivo estratégico 1 y meta
para las mejoras de seguridad basadas en estratégica 1.1
pruebas

16 | Recomendacion 16 del SSR2: Requisitos de Objetivos estratégicos 1,3y 5
privacidad y RDS

17 | Recomendacion 17 del SSR2: Medicién de Objetivos estratégicos 1, 3y 4; y meta
colisiones de nombres estratégica 3.4

18 | Recomendacion 18 del SSR2: Informar los Objetivos estratégicos 1, 3y 4; y meta
debates de politicas estratégica 3.2

19 | Recomendacion 19 del SSR2: Desarrollo Objetivo estratégico 1; y metas
completo de la serie de pruebas de regresion estratégicas 1.2, 1.3y 1.4
del DNS

20 | Recomendacion 20 del SSR2: Procedimientos Objetivos estratégicos 1, 2 y 4; y meta
formales para el traspaso de claves estratégica 1.4

21 | Recomendacion 21 del SSR2: Mejorar la Obijetivo estratégico 1 y meta
seguridad de las comunicaciones con los estratégica 3.3
operadores de TLD

22 | Recomendacion 22 del SSR2: Medidas de Objetivos estratégicos 1, 2, 3,4y 5;y
servicio metas estratégicas 1.1, 1.2, 2.1, 3.2,

34y4.1

23 | Recomendacion 23 del SSR2: Traspaso de Objetivos estratégicos 1y 3
algoritmos

24 | Recomendacion 24 del SSR2: Mejorar la Objetivo estratégico 1 y meta
transparencia y las pruebas de extremo a estratégica 1.2
extremo del proceso EBERO
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Apéndice H: Analisis de comentarios
publicos

El Equipo de Revision SSR2 cred una hoja de célculo para registrar su respuesta a los
comentarios publicos y los cambios resultantes de los comentarios publicos. El archivo esta
disponible en la pagina Documentos vy borradores del Equipo de Revision del espacio wiki del
SSR2 o se puede descargar directamente desde los enlaces siguientes.

Excel:

https://community.icann.org/pages/viewpage.action?pageld=64076120&preview=/64076120/15
5191048/Public%20Comment%20Feedback%20-%20March%202020.xIsx

PDF:
https://community.icann.org/pages/viewpage.action?pageld=64076120&preview=/64076120/15
5191042/Public%20Comment%20Feedback%20-%20March%202020.pdf
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Apéndice |: Hojas informativas

La organizacion de la ICANN publica hojas informativas y de gastos de forma trimestral, asi
como actualizaciones mensuales de participacion e hitos. Estos documentos aportan
transparencia y responsabilidad a la comunidad sobre cémo se estan utilizando los recursos y
el tiempo del equipo de revision.

La hoja informativa captura la asistencia de los miembros del equipo de revision, los costos
asociados con los servicios profesionales y los viajes para asistir a las reuniones presenciales,
los hitos y la participacion.

Las definiciones son las siguientes:

Servicios profesionales: presupuesto aprobado para que el equipo de revision lo utilice para
los servicios de expertos independientes, como se indica en la seccion 4.6(a)(iv) de los
Estatutos. Los equipos de revision también podran solicitar y seleccionar a expertos
independientes para que presten el asesoramiento que solicite el equipo de revision. La ICANN
pagara los honorarios y gastos razonables de dichos expertos por cada revision contemplada
en esta seccion 4.6 en la medida en que dichos honorarios y costos sean coherentes con el
presupuesto asignado para dicha revision. Las directrices sobre como los equipos de revision
deben considerar y trabajar con el asesoramiento de expertos independientes se especifican en
los estandares operativos.

Viajes: importe aprobado para viajes del equipo de revision para reuniones presenciales. Los
ejemplos de gastos de viaje incluyen, aunque no taxativamente, cargos por pasajes aéreos,
gastos de hotel, reembolso de viaticos, costos de reuniones en el lugar de la reunién, apoyo
audiovisual/técnico y catering. Estos gastos incluyen apoyo para viajes de la organizacion de la
ICANN y el Equipo de Revision.

Apoyo de la organizacion de la ICANN: importe aprobado en el presupuesto para que la
organizacién de la ICANN contrate servicios externos para apoyar el trabajo del equipo de
revision.

Gastado a la fecha: los importes incluyen los estados financieros trimestrales desde el inicio
del trabajo por parte del equipo de revisidn hasta el final del trimestre mas reciente.

Servicios comprometidos:

1. Viajes: gastos estimados para las reuniones presenciales aprobadas.

2. Servicios profesionales: servicios incluidos de los contratos firmados para ser prestados o
facturados.

Estos son generalmente para servicios de apoyo que prestan contratistas y no estan
relacionados con los empleados. Total

Gastado y comprometido a la fecha: esta es la suma de los montos “Gastado a la fecha” y
“Servicios

comprometidos” hasta el fin del trimestre mas reciente. El importe de Servicios comprometidos
no incluye los importes de Gastado a la fecha. Presupuesto restante: Esta es la diferencia
entre los importes de "Presupuesto aprobado" y "Total gastado y comprometido a la fecha".
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Los archivos de las hojas informativas pueden consultarse en:
https://community.icann.org/x/S7zRAw.
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