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Offentliggerelse af personoplysninger om fuldmaegtige for
domaeneregistranter

Publiceret 28-03-2019

Afgarelse  pyatatilsynet har meddelt pabud til DK Hostmaster A/S om at ophgre med at
offentliggere personoplysninger om fuldmaegtige for domasnenavnsregistranter i WHOIS-
databasen.

Journalnummer: 2018-31-0455

Resume

Datatilsynet har behandlet en klage, hvor en person, der arbejderi en it-funktion, ofte varetager hvervet som
fuldmaegtig for en eller flere domaenenavnsregistranter. | den forbindelse er vedkormmendes personoplysninger blevet
offentliggjort af DK Hostmaster | WHOIS-databasen,

Datatilsynet traf den 2B. marts 2019 afgerelse i sagen og meddelte DK Hostmaster pabud om, at ophere med at
offentliggsre personoplysninger om kiager som fuldmaegtig for en eller flere domaenenavnsregistranter samt
personoplysninger om fuldmaegtige for domaenenavnsregistranter i gvrigt.

Efter Datatilsynets opfattelse var offentligg@relsen af disse oplysninger ikke nedvendig af hensyn til udferelsen af en
opgave | samfundets interesse, ligesom behandlingen af oplysningerne ikke var begraenset til det ngdvendige i forhold til
de formal, hvortil oplysningerne blev behandlet.

Afgerelse

Datatilsynet vender hermed tilbage til sagen, hvor [klager] den 10. juli 2018 har klaget til Datatilsynet over, at DK
Hostmaster A/S offentligger personoplysninger om ham i WHOIS-databasen i forbindelse med, at han er fuldmaegtig for
flere domaenenavnsregistranter.

1. Pdbud

Datatilsynet finder, at den omhandlede behandling af personeplysninger ikke er i overensstemmelse med
databeskyttelsesforordningens[1] artikel 5, stk. 1, litra ¢, og artikel 6, stk. 1, litra e,

Datatilsynet skal herefter meddele DK Hostmaster A/S pabud om at ophere med at offentliggare personoplysninger om
klager som fuldmaegtig for en eller flere domaenenavnsregistranter samt personoplysninger om fuldmaegtige for
domaenenavnsregistranter i avrigt. Pdbuddet meddeles i medfar af databeskyttelsesforordningens artikel 58, stk. 2, litra
d.

Fristen for efterlevelse af pdbuddet er den 25. april 2019. Datatilsynet skai anmode om senest samme dato at modtage
en bekraeftelse p3, at pabuddet er efterlevet,

[felge databeskyttelsesiovens[2] § 41, stk. 2, nr. 5, straffes med bade eller faangsel i op til 6 maneder den, der undlader at
efterkomme et padbud meddelt af Datatilsynet i medfer af databeskyttelsesforordningens artikel 58, stk. 2,

2. Sagsfremstitling

Det fremgar af sagen, at klager oprindelig den 18. november 2016 klagede til Datatilsynet over, at DK Hostmaster
offentliggjorde personoplysninger om ham i WHOS-databasen i forbindelse med, at han var fuldmaegtig for flere
domaenenavnsregistranter,
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Datatilsynet videresendte ved brev af 26, april 2017 klagen til Erhvervsstyrelsen, idet spergsmal vedrarende WHOIS-
databasen som udgangspunkt henherer under Erhwvervsstyrelsens ressort.

Erhvervsstyrelsen traf den 12, juni 2017 afgerelse i sagen over for Dansk Internet Forum (som ejer DK Hostmaster) og
fandt i den forbindelse, at Dansk Internet Forum ikke med henvisning til § 18 i lov nr. 164 af 26. februar 2014 om
internetdomasner er berettiget til at offentliggere en fuldmaegtigs navn og adresse via WHOI|S-databasen.

Klager har herefter den 10. juli 2018 klaget til Datatilsynet, idet DK Hostmaster forsat offentligger personoplysninger om
fuldmasgtige for domaenenavnsregistranter, herunder om klager.

21. DK Hostmasters bemeerkninger

Som svar pa Datatilsynets anmodning af 13. september 2018 er DK Hostmaster den 4. oktober 2018 fremkommet med
en udtalelse i sagen:

"DK Hostmaster behandler oplysninger om klager i kraft af dennes rolle som fuldmaegtig for en raekke .dk-
domanenavne. Visse af disse oplysninger er omfattet af databeskyttelsesforordningens definition af
personoplysninger. Det drejer sig om falgende oplysninger:

. bruger-1D {unikt identifikationsnummer, der identificerer personen i DK-Hostmasters it-systemer),
. navn,

. adresse,

. telefonnummer,

DK Hostmaster har offentliggjort de ovenfor naevnte personoplysninger pa internettet i WHOIS-databasen. Det
bemaerkes, at klagers telefonnummer kun blev offentliggjort frem til den 18. november 2016, hvorefter dette ikke
har veeret offentliggjort af tekniske arsager. De gvrige oplysninger offentliggeres fortsat | forbindelse med de aktive
dk-domaenenavne, som klager er fuldmaegtig for.

Der er flere formal med at offentliggere opiysningér i WHOIS, herunder saerligt:

* at skabe dbenhed for en primaert teknisk kontakt til perscnen/personerme bag et domaenenavn, eksempelvis
hvis indholdet pd domaenenavnet ikke er tilgaengeligt, eller hvis en tredjepart udaver cyberkriminalitet fra
domaenenavnet,

. at skabe dbenhed om hvem der star bag indholdet pé et domasnenavn, séledes at den/de person{er) kan

kontaktes med henblik pa, at der kan geres et eventuelt ansvar for indhold pa en hjemmeside gaeidende.
Dette hensyn ligger til grund for domaenelovens § 18, hvorefter DK Hostmaster har pligt til at offentliggere
navn, adresse og telefonnummer for alle personer, der har brugsretten til et .dk-domaenenavn (kaldet
"registranter”). § 18 er en viderefarelse af den tidligere domaenelovs § 8, hvoraf det i forarbejderne fremgar,

*Udvalgets udgangspunkt for indferelsen af bestemnmelsen har vaeret at skabe et hajkvalitetsdomaene med en
sa stor gennemsigtighed pad omradet som muligt. Enhver skulle kunne gere sig bekendt med identiteten pé en
registrant og dermed, hvem der stod bag et konkret internetdomasnenavn, Bestemmelsen skulle blandt andet
medvirke til at begraense grove hjemmesider samt chikane pa hjemmesider m.v, da registranter som
udgangspunkt ikke var anonyme.”

Det er fortsat DIFO's formal at forblive et hgjkvalitetsdomaene, og behovet for gennemsigtighed, herunder til
kriminalpraeventive formal, er uformindsket. Trusien fra cyberkriminalitet udger et stigende globalt proklem, og
DIFO ser det som et af sine hovedformal at medvirke til at begraense denne trussel inden for sit forretningsomrade.
Det er derfor DIFO's opfattelse, at den gennemsigtighed, der skabes ved at offentliggere registranters
kontaktoplysninger, ogsd ber omfatte fuldmeegtige, idet denne rolle er tiltaenkt personer, der varetager - eller
bidrager vaesentligt til at varetage - aktiviteten pa et domasnenavn.

DIFO/DK Hostmaster finder derfor, at de ovenfor naevnte personoplysninger om fuldmaegtige kan offentliggeres
med hjemmel i databeskyttelsesforordningens artikel &, stk. 1, litra e. DIFO/DK Hostmaster har ifglge domaeneloven
pligt til at sikre et .dk-domaene af hgj kvalitet og med s stor gennemsigtighed som muligt, sserligt for at medvirke
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til at begraense kriminalitet pa internettet. Det er DIFO/DK Hostmasters opfattelse, at dette er en opgave, der
udfares i samfundets interesse og ikke mindst en opgave af s& veesentlig karakter, at hensynet til enkeltpersoners
interesse i ikke at fa vist deres kontaktoplysninger offentligt bar vige herfor.

Det bemaerkes i den forbindelse, at registranter og fuldmeagtige har mulighed for at fa skjult deres
kontaktoplysninger fra WHOIS ved at vaelge navne- og adressebeskyttelse i CPR. De konkrete vaesentlige grunde,
som en person kan have til at ikke at @nske offentliggerelse af sine kontaktoplysninger er saledes tilgodeset i
medfar af denne mulighed.

Det bemaerkes i den forbindelse, at DK Hostmaster den 21, juni 2018 traf beslutning om ikke [sengere at
offentliggere bruger-ID'er i WHOIS, og at denne sendring forventes implementeret inden for kort tid.

Det bemaerkes desuden, at DK Hostmaster med virkning fra den 19. december 2017 har sendret sine vilkar for
brugsretten til et .dk-domaenenavn, og at der i denne forbindelse er sket en skeerpelse af formuleringen af
bestemmelsen vedrarende offentliggerelse af fuldmaegtiges kontaktoplysninger.

Det falger nu endnu klarere af DK Hostmasters nye vilkar, at det er en forudszetning for tildeling af rollen som
fuldmaegtig, at en fuldmaegtig accepterer rollen, herunder at DK Hostmaster offentligger fuldmaegtigens navn,
adresse og telefonnummer i WHOIS,

Nér en person modtager en anmodning om at acceptere rollen som fuldmeegtig fremgéar det ligeledes meget klart
af denne anmodning, at fuldmaegtigens kontaktoplysninger bliver offentliggjort i WHOIS. Denne zendring er
foretaget for at skabe @get oplysning til fuldmaegtig om behandling af dennes personoplysninger. Det bemaerkes,
at DK Hostmaster ikke har foretaget denne andring med henblik pa at basere offentliggerelsen af
personoplysninger pa fuldmaegtigens samtykke.”

2.2, Klagers bemaerkninger

Klager har indledningsvis oplyst, at han som en del af sit arbejde er fuldmaegtig for flere domaenenavnsregistranter,

Endvidere har klager anfert, at DK Hostmaster offentligger hans private kontaktoplysninger frem for hans professionélle
kontaktoplysninger, hvilket ifalge klager ellers er standarden for andre domasnenavne.

Klager har herudover anfert, at hvervet som fuldmasgtig for et domeenenavn typisk er en teknisk funktion, der bliver
udfert af ansatte i en it-funktion, og at fuldmaegtige saledes ikke har direkte indflydelse pa, hvordan domaenet anvendes, -
da de ikke er ejere af domaznet.

Klager har herunder anfert, at hvervet er en del af hans jobfunktion, og at han dermed ikke kan fraveelge at veere
fuldmaegtig for et domaenenavn.

Ligeledes har klager anfart, at det ikke er rimeligt, at han skal have navne- og adressebeskyttelse for at undga at f3
offentliggjort sine persenoplysninger i forbindelse med et almindeligt it-job,

Klager har endelig henvist til, at administrator af domaenenavne i bl.a. Tyskland kun videregiver personoplysninger efter
individuel dokumentation, og at administrator | Sverige slet ikke videregiver oplysninger.

3. Begrundelse for Datatilsynets afgerelse om pabud

Datatllsynet finder, at offentliggerelse af personoplysninger om klager i forbindelse med, at han er fuldmaegtig foren
eller flere domaenenavnsregistrant(er), ikke er nadvendig af hensyn til udfarelse af en opgave i samfundets interesse og
dermed ikke kan ske i medfgr af databeskyttelsesforordningens artikel 6, stk. 1, litra e,

Endvidere finder Datatilsynet, at DK Hostmasters behandling af personoplysninger om klager ikke er begraenset til, hvad
der er ngdvendigt i forhold til de formal, hvortil oplysningerne behandles, jf. forordningens artikel 5, stk. 1, litra c,
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‘Datatilsynet finder herunder, at DK Hostmaster ikke har gjort tilstreekkeligt rede for ngdvendigheden af at offentliggare
personoplysninger om klager i forbindelse med, at klager er fuldmaegtig for en eller flere domaenenavnsregistrant{er).

[ den forbindelse har Datatilsynet lagt vaegt pa, at et eventuelt civil- eller strafferetligt ansvar for indhold pa et
domaenenavh som udgangspunkt vil skulle geres gaeldende over for registranten af hjemmesiden og ikke dennes
fuldmaegtige. Dette hensyn er efter tilsynets opfattelse tilgodeset ved bl.a. domaenelovens § 18, stk. 2, hvorefter
administrator er forpligtet til at offentliggere personoplysninger om registranten af et domaenenavn,

Datatilsynet har endvidere lagt vaegt pd, at Erhvervsstyrelsen har truffet afgerelse om, at domaenelovens § 18, stk. 2, ikke
tillige indebzerer en forpligtelse til at offentliggare personoplysninger om en fuldmaegtig for registranten.

Det fremgér endvidere af pkt. 8.2. 1 DK Hostrnasters vilkar for brugsret til et .dk-domaenenavn, at en fuldmaegtig kan
disponere pa vegne af registranten, herunder skifte navneservere og skifte betaler, og at meddelelser fra DK Hostmaster
vedrgrende de handlinger, som fuldmaegtigen har adgang til at foretage pa vegne af registranten, kun sendes til
fuldmaegtigen.

Pi denne baggrund er det Datatilsynet opfattelse, at en fuldmaegtig | relation til et domaenenavn har adgang til at
handle pa vegne af registranten i relation til DK Hostmaster, herunder fastszette indstillinger vedrerende domaenenavnet
samt foretage betaling herfor. Det er imidlertid efter Datatilsynets opfattelse ikke dermed givet, at en fuldmaegtig for en
registrant er den person, der varetager - eller bidrager vaesentligt til at varetage - aktiviteten pé et domaenenavn,

Datatilsynet har endvidere lagt vaegt pé, at de forfulgte formél kan opnas med mindre indgribende midler, herunder ved
videregivelse af personoplysninger om fuldmaegtige pé& anmodning frem for offentliggerelse af oplysningerne pa
internettet.

Datatilsynet bemaerker herunder, at det af pkt. 7.2. i DK Hostmasters vilkar for brugsret til et .dk-domaenenavn fremgar,
at DK Hostmaster pd anmodning kan udlevere oplysninger om en registrant eller om et registreret domaenenavn til
fysiske og juridiske personer, der har dokumenteret at vaere berettiget hertil i medfer af dansk lovgivning.

Endelig bemaerker Datatilsynet, at Det Europaeiske Databeskyttelsesrad i relation til den globale WHOIS-database, der
administreres af ICANN, senest ved brev af 5. juli 2018 har udtalt bl.a, felgende:

*The EPDB considers that registrants should in principle not be required to provide personal data directly identifying
individual employees (or third parties) fulfilling the administrative or technical functions on behalf of the registrant. [...] It
should therefore be made clear, as part of the registration process, that the registrant is free to (1) designate the same
person as the registrant (or its representative) as the administrative or technical contact; or (2} provide contact
information which does not directly identify the administrative or technical contact person concerned (e.g.
admin@company.com).”

Efter en samlet vurdering af ovenstdende omstaendigheder finder Datatilsynet séledes, at DK Hostmasters
offentligg@relse af personcoplysninger om klager i forbindelse med dennes hverv som fuldmaegtig for en eller flere
domaenenavnsregistranter ikke er i overensstemmelse med databeskyttelsesforordningens artikel 5, stk. 1, litra ¢, og
artikel &, stk. 1, litra e.

[1] Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaavelse af
direktiv 95/46/EF {generel forordning om databeskyttelse).

[2] Lov nr. 5O2 af 23. maj 2018 om supplerende bestemmeiser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
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