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Nebezpecny Google
— vyhledavani duvérnych

informaci

Michat Piotrowski

oogle vyfizuje kolem 80 procent vSech
G dotazl na Internetu a proto je nej¢as-

téji a nejvice pouzivanym vyhleda-
vacem. Vdéc¢i za to nejenom vyjimecnému
mechanismu generovani vysledkd, ale také
velmi pokrocilym mozZnostem zadavani dotaz(.
Je vSak také nutné pamatovat na to, Zze Internet
je velmi dynamické médium, diky ¢emu nejsou
vysledky zobrazované Googlem vzdy aktual-
ni. Stava se, Ze nékteré nalezené strany jsou
velmi neaktualni a zarovenh mnoho podobnych
jesté nebylo navstivenych Googlebotem (auto-
maticky skript prochazejici a indexujici WWW
stra’nky)
operatory, spolu s popisem a vysledkem jejich
pouziti jsou pfedstaveny v Tabulce 1, zatimco
mista v dokumentech, na které se operatory
odkazuji pfi prohledavani sitovych zdroji (na
pfikladu strany magazinu hakin9), ukazuje
Obrazek 1. Jsou to pouze pfiklady — Sikovné
zadavani dotazt do Googlu umozhiuje ziskani
mnohem zajimavéjSich informaci.

Hledame obét’

Diky vyhledavaci Google mizZeme naijit neje-
nom obecné internetové zdroje, ale také ty,

www. hakinS.org

Informace, které by mély byt
chranény, jsou velmi €asto
dostupné verejné. Zpristupnuji
je nevédomky, bud’ z nedbalosti
nebo z neznalosti, sami
uzivatelé. Vysledek je ten, ze
diavérna data jsou na dosah
ruky, na Internetu. Staci jen
pouzit Google.

Z tohoto ¢lanku se naucite...

» jak s pouzitim Google hledat privatni databaze
a jiné duvérné informace,
jak nalézt informace o napadnutelnych systé-
mech a sitovych sluzbach,
jak v Google nalézt verfejné dostupna sitova
zafizeni.

Mél byste védeét...

umét pouzivat internetovy prohlizec,
*  mit zakladni znalosti o HTTP protokolu.

O autorovi

Michat Piotrowski je magistr informatiky. Ma
mnohaleté zkuSenosti s praci na pozici spravce
sité a systéma. Jiz tfi roky pracuje jako manazer
bezpecnosti. Momentalné jako manazer bezpec-
nosti telekomunikacnich siti v jedné z nejvétSich
finanénich instituci v Polsku. Ve volném ¢ase pro-
gramuje a zabyva se kryptografii, jeho vasni jsou
Open Source projekty.
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Tabulka 1. Vybérové operatory Google

site omezuje vysledek na strany nacha-  site:google.com fox najde vSechny strany obsahujici v
zejici se v zadané doméné textu vyraz fox, které se nachazeji vdoméné
*.google.com

allintitle omezuje vysledky na dokumenty allintitle:fox fire NAjde v8echny strany obsahujici
obsahujici vSechny zadané fetézce v titulku vyrazy fox a fire; funguje podobné jako
v titulku intitle:fox intitle:fire

omezuje vysledky na strany obsa-
hujici vSechny zadané vyrazy v URL
adrese

allinurl allinurl:fox fire Najde strany obsahujici v URL adrese

vyrazy fox a fire; funguje podobné jako inuril:fox

inurl:fire

numrange omezi vysledky na dokumenty

numrange:1-100 fire Vrati strany obsahujici hodnotu
obsahujici ve svém obsahu Cislo ze  z rozsahu od 1 do 100 a vyraz fire. Stejny efekt je moz-

zadaného rozsahu no ziskat dotazem: 1..100 fire

inanchor omezi vysledky na strany s odkazy  inanchor:fire vrati dokumenty obsahujici odkazy, které
obsahujici v popise zadany vyraz maji v popisu vyraz fire (ne v URL adrese, na kterou
odkazuji, ale v podtrzené c¢asti textu)

+ vynuti ¢asty vyskyt zadaného vyra-
zu ve vysledcich

+fire tFidi vysledky dle pocétu vyskytd vyrazu fire

nn

nom vyrazy

umoziuje hledat celé fraze, neje-

rfire fox" Vrati dokumenty obsahujici frazi fire fox

*

které by nemély byt nikdy zobrazeny.
Pokud zadame pfislusny dotaz, ¢as-
to dostaneme velmi udivujici vysled-
ky. Zacnéme nécim jednoduchym.
Predstavme si, Zze v néjakém
bé&zné& pouzivaném programu bude
nalezena bezpecnostni dira. Pfedpo-
kladejme, Ze se tyka serveru Micro-
soft IIS ve verzi 5.0 a Zze hypoteticky
uto¢nik chce najit nékolik pocitaci
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je zastupcem libovolného vyrazu

fire * fox vrati dokumenty obsahujici frazi fire the fox,

fire in fox, fire or fox apod.

s timto programem, aby na né zauto-
¢il. Samoziejmé, Ze by k tomuto uce-
lu mohl pouzit né&jaky skener, rozhodl
se v8ak vyuzit Google, zada proto
nasledujici dotaz: "Microsoft-115/5.0
Server at" intitle:index.of a V€ VY-
sledku dostane odkazy na hledané
servery a konkrétné k zobrazenym
obsahim adresaft nachazejicich
se na téchto serverech. Déje se to

proto, protoze ve standardni konfigu-
raci /IS (a v mnoha jinych) pfidava do
nékterych dynamicky generovanych
stran bannery obsahujici svoje jmé-
no a verzi (je to vidét na Obrazku 2).

Je to priklad informace, ktera
sama o sobé neni nebezpecna, z to-
ho davodu je ¢asto ignorovana a ve
standardni konfiguraci ponechavana.
Bohuzel je to také informace, ktera

www.hakinS.org
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Obrazek 1. PouZziti operatort ve vyhledavani na pfikladu stranek magazinu
hakin9

8 Index of fraportit - Opera @@E
|| FEile Edit WView MNavigation Bookmarks Mail Chat Tools Window Help = |8 X
WP G L[ e smivporsd (] (@ 100% [v] | f @)

.
Index of /raportit
Name Last modified Size Description
a Parent Director 17-Feb-2005 16:49 -
a 2000-2001/ 28-0ct-2004 14:20 -
a 2001-2002/ 28-0ct-2004 12:22 -
m 2002-2003/ 28-0ct-2004 10:09 =
m 2003-2004/ 28-0cc-2004 22:45 -
a 2004-2005/ 06-Feh-2005 22:58 =
EJ images/ 06-Jun—-2003 21:16 =
Microsafi-IIS/5.0 Server at - B e Cort 80
"Microsoft-11S/5.0 Server at" intitle:index.of
nden odhaparse |

Obrazek 2. Nasel jsem server IIS 5.0 s pouZitim operatoru intitle

muze mit za jistych okolnosti pro  mnozZstvi serverd, jejichZ vychozi ob-

utocnika velky vyznam. Vice ukazko-
vych dotazl pro Google na jiné typy
serverl obsahuje Tabulka 2.

Jinym zplsobem nalezeni kon-
krétni verze WWW serverl je hle-
dani standardnich stran, které jsou
s nimi distribuovany a dostupné po
spravné instalaci. MUzZe se to zdat
divné, ale na Internetu se nachazi

sah nebyl po instalaci zménén. Velmi
Casto jsou to slab& zabezpecleneé,
zapomenuté pocitate znamenajici
pro prinikafe snadny cil. Je mozno
je najit s pouzitim dotazll ukazanych
v Tabulce 3.

Tato metoda je velmi jednoducha
a zaroven uzite€na. S jeji pomoci je
mozno ziskat pfistup k ohromnému

www. hakin9.org

mnoZstvi ruznych sitovych sluzeb
nebo operacnich systému pouZivaji-
ci aplikace, ve kterych byly nalezeny
chyby a jez lenivi nebo nedusledni
spravci neodstranili. Za pfiklad at
nam poslouzi dva velmi popularni
programy WebdJeff Filemanager
a Advanced Guestbook.

Prvni z nich je webovy spravce
souborll umoznujici posilani sou-
borli na server a vytvafeni, pro-
hlizeni, mazani a Upravu soubort
nachazejicich se na serveru. Bohu-
Zel, WebdJeff Filemanager obsahuje
ve verzi 1.6 chybu, kterd umoznuje
nacteni obsahu libovolného souboru
nachazejiciho se na serveru, ke kte-
rému ma pfistup uzivatel spoustéjici
WWW démona. Staci proto, aby
uto&nik v nezabezpeeném systému
napsal adresu /index.php3?action
=telecharger&fichier=/etc/passwd
a ziska obsah souboru /etc/passwd
(viz Obrazek 3). Samoziejmé, aby
uto&nik nalezl napadnutelné servery,
zada dotaz "WebJeff-Filemanager
1.6" Login.

Druha aplikace - Advanced
Guestbook — je v jazyce PHP napsa-
nym programem pouZivajicim SQL
databazi, ktera umozfuje pfidavani
knihy navstévnika pro WWW sluzby.
V dubnu 2004 byla zvefejnéna infor-
mace o bezpecnostnim problému
tykajicim se verze 2.2 tohoto progra-
mu, ktera umoznuje (diky vstfiknuti
SQL - viz ¢lanek SQL Injection utoky
na PHP a MySQL v hakin9 3/2005)
ziskani pFistupu do administratorskeé-
ho panelu. Stac¢i nalézt pfihlaSovaci
stranku do panelu (viz Obrazek 4)
a pfihlasit se s ponechanym prazd-
nym polem username a v poli
password zadanym ') or
nebo naopak, pole password pone-
chat prazdné a do pole username
zadat 2 or 1=1 -- Na$§ ukazkovy
uto¢nik, aby naSel napadnutelné
systémy na Internetu, maze zadat do
vyhledavace Google jeden z nasle-
dujicich dotaza:
"Advanced Guestbook 2.2
nebo

('a' = 'a,

intitle:Guestbook
Powered"
"Advanced Guestbook 2.2"
Username inurl:admin.

Abychom zabranili popisova-
nému Uniku dat, musi spravce pri-

bézné sledovat informace o vSech

hakin9 Nr 4 /2005
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Tabulka 2. Google — dotazy na ruzné typy WWW servert

"Apache/1.3.28 Server at" intitle:index.of Apache 1.3.28

"Apache/* Server at" intitle:index.of libovolna verze Apache

"Microsoft-I115/5.0 Server at" intitle:index.of Microsoft Internet Information Services 5.0

"Microsoft-IIS/* Server at" intitle:index.of libovolna verze Microsoft Internet Information Services

"IBM _HTTP _ Server/* * Server at" intitle:index.of libovolna verze serveru IBM

"Red Hat Secure/*" intitle:index.of libovolna verze serveru Red Hat Secure

programech, které pouzZiva v jim
spravovanych sluzbach a provadét
aktualizaci v pfipadé vyskytnuti se
chyby v kterémkoliv z nich. Druhou
véci, o kterou se musime postarat,
je odstranéni bannert, jmen a Cisel
verzi programu ze vSech stran nebo
soubord, ve kterych se objevuji.

Informace o sitich a

systémech

Kazdému utoku na pocitaCovy
systém prfedchazi rozpoznani cile.
Obvykle to spociva ve skenovani po-
¢itacu, otestovani fungujicich sluzeb,
typu operacéniho systému a verzi slu-

Zeb programu. Nej¢astéji se k tomu
pouzivaji skenery typu Nmap nebo
amap, ale existuje jesté jedna moz-
nost. Mnoho spravct instaluje WWW
servery, které za béhu generuji sta-
tistiky o praci systému, informuji
o obsazeni pevnych disku, obsahuji
seznamy spusténych procest nebo
i systémové logy.

Pro uto€nika jsou to velmi cenné
informace. Staci, pokud se Googlu
zepta na statistiky programu php-
System: "Generated by phpSystem"
a dostane strany podobné té uka-
zané na Obrazku 5. Mize se také
dotdzat na strany generované

Tabulka 3. Dotazy na standardni poinstalacni strany WWW servert

intitle:"Test Page for Apache Installation" "You are

free"

Apache 1.2.6

skriptem Sysinfo: intitle:"sysinfo
* " intext:"Generated by Sysinfo
* written by The Gamblers." které
obsahuji mnohem vice podrobnosti
o systému (Obrazek 6).

Moznosti je mnoho (pfiklady
dotazli na statistiky a informace
vytvaiené nejpopularnéjSimi  pro-
gramy obsahuje Tabulka 4). Ziskani
tohoto typu informaci maze pfinutit
utonika k provedeni utoku na nale-
zeny systém a pomoci mu s pouzitim
pFisluSnych nastroji nebo exploitd.
Proto se, pokud pouzivame progra-
my umoznujici monitorovani zdrojl
nasich pocitacl, musime postarat

intitle:"Test Page for Apache Installation" "Seeing

this instead"

Apache 1.3.11-1.3.33, 2.0

intitle:"Test Page for the Apache Web Server on Red

Hat Linux"

Apache v systému Red Hat

intitle:"Welcome to Your New Home Page!" Debian Apachevsystému Debian

intitle:"Welcome to Windows 2000 Internet Services" 11IS5.0

hakin9 Nr 4 /2005 www.hakinS.org
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] File Edit View Navigation Bookmarks Mail Chat Tools Window Halp
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Webleff - Filemanager

Download file

v @ 1o0% v f (@

W%éjéﬁ e poiind

Server

Type applicationfforce-download

Size
Login
ke Opens with
Pass

Would you like to Open or Sava the file?

1.7KB (1 711 bytes)
D passwd

Remember choice and do not shew dislog again

[ open | [[_save ] [ cancel

|

|| WebJeff - FileManager

Obrazek 3. Napadnutelna verze programu WebdJeff Filemanager

&) Guestbook - Opera

|| File Edit View MNavigation Bookmarks Mail Chat Tools Window Help

W€ =2 p-G 0

Guestbook - Admin

Guestbook - Administration Centre
Before you can proceed you have to enter a valid name and
password!

Please enter a valid username and password:

:usemarne:}

vH@ 100% [v| o (@

B Back to Guestbook | & Sign the Guestbook

ey |
AN \

"Advanced Guest Book 2.2" Username inurl:admin

|| Guestbook

Obrazek 4. Advanced Guestbook — pfihlasovaci stranka

& hepi/fe +/phpSystem/indes.php3 - Opera

|| FEile Edit Miew Navigation Bookmarks Mail Chat Tools Window Help

C IR R R A IR /phpSystem/inden.php3

(v [ 100% [w] _‘l' [T

e-smith

System Time: Tue Apr 19 08:50:20 EDT 2005

Kemel: Linuz 2.4.20-18.7smp

CPU: 2 GenuineIntel Pentium IIT (Katmai) 596 MHz Processor(s)

Cache: 512KB

Bogomps: 119275

Uptime: 8:50am up 77 days, 21:25, 1 user, load average: 0.00,0.02, 0.00

Total Usage %

Used 394843 e 77% |Mount  Size Free Used Usage
Free 118804 kB wee 23% |/ 139446064 54533064 77323540 wem—"
Buffered 105740 kB wes 21% |fboot 101089 81543 14327 .
Cached 112136 kB 22% |/devishm 256824 256824 0

Total Usage %
Used 115096  wwws  43%
Free 149968 kB we——" 57",

Percent
59%
5%
0%

"Generated by phpSystem"

Generated by phpSystem

Obrazek 5. Statistiky phpSystem

www. hakinS.org

o to, aby pfistup k nim byl chranény
a vyzadoval zadani hesla.

Hledame chyby

Hlaseni o HTTP chybach mohou byt
pro uto¢niky nesmirné cenné — pra-
vé z téchto informaci je mozno ziskat
mnozstvi dat o systému a konfiguraci
a struktufe databaze. Napfiklad
abychom nasli chyby generované
databazi Informix stali zadat do
vyhledavaCe nasledujici  dotaz:
"A syntax error has occurred" file-
type:intml. Ve vysledku uto€nik do-
stane hlaseni obsahujici informace o
konfiguraci databaze, umisténi sou-
borli v systému a nékdy také hesla
(viz Obrazek 7). Abychom vysledky
omezili jenom na strany obsahujici
hesla, muzeme trochu poupravit do-
taz: "a syntax error has occurred"
filetype:ihtml intext:LOGIN.

Zajimavé informace je mozno
ziskat z chyb databaze MySQL. Vi-
dét je to tfeba i na pfikladé dotazu
"Access denied for user"
password" — Obrazek 8 ukazuje jednu
ze stran nalezenych timto zptisobem.
Jiné ukazkové dotazy vyuzivajici tyto
chyby se nachazeji v Tabulce 5.

Jedinym zplsobem ochrany na-
Sich systému pred vefejnym informo-
vanim o chybach je pfedevsim rychlé
odstranovani chyb a pokud tuto moz-
nost mame, nastaveni programu tak,
aby byly informace o chybach zapi-
sovany do pro tento ucel specialné
ur¢enych soubor(l a neposilany na
strany dostupné uzivateliim.

Je nutné pfi tom pamatovat na
to, Ze i kdyz budeme chyby odstra-
novat velmi rychle (a tim vlastné
zpusobovat, Ze strany zobrazované
Googlem budou jiz neaktualni), bu-
de si moci uto€nik prohlédnout kopii
strany uchovavanou v cache vyhle-
davace Google. Staci, ze v seznamu
s vysledky klikne na odkaz kopie
stranek. Nastésti jsou, vzhledem
k velkému mnozstvi internetovych
zdroja, kopie uchovavané v cache
pouze kratkou dobu.

"Using

Hledame hesla

Na siti je mozno najit mnozstvi hesel
k riznym sluzbam — postovnich uéta,
FTP serverl nebo dokonce i k shell

hakin9 Nr 4 /2005
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uctim. Vyplyva to hlavné z nezna- Susinfo 3.5 for PO EEx]
losti uiivatelﬂ, Ktefi nezodpovédné | FEile Edit Miew Mavigation Bookmarks Maill Chat Tools Window Halp -8 x
W - - D [ et ssysinfofinden.shp v [ 100% (v j ¥ T

umistuji hesla na vefejné pfistupna

mista, ale také z nedbalosti vyvojard Gomierallnks
R .. ) Y Y i Tue, 19 Apr 2005 15.02:42 +0200 gmt
programu, ktefi bud nedostate¢né ; 16 days 1 hour 40 minutes 14 seconds
e o 0w s . Microsoft-ISB.0 Ftp:  Offline
chrani data uzivatelt &i je neinfor- ——— Mait Crine
.y . v , o o—— wne: Offline
muji o nutnosti zmény standardnich HTTPH 1CGIA 4

nastaveni svych produktd.
Vezméme si za piiklad WS_FTR,

hodné znédmy a vSeobecné pouzi-

vany FTP Kklient, ktery stejné jako

total  Value

vax s . ° Free: 38481 65 Mo 0 3361 |recieved: S5068Mb | Free: 430 Mb
vétSina  uzivatelskych  programi e S - | [ e

umoziuje zapamatovat si hesla
- .
pro ucty. WS_FTP svou konfiguraci client browser snd os: Mozila/4.0 (compatie; MSE 6.0; Windows NT 5.1) Opera 7.54 n]

a informace o uzivatelskych uétech e

uklada do souboru WS_FTP.ini. T
Bohuzel ne vSichni si uvédomuje-
me, Ze kazdy, kdo ziska pfistup ke
konfiguraci FTP klienta bude mit intitle;"Sysyinfo*" intext:"Generated by Sysinfo 3.5 written by The Gamblers."
soucasné pfistup k nasim zdrojam.
Je pravda, Ze hesla ukladana v sou-
boru WS_FTP.ini jsou zasifrovana,
ale neni to dostate¢né zabezpeceni

Obrazek 6. Statistiky Sysinfo

Tabulka 4. Programy vytvarejici statistiky o fungovani systému

"Generated by phpSystem" typ a verze operac¢niho systému, hardwarova konfigurace, pfihla-
Seni uzivatelé, oteviena spojeni, zaplnénost paméti a pevnych
disku, pripojné body

"These statistics were produced by getstats" gtatistiky prace WWW serveru, umisténi soubord v systému

intext:"Tobias Oetiker" "traffic analysis" statistiky prace systému v podobé MRTG, nastaveni sité

intitle:"ASP Stats Generator *.*" "ASP Stats  gktivita WWW serveru, mnoho informaci o navstévnicich
Generator" "2003-2004 weppos"

intitle:"statistics of" "advanced web statistiky prace WWW serveru, informace o navstévnicich
statistics"

intitle:"Usage Statistics for" "Generated by  statistiky prace WWW serveru, informace o navstévnicich, umis-

Webalizer" téni souboru v systému

inurl:"/axs/ax-admin.pl" -script statistiky prace WWW serveru, informace o navstévnicich
inurl:server-info "Apache Server verze a konfigurace WWW serveru, typ operacniho systému,
Information" umisténi souborl v systému

hakin9 Nr 4 /2005 www. hakinS.org



— pokud ma konfiguraéni soubor,
muze utoénik pouzit nastroje pro
desifrovani hesla nebo si jen jedno-
duSe nainstalovat program WS_FTP
a spustit jej s naSi konfiguraci.
A jakym zplsobem se muze Gto¢nik
dostat k tisicm konfiguraénich sou-
borl klienta WS_FTP? Samoziejmé
v Googlu. Diky dotazu "index of/"
"Parent Directory" "WS FTP.ini" NE-
bo filetype:ini ws _#re pwp dostane
mnoho odkazl na pro néj zajimava
data, ktera mu diky své neznalosti
davame do rukou (Obrazek 9).

Jiny pfiklad je webova aplikace
jménem DUclassified, ktera umoz-
fuje pfidavani a praci s reklamou
na internetovych strdnkach. Ve
standardni konfiguraci tohoto pro-
gramu jsou jména uzivatell, hesla
a jina data ukladana v souboru
duclassified.mdb, ktery se nachazi
v podadresafi _private ktery neni
chranén proti zapisu. Pak jiz jen sta-
¢i najit stranku pouzivajici DUclas-
sifield s ukazkovou adresou http://
<host>/duClassified/ a zménit ji na
http://<host>/duClassified/_private/
duclassified.mdb, abychom dostali
soubor s hesly a naraz i ziskali ne-
omezeny pFistup k aplikaci (ukazuje
to Obrazek 10). A s nalezenim stran,
které pouzivaji popisovanou aplikaci,
nam muaze pomoci nasledujici do-

Tabulka 5. Hlaseni o chybéach

_| Fila Edit Yiew Havigation Bookmarks Mail Chat Tools Windew Halp -8 x

W b D [ eniie— v [a 100% (v § -

o —

fa]

‘A syntax error has occured" filetype:ihtml
A Syntax Error Has Occurred
[04-19-2005 @ 08:05:04]

Errer Nusber: =350 "A syntax error has occured"” filetype:ihtml intext:LOGIN

Error Message = Native SQL Error Code

Error Details = Error Code : 350
C:\HyWebSite\ hudocs) abo; heml
1SQL DENAME="dantacks INF"Gcwebz /r5g2bx8” SQL="SELECT 1d, pid FROM baskst WHERE AL

[Microsoft] [OPBC SQL Server Driver] [SOL Server]Line 1: Incorrect syntax near ':'.SELECT id, pid FRON basket WHERE custid=:custid

SQL Ercor: [Microsoft] [ODBC SQL Server Driver] [SQL Server]line 1: Incorrect syntex near ':'.

SQL Statement: SELECT id, pid FROM basket WHERE custid=:custid

&l
) hewprdfe e
Obrazek 7. VyuzZiti chyb databaze Informix
"3 Sy - Cpara s[@[x]
] Eile Edit View MNavigation Bookmarks Mail Chat Tools Window Help -8 %
W - D S Um0 Prefilesiphp/addTesmph [v] @0 100% v | (@)~

Warning: mysql_connect(): Access denied for user: ‘jastill@localhost' (Using password: YES) in /howme/.sites/
90/site11/web/Profiles/php/AddT eam.php on line 9

Warning: mysql_select_db(): Access dened for user: ‘hitpd@localhost' (Using password: NO) m /
home/ sites/90/site11/web/Profiles/php/AddTeam.php on line 10

Warning: mysql_select_db(): A link to the server could not be established in /home/.sites/90/site 11/ web/
Profiles/php/AddT eam.php on line 10

"Access denied for user" "Using password"

Warning: mysq_l_query tipd@localhost (- O) in /home/ sites/90/
sitel1/web/Profiles/php/AddTeamphp on line 23

Warning: mysql_query(): A link to the server could not be established in /home/.sites/90/sitel1/web/
Profiles/php/AddTeam. php on line 23
Invalid query: NSERT INTO Players (Name,Caps,Clubs) VALUES (",,")

G ]

Obrazek 8. Chyba databaze MySQL

"A syntax error has

occurred" filetype:ihtml

Chyby databaze Informix — mohou obsahovat jména funkci, jména soubord, infor-
mace o ulozeni soubort, ¢asti SQL kodu nebo hesla.

"The script whose uid is "

"is not allowed to access"

chyby PHP spojené s kontrolou pfistupu — mohou obsahovat jména soubort, jmé-
na funkci a informace o umisténi soubort

"error found handling the

request" cocoon filetype:xml

chyby programu Cocoon — mohou obsahovat &islo verze Cocoon, jména soubort,

jména funkci a informace o umisténi soubort

"Warning: mysql _ query()" chyby databaze MySQL — mohou obsahovat jména uZivateld, jména soubor(, jmé-
na funkci a informace o umisténi souboru

"#mysql dump” filetype:sql chyby databaze MySQL — mohou obsahovat informace o struktufe a obsahu databaze

"invalid query"
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taz zadany do Googlu: "powered by
DUclassified" -site:duware.com (aby-
chom eliminovali vysledky tykajici
se stran vyrobce). Je zajimave, Ze
vyrobce DUclassified — firma DUwa-
re, vytvofila nékolik dalSich aplikaci,
které jsou také napadnutelné podob-
nym zpUsobem.

Teoreticky vSichni vime, Ze ne-
mame pfilepovat hesla na monitor
nebo je schovavat pod klavesnici.
Zaroven vSak mnoho lidi uklada
hesla do soubort a umistuje je do
svych domovskych adresara , které
jsou, oproti o€ekavani, dosazitelné
z Internetu. Navic mnoho z nich pini
funkce spravcl siti nebo podobnych,
diky €emu tyto soubory dosahuji
obrovskych velikosti. Je té&zké fici
konkrétni pravidla pro hledani téchto
dat, ale dobré vysledky dosahnete
s kombinaci slov account, users,
admin,  administrators, passwd,
password apod. ve spojeni s typy
souborl .xIs, .txt, .doc, .mdb a .pdf.
Je také dobré vénovat pozornost na
adresare obsahujici ve jméné slova
admin, backup nebo podobné: inuri:
admin Ukazkové
dotazy na data spojena s hesly je
mozno nalézt v Tabulce 6.

Abychom Uto¢nikiim ztiZili pfistup
k nasim heslim, musime pfedevSim
myslet na to, kam a pro¢ je zadavame,
jak jsou uchovavana a co se s nimi
déje. Pokud spravujeme internetoveé
stranky, meéli bychom zanalyzovat
konfiguraci  pouzivanych  aplikaci,
najit slabé chranéna nebo citliva data
a pfislusné je zabezpedit.

intitle:index.of.

Osobni data a duvérné

dokumenty

Stejné jako v Polsku nebo Evrop-
ské unii, tak i ve Spojenych statech
existuji pfFislusné pravni regulace,
jejichz cilem je chranit nase soukro-
mi. Bohuzel se vSak stava, ze rlizné
dlvérné dokumenty jsou umistovany
ve vefejné pfistupnych mistech nebo
posilany po Internetu bez spravného
zabezpecleni. Stali, kdyz utoCnik
ziska pfistup k elektronické posté
obsahujici nas zZivotopis posilany pfi
hledani prace a zjisti naSi adresu,
Cislo telefonu, datum narozeni, vzdé-
lani, znalosti a doporuceni.

hakin9 Nr 4 /2005

Google hacking

& Index of / - Opera =[&)[%]
|| FEile Edit View Mavigation Bookmarks Mail Chat Tools Window Help - |8 x
W= -G (G i o v (@ 100 [v] o -
[&]
07-Jan-2000 15:45 =
m chinapho/ 04-Sep-1999 23:48 -
& famphoto/ 01-Jan-1999 10:26 -
wedphoto/ 2-Jan-1999 14:14 -
ws_ftp.exe 25kMay-1997 16:53 139k 1
ws_ftp.ext 25-Bay-1997 16:53 1k 1

ws_ftp.hlp 13:29 44k
13:29 2k

13:29 10k

& heepfie
|| File Edit View MNavigijon gonkmarkymail ‘;hat ib% Window Help 5 X

AR SR

[AUTHED1]
HOST=
UID=root
PUD=VBES64ECEBA73DDBF740¥8EZ2D8B1FCO,
TIMEOFFSET=0

63L79ELE

[AUTHEC1]
HOST=

filetype: ini WS_FTP PWD

p WEBESEAFCARD FCOFF63L79ELE
TIMEOFFSET=0

| hepa i

Obrazek 9. Konfiguraéni soubor programu WS_FTP

&) DUclassified 4.0 - Opera
|| Fila Edit View MNavigation Bookmarks Mail Chat Tools Window Halp -8 x

ORI SR R R A B W/DUClassifiads/_private/duclassified.mdb v Irauuss o £ -

——— o

HOME | LOGIN | REGISTER

There are 0 ads in 4 categories
"Powered by DUclassified" -site:duware.com

Please logn:
ID: |
PASSWORD: |
Powered by DUclassifisd [
—
© 2003 DUware All Rights Reserved
Download file
File duclassified.mdb
Server
Type applicationfu-msaccess
Size 188 KB (192 512 bytes)
Opens with 1) duclassified.mdb
Would you like to Open or Save the file?
[[] Remember choice and do not show dialog again
Open Save Cancal Halp
|| DUclassified 4.0

Obrazek 10. Standardné nastaveny program DUclassified

Na Internetu je mozno najit dat dotaz:
mnoho dokumentl tohoto typu.
Abychom je nalezli, je nutné za- v

nasledujici intitle:
vitae"

"e-mailt Je také

"curriculum "phone * %

"address *"

www. hakin9.org
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Tabulka 6. Hesla — ukazkové dotazy v Googlu

"http://*:*Guwn" site hesla na stranky site, zapsané v podobé
http://username:password@www...

filetype:mdb inurl:"account|usersladmin|administrators] soubory typu mdb, které mohou obsahovat informace
passwd|password" o heslech

inurl:admin inurl:backup intitle:index.of adresare obsahujici ve jméné slova admin a backup

ext:pwd inurl:(servicelauthors|administrators|users) soubory obsahujl'ci hesla programu Microsoft FrontPage
"# -FrontPage-"

intitle:index.of trillian.ini konfiguraéni soubory komunikatoru Trillian
filetype:conf slapd.conf konfiguraéni soubory aplikace OpenLDAP

ext:ini eudora.ini konfiguraéni soubory postovniho programu Eudora
intext:"powered by Web Wiz Journal" WWW stranky pouzivajici aplikaci Web Wiz Journal,

ktera ve standardni konfiguraci umozriuje stazeni sou-
boru obsahujiciho hesla; msto vychozi adresy http.//
<host>/journal/ je nutno napsat http.//<host>/journal/
Jjournal.mdb

intext:"BiTBOARD v2.0" "BiTSHiFTERS Bulletin Board" WWW stra’nky pOUiiV&jI'CI' aplikaci Bitboard2, které
ve standardni konfiguraci umozfiuji ziskani souboru
obsahujiciho hesla; misto vychozi adresy http://<host>/
forum/forum.php je nutno zadat http://<host>/forum/
admin/data_passwd.dat

jednoduché najit elektronicka da-  uzivatelé Internetu vytvareji rizné vyzkouSet data v nich obsazena,
ta v podobé jmen, Cisel telefond  elektronické adresafe — maji ne- zvlasté pokud se tykaji kontaktd
a e-mailovych adres (Obrazek 11).  velky vyznam pro uto¢nika, ale v ramcijedné firmy. Velmi dobfe se
Vyplyva to z faktu, Ze skoro vSichni s pouZitim sociotechnik bude moci v tom pfipadé hodi napfiklad dotaz:
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filetype:xls inurl:"email.xls", kte-
ry najde vSechny tabulky se jmé-
nem email.xIs.

Podobné vypada situace se
sitovymi komunikatory a v nich za-
psanymi kontakty — po ziskani tohoto
seznamu se bude moci utoénik po-
kousSet dostat se k nasim pratelum.
Je zajimavé, ze dost osobnich dat
je mozno najit v rdznych dfednich
dokumentech — policejnich zpray,
soudnich dopisech nebo tfeba v cho-
robopisech.

Na Internetu je mozno také nalézt
dokumenty, kterym byl pfidélen jakysi
stupent duvérnosti a které tak proto
obsahuji chranéné informace. Mohou
to byt projektové plany, technicka
dokumentace, rlizné ankety, hlaseni,
prezentace a dalSi velké mnozstvi
jinych vnitfnich firemnich dokument.
Je mozno je nalézt, protoze velmi
Casto obsahuji vyraz confidential, fra-
zi Not for distribution nebo podobné
(viz Obrazek 12). Tabulka 7 obsahuje
nékolik ukazkovych dotazd na doku-
menty, které mohou obsahovat osobni
data a ddvérné informace.

Stejné jako v pfipadé hesel, aby-
chom zabranili uniku nasich osobnich
informaci miZeme jediné zachovavat
ostrazitost a mit pfehled o zverejfiova-
nych datech. Firmy a instituce by mély
(a v mnoha pfipadech i musi) vytvofit
a dodrzovat pfislusné smérnice, pro-
cedury a postupy popisujici vnitfni
obéh informaci, odpovédnosti a na-
sledky za jejich nedodrzovani.

Sit'ova zafizeni

Mnozi spravci neberou vazné bez-
pecnost takovych zafizeni jako sitové
tiskarny nebo webové kamery. Spat-
né zabezpecena tiskarna mize byt
mostem, ktery Uto¢nik dobyva jako
prvni a pak jej vyuziva pro provadéni
Utokd na dal$i systémy v siti nebo mi-
mo ni. Webové kamery samoziejmé
nejsou az tak nebezpecéné, proto je
mozno se Kk ni chovat jako k zabavé,
ale neni tézké si predstavit situaci,
kdyz by takova data méla vyznam
(pramyslova $pionaz, prepadeni).
Dotazy na tiskarny a kamery obsa-
huje Tabulka 8, zatimco Obrazek 13
ukazuje na Internetu nalezenou
stranku konfigurace tiskarny. m
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Google hacking

O Wepi/66,102.9 " TR ] L e T T ocog

] Ele Edit View Mavigation Bookmarks Mail Chat Tools Windoew Help - &%

& 7 |[C hepiresinozs.e q iy 94)

i) [ 100w ] o (-

IR SR

A B 18 D E
1 Member DAYPHONE EXTENSION |[FAX EMAIL
0 . Luvenia, 601-359- @mail house state ms us
|3 . Scolt, 662-325- (@property msstate.sdu
4 Luke, 601-432- 601-833- @mpbonline.org
5 Henry, 601-960- 601-960- @jackson k12 ms.us

[Glhwwisfse.102.9.104/5ear. |

Obrazek 11. Elektronicky adresar ziskany diky Google

Dt e B n S S e SJakd
] Elle Edr View MNavigstion Bookmarks Mall Chat Tools Window Help -8 %
o~ - - G |[Cl hepiiee.102.9.104/5sarchPqucache 3mlouDeVwadls Jscmeinfohub v | | 100% || J" () -

In particular, the accruing need for time-sensitive network
centric simulations rendered advanced simulation systems to
simulates and emulates tactical environment in near real-time
speed.

Only with this added capability would commanders be able to
appreciate comms effects or deficiencies for greater awareness
of the comms situational picture to facilitate operational
concepts development.

This presentation will focus on the discussion of the
architecture, in particular the real-time mechanism adopted to
suffice users” requirements.

confidential "not for distribution”

4 | b7

[l ——

Obrazek 12. Chranény dokument nalezeny vyhledavacem

&) hp Laserlet 4200 - Opara

] Elle Edit View Navigstion Bookmarks Mail Chat Tools Window Help RS

D 7 | et

P R R = S .

(O]

invent

Information || Settings ][ MNetworking ]

/hp/device/this LCDispatehar v (@ 100% [v| f (&) -

[a]

Orwell /
hp LaserJet 4200

Device Status Devi Stat
Configuration Page evice atus |
Bagmcouns 1
Event Log
Device Information Powersave on
Zortrol anel . Pause/Resume Button . Continue
(Supplies |
Other Links

hp instant support
Order Supplies
Product Support

Toners: (% remaining)

Black Print Cartidge  50% Maintenance Kit 45%

HP Part Number. Q13384 HP Part Numbar: 110V-Q24204, 220V-024304 =

I I

Supplies Details

4‘

Input/Output Status Size Vpe

Tray 1 [ | ANY SIZE ANY

Tray 2 | LETTER PLAIN
STANDARD OUTPUT le==l0K A NiA &

< HP Laserler 4100 Series ! || hp LaserJet 4200 } P Laserler 4100 Series || L HP Color Laserlet 4550 HP Laseret 4100 Serles

Obrazek 13. Googlem nalezena konfiguracni stranka tiskarny HP
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Tabulka 7. Hledani osobnich dat a divérnych dokumentt

filetype:xls inurl:"email.x1ls" soubory email.xls, které mohou obsahovat elektronicka
data
"not for distribution" confidential dokumenty opatfené stupném confidential
N
intitle:index.of mystuff.xml seznamy kontaktd komunikatoru Trillian
N T
filetype:QDF QDF databaze finanéniho programu Quicken

intitle:"Index Of" -inurl:maillog maillog size soubory maillog, které mohou obsahovat e-mailové
zpravy

Tabulka 8. Charakteristické retézce pro sitova zarizeni

_ e

"Copyright (c) Tektronix, Inc." "printer status" ﬁskérny PhaserLink
R e |
intitle:"Dell Laser Printer" ews tiskérny Dell s techn0|ogi|' EWS
e | [ e T
inurl:hp/device/this.LCDispatcher ﬁskérnylﬂP
e D . )
intitle:"EvoCam" inurl:"webcam.html" karnery Evocam
s [T T
(intext:"MOBOTIX M1" | intext:"MOBOTIX M10") intext: kamery Mobotix

"Open Menu" Shift-Reload

SNC-RZ30 HOME kamery Sony SNC-RZ30
allintitle:Brains, Corp. camera kamery dostupné skrz aplikaci mmEye
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