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Objetivos de la sesion

Esta sesidn tiene como objetivo continuar la consideracidn por parte del GAC de las iniciativas de
la organizacion de la ICANN y de la comunidad de la ICANN para prevenir y mitigar el uso indebido
del DNS, incluso los resultados y los proximos pasos sobre las disposiciones contractuales
mejoradas, inicialmente propuestas durante ICANN77, ahora adoptadas por las Partes Contratadas
y aprobadas por la Junta Directiva de la ICANN.

El GAC recibird una presentacién de la unidad de Cumplimiento Contractual de la ICANN sobre sus
planes para el cumplimiento efectivo de las nuevas obligaciones relacionadas con el uso indebido
del DNS, aprendera sobre la medicion de los informes sobre uso indebido del DNS y analizara los
proximos pasos para el trabajo del GAC en esta area.

Propuesta del liderazgo para la accion del GAC

1. Considerar los proximos pasos tras la aprobacion de la Junta Directiva de la ICANN? (21 de
enero de 2024) de las enmiendas propuestas a los Acuerdos de Registro y Registrador
relativas al uso indebido del DNS en virtud de los Comentarios publicos del GAC (17 de julio

de 2023). En su Informe de resumen de comentarios publicos (1 de agosto de 2023) la
organizacion de la ICANN senald: “la comunidad de la ICANN tendrd la oportunidad de debatir
estas obligaciones y determinar si son necesarias otras nuevas [...]. La organizacion de la

ICANN y el CPH NT apoyan los comentarios del GAC que afirmaron que después de que se
adopten las enmiendas propuestas, el trabajo deberia incluir Procesos de Desarrollo de
Politicas (PDP) para informar mds a fondo los RA y RAA base actualizados”.

1 véase la resolucién de la Junta Directiva de la ICANN 2024.01.21.07
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2. Revisar y contribuir a las preguntas que se estan preparando? para el departamento de
Cumplimiento Contractual de la ICANN en relacion con sus normas y plan para hacer cumplir
las nuevas obligaciones relativas al uso indebido del DNS que entraran en vigencia el 5 de
abril de 2024. Estas preguntas se refieren a varios aspectos de la aplicacidon del cumplimiento
efectivo, entre ellos: los desencadenantes de las medidas de cumplimiento, las normas para el
cumplimiento efectivo, la transparencia y la informacidn sobre las acciones adoptadas en pos
del cumplimiento efectivo. En el Comunicado pronunciado en Hamburgo (30 de octubre de
2023), el GAC inst6 a "la organizacion de la ICANN a proporcionar a la comunidad la capacidad
de supervisar la implementacion de las enmiendas" y reiterd "la importancia de considerar la

supervision proactiva y la transparencia de los informes".

3. Debatir el alcance del desarrollo de politicas deseables para seguir mejorando la prevencion
y mitigacion del uso indebido del DNS, considerando:

O La declaracién del GAC en los Comentarios del GAC (17 de julio de 2023) sobre las
enmiendas propuestas que "el trabajo posterior con la comunidad de mdultiples partes
interesadas sobre el uso indebido del DNS [...] debe incluir Procesos de Desarrollo de
Politicas (PDP) para informar mds a fondo los RA y RAA actualizados, asi como otros
trabajos sobre cuestiones pendientes que deben abordarse antes de la proxima ronda de
solicitudes de Nuevos gTLD".

O Larecomendacion del Equipo reducido de la GNSO sobre uso indebido del DNS (7 de
octubre de 2022) de iniciar un proceso de desarrollo de politicas sobre registraciones

maliciosas y posibles negociaciones contractuales al respecto, que, en ultima instancia,
deberian basarse en los resultados del proyecto Analisis Inferencial de Dominios
Registrados Maliciosamente (INFERMAL), para analizar los factores que impulsan las
registraciones maliciosas de nombres de dominio3.

2 yéase en el Anexo a este informe la lista inicial de preguntas distribuida a los miembros del GAC

3 Véase el blog de la OCTO de la ICANN “El nuevo proyecto de la ICANN analiza los factores que impulsan las registraciones
maliciosas de nombres de dominio” del 25 de abril de 2023
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Estado actual y acontecimientos recientes

e Enmiendas propuestas a los Acuerdos de Registro y Registrador para mejorar las
obligaciones relativas a la mitigacion del uso indebido del DNS

o Desde la reunion ICANNG6G, los lideres del Grupo de Trabajo sobre Seguridad Publica del
GAC han informado al GAC sobre la cuestion de mitigacion del uso indebido del DNS*
incluidas las medidas disponibles a los registros y registradores para prevenir el uso
indebido del DNS, en particular, el papel de las politicas de registro (incluida la
verificacion de identidad) y las estrategias de fijacién de precios como determinantes
clave de los niveles de uso indebido en cualquier TLD dado; asi como sobre las posibles
vias para abordar el uso indebido del DNS de manera mas eficaz a nivel de la Junta
Directiva de la ICANN y de la organizacion de la ICANN, como las revisiones de los
Contratos de la ICANN con los registros y registradores, la aplicacidon de los requisitos
existentes, la implementacién de las recomendaciones pertinentes de la Revisidon de CCT
y SSR2, las recomendaciones de politicas de Proveedores de Servicios de
Privacidad/Representacién (Proxy), la mejora de la exactitud de los datos de registracion
y la publicacién de datos mas detallados sobre la actividad de uso indebido de dominios.

o En comunicados recientes, el GAC destacé "la necesidad de mejorar los requisitos
contractuales para abordar con mayor eficacia la cuestion del uso indebido del DNS
(Comunicado del GAC pronunciado en ICANN72, 1 de noviembre de 2021) y propuso que

"la mejora de las disposiciones contractuales podria centrarse en los informes y la gestion
del uso indebido del DNS, y en la aplicacion de los requisitos contractuales relacionados”
(Comunicado pronunciado en La Haya, 20 de junio de 2022). El GAC también destacé que

la ICANN estd "especialmente bien situada para negociar mejoras a los contratos
existentes"y "para recibir aportes publicos de la comunidad de la ICANN".

O Durante ICANN75, el equipo reducido de la GNSO sobre uso indebido del DNS debatié
las "brechas en la interpretacion o en el cumplimiento efectivo" de los contratos
actuales de la ICANN, tal como se reflejé posteriormente en sus Recomendaciones al
Consejo de la GNSO (7 de octubre de 2022).

O Enel Comunicado pronunciado en Kuala Lumpur (26 de septiembre de 2022), el GAC

recordd su "apoyo al 'desarrollo de disposiciones contractuales propuestas aplicables a
todos los gTLD para mejorar las respuestas a uso indebido del DNS", por ejemplo,
aquellas identificadas en las revisiones de SSR2 y CCT”

O Endiciembre de 2022, el Grupo de Partes Interesadas de Registradores (RrSG) y el Grupo

de Partes Interesadas de Registros (RySG) formalmente notificaron a la ICANN para

iniciar negociaciones para, respectivamente, "incorporar requisitos contractuales bdsicos
a la Seccidon 3.18 del RAA para que los registradores interrumpan o mitiguen el uso
indebido del Sistema de Nombres de Dominio" y "mejorar las obligaciones relativas al uso

4 Véase el material de las sesiones plenarias del GAC durante ICANNG66, ICANNG8, ICANNG69, ICANN70, ICANN71, ICANN72, ICANN73
e ICANN74.

5 Comunicado del GAC en ICANN7Y0, seccién IV.1 p.5
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indebido del DNS contenidas en el [Acuerdo de Registro]". Un Blog del Director Ejecutivo
de la ICANN (18 de enero de 2023) confirmo el trabajo continuo "para definir
obligaciones bdsicas para exigir a los registros y registradores que mitiguen o
interrumpan el uso indebido del DNS" con la expectativa de que esto "ayude al equipo de
Cumplimiento Contractual de la ICANN en sus esfuerzos en pos del cumplimiento efectivo
con registradores o registros que no aborden adecuadamente el uso indebido del DNS".
Asimismo, sefiald que esta seria una oportunidad para que la comunidad de la ICANN
"debatiera y determinara si se requieren mds obligaciones a través de un proceso de
desarrollo de politicas”.

O Mientras tanto, la Unidad Constitutiva de Negocios (BC) y la Unidad Constitutiva de
Propiedad Intelectual de la GNSO (IPC), y el Comité Asesor At-Large (ALAC) solicitaron (20
de enero de 2023) que "los aportes de la comunidad se tengan debidamente en cuenta, y
que se ayude a la organizacion de la ICANN en su papel establecido de defensor de las
necesidades de la comunidad y drbitro del interés publico”.

En su respuesta (27 de marzo de 2023), la Junta Directiva de la ICANN declaré que tanto
"la Junta Directiva como la organizacidn de la ICANN han escuchado con atencion a la
comunidad durante los ultimos afios en relacion con el uso indebido del DNS. Adoptar
este enfoque para realizar mejoras especificas a los Acuerdos, con el fin de agregar una
obligacion clara para los registros y registradores de mitigar el uso indebido del DNS,
serd un componente fundamentar en un camino mds largo que prevé posibles debates
sobre politicas abiertos a toda la comunidad de la ICANN, y posibles negociaciones
futuras entre la Cdmara de Partes Contratadas y la organizacion de la ICANN”.

© Enunareunion informativa del GAC previa a ICANN76 sobre negociacidén contractual

respecto de |la mitigacion del uso indebido del DNS (28 de febrero de 2023) [se requiere

inicio de sesion en el sitio web del GAC], los responsables del tema del GAC analizaron
posibles mejoras a las disposiciones contractuales existentes para una mayor claridad y
aplicabilidad, asi como posibles dreas para nuevas disposiciones contractuales segln lo
debatido en la comunidad de la ICANN (especialmente por las Revisiones de CCT y SSR2),
entre ellas: incentivos financieros y de reputacién, umbrales de uso indebido y
desencadenantes de cumplimiento efectivo, mejores practicas e informes centralizados
sobre uso indebido.

o0 Durante la reunion bilateral del GAC con la Junta Directiva de la ICANN durante ICANN76,
el GAC alentd a la Junta Directiva de la ICANN a considerar la realizacion de una sesion
de escucha con la comunidad de la ICANN sobre las negociaciones (véase p.11 de las
Actas de la reunion del GAC en ICANN76)

0 Enel Comunicado pronunciado en Cancun en ICANN76 (20 de marzo de 2023), el GAC
recomendd que las negociaciones en curso "procedan con celeridad" y sefiald que

"“considera que serdn necesarios esfuerzos continuos en este ambito, incluida una mayor
mejora de las obligaciones contractuales o procesos de desarrollo de politicas
especificas antes del inicio de una segunda ronda de Nuevos Dominios Genéricos de
Alto Nivel (nuevos gTLD)". Ademas, el GAC alentd "a las Partes Contratadas y a la ICANN
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a seqguir considerando, entre otras cosas, medidas proactivas, asi como incentivos
positivos para los registros y registradores en futuros trabajos sobre mitigacion o
interrupcion del uso indebido del DNS".

o Afin de prepararse para ICANN77, el Grupo de Trabajo del GAC para Regiones
Subatendidas (USRWG) organizé dos seminarios web para preparar a los nuevos
miembros y representantes del GAC para regiones subatendidas para contribuir en un
procedimiento de comentario sobre las enmiendas previstas de los contratos de registro
y registrador®.

O La organizacion de la ICANN inicié un procedimiento de comentario publico sobre las
Enmiendas a los RA y RAA base de gTLD para modificar las obligaciones contractuales

relativas al uso indebido del DNS (29 de mayo de 2023) que se presentaron

posteriormente en un Seminario web en |la semana de preparacion para |la reunion

ICANN77 (30 de mayo de 2023). Entre los diversos cambios propuestos a los contratos de
la ICANN, las enmiendas incluyen un nuevo requisito para tomar acciones de mitigacion
rapidas y adecuadas contra los dominios para los que la parte contratada tenga
pruebas accionables que demuestren que los dominios se estan utilizando para uso
indebido del DNS. Ademas de las enmiendas contractuales propuestas, un asesoramiento

preliminar de la ICANN explica detalladamente las nuevas disposiciones y establece las

expectativas en cuanto a su interpretacion.

o Tras los debates sobre las enmiendas propuestas en ICANN777, los comentarios del GAC

(17 de julio de 2023) se presentaron en el procedimiento de comentario publico:

— ElI GAC seiald que las enmiendas son "oportunas y pertinentes y, cuando se adopten,
representardn un primer paso importante para combatir el uso indebido del DNS".

— ElI GAC destacé que, “en virtud de la amenaza que el uso indebido del DNS representa
para los consumidores y los sectores publico y privado”, "es imperativo que los
contratos mejorados se adopten rdpidamente una vez concluido el proceso de

comentario publico”.

— ElI GAC expresé su apoyo a "las enmiendas propuestas como cuestion general”, pero
invitd a "la organizacion de la ICANN y al CPH NT a considerar algunas cuestiones
especificas relacionadas con el texto de las enmiendas"”. Entre ellas se incluyen: la
definicidn de uso indebido del DNS; la presentacion de informes y la supervisién por
parte de las partes contratadas; las consecuencias del incumplimiento; la posibilidad
de que la comunidad de la ICANN supervise cdmo se aplica el cumplimiento; la
necesidad de que el asesoramiento se actualice en forma periddica; y la necesidad de
abordar el uso indebido del DNS tanto dentro como fuera de la ICANN.

— ElI GACindicé que espera "participar en el trabajo futuro con la comunidad de
multiples partes interesadas sobre el uso indebido del DNS tras la adopcion de las

6 Véase el Seminario web del GAC sobre uso indebido del DNS n.° 1 previo a ICANN77 (4 de mayo de 2023) y el seminario web n.° 2
(22 de mayo de 2023)

7 véase Taller de desarrollo de capacidades sobre uso indebido del DNS del GAC en ICANN77 (domingo, 11 de junio) y Debate del
GAC sobre uso indebido del DNS (miércoles, 14 de junio)
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enmiendas". Este trabajo deberia incluir Procesos de Desarrollo de Politicas (PDP)
para informar mds a fondo los RA y RAA actualizados, asi como otros trabajos sobre
cuestiones pendientes que deben abordarse antes de la proxima ronda de solicitudes
de Nuevos gTLD".

O Ensulnforme de resumen de comentarios publicos (1 de agosto de 2023), la

organizacion de la ICANN indicé que la votacion de los registros y registradores
procedera sobre las enmiendas tal como se propusieron inicialmente y sefialé
“[r]lespecto a los comentarios de que las enmiendas propuestas son insuficientes para
abordar el desafio del uso indebido del DNS": La organizacion de la ICANN agradece los
comentarios y recuerda a la comunidad que la comunidad de la ICANN tendrd la
oportunidad de debatir estas obligaciones y determinar si se requieren obligaciones
adicionales [...]. La organizacion de la ICANN y el CPH [Equipo de Negociacion] apoyan
los comentarios del GAC que afirmaron que, na vez adoptadas las enmiendas
propuestas, el trabajo deberia incluir Procesos de Desarrollo de Politicas (PDP) para
informar mads a fondo los RA y RAA base actualizados".

O Lavotacion de los registros v registradores sobre las enmiendas comenzd el 9 de octubre

de 2023 con una duracién de 60 dias y concluyd con éxito con un 80 % de votos
afirmativos de los registros y un 94 % de aprobacion de los registradores® .

O LalJunta Directiva de la ICANN posteriormente resolvié aprobar las enmiendas (21 de

enero de 2024) y determind que “no son necesarias nuevas revisiones a las enmiendas
globales propuestas una vez tenidos en cuenta los comentarios publicos y los resultados
de la votacion”.

0 La Enmienda al acuerdo de registro, la Enmienda al Acuerdo de Acreditacion de

Registradores y el pertinente Asesoramiento: Cumplimiento con las obligaciones relativas

al uso indebido del DNS en el Acuerdo de Acreditacion de Registradores vy el acuerdo de

registro se publicaron el 5 de febrero de 2024 y entraran en vigencia el 5 de abril de
2024°.

e Perspectivas de desarrollo de politicas relativas a la prevencion y mitigacion del uso indebido
del DNS

O Envirtud del Comunicado del GAC pronunciado en ICANN69 (23 de octubre de 2020),
“Desde la perspectiva del GAC, el dinamismo ha aumentado cada vez mds para tomar

acciones concretas a medida que la comunidad ha participado progresivamente en el
didlogo constructivo a fin de avanzar en el trabajo sobre un objetivo compartido, la
mitigacion del uso indebido del DNS. Comenzando con las recomendaciones del CCT-RT y
el SSR2 RT, y siguiendo mediante varias sesiones intercomunitarias e iniciativas mds

8 Los resultados detallados de la votacidn estan disponibles en: https://www.icann.org/resources/pages/global-
amendment-2024-en

J Véanse las notificaciones de la organizacion de la ICANN a los operadores de registros y a los registradores (5 de
febrero de 2024)
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recientes sobre el marco del uso indebido del DNS, el GAC considera que ahora existe una
solida manifestacion de apoyo generalizado para tomar medidas concretas a fin de
abordar los componentes principales de la mitigacion eficaz del uso indebido del DNS”.

O Desde antes de la reunion ICANNGS, el liderazgo del GAC ha buscado el establecimiento,
en colaboracion con el liderazgo del Consejo de la GNSO, de un marco de posible
trabajo comunitario y desarrollo de politicas para abordar el uso indebido del DNS.
Durante la reunion bilateral de ICANN72 entre el GAC y la GNSO segun se informd en las
Actas de la reunidon del GAC de ICANN72, el Presidente del GAC reiterd que el uso
indebido del DNS "es un tema de interés para el GAC desde hace mucho tiempo y que el

GAC estd interesado en avanzar en los debates de la comunidad, impulsando el progreso
y la convergencia de puntos de vista antes del lanzamiento de nuevos gTLD" y aiadid que
"el GAC espera llegar a un acuerdo sobre cémo manejar los debates de toda la comunidad
sobre la mitigacion del uso indebido del DNS (un PDP, CCWG, etc.)".

O El 31 de enerode 2022, el Consejo de la GNSO formd un Grupo reducido de la GNSO
sobre uso indebido del DNS con el objetivo de determinar “qué esfuerzos en materia de
politica, si los hubiera, deberia considerar emprender el Consejo de la GNSO para apoyar
los esfuerzos que ya se estdn llevando a cabo en las diferentes partes de la comunidad
para combatir el uso indebido del DNS”.

o0 Enel Comunicado pronunciado en La Haya (20 de junio de 2022), el GAC declaré que

"cualquier PDP sobre el uso indebido del DNS deberia ajustarse estrictamente para
generar un resultado oportuno y viable", a lo que la Junta Directiva de la ICANN
respondid que comparte esta opinion y que esta dispuesta a apoyar a la comunidad de la
ICANN en dicha busqueda?®.

o El equipo reducido de la GNSO recomendd en un Informe al Consejo de la GNSO (7 de

octubre de 2022): el inicio de un desarrollo de politicas estrechamente focalizado en
registraciones maliciosas (Rec. 1), mayor analisis del papel que desempefian las
registraciones masivas en el uso indebido del DNS y de las medidas que ya se aplican
para combatirlo (Rec. 2), alentar un mayor trabajo hacia informes mas sencillos,
mejores y accionables sobre el uso indebido del DNS (Rec. 3), y posible trabajo entre las
Partes Contratadas y el departamento de Cumplimiento de la ICANN en relacién con sus
conclusiones sobre posibles brechas en la interpretacion o cumplimiento efectivo de los
contratos actuales de la ICANN (Rec. 4). El Consejo de la GNSO prosiguid con la difusién
recomendada a las Partes Contratadas respecto de la Recomendacién 3 y a las Partes

Contratadas, al Instituto contra Uso Indebido del DNS y Cumplimiento de la ICANN

respecto de la Recomendacién 2 (6 de enero de 2023).

O Respecto de las registraciones masivas, la respuesta de Cumplimiento de la ICANN al

Consejo de la GNSO (22 de febrero de 2023) estipula que “Los acuerdos y politicas de la

ICANN no contienen requisitos o limitaciones relacionados con la registracion masiva de
nombres de dominio. En consecuencia, Cumplimiento Contractual de la ICANN no

10 Véase https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022 (31 de agosto de 2022) [se requiere
inicio de sesion en el sitio web del GAC]
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recopila ni rastrea informacion sobre registraciones masivas, [ni] sobre el papel que
éstas pueden desempeniar en el uso indebido del Sistema de Nombres de Dominio (DNS)”.
La respuesta del Instituto contra Uso Indebido del DNS (24 de febrero de 2023) propuso
que “seria necesario llevar a cabo una investigacion para determinar la magnitud de los
problemas relacionados con la [registracion masiva de dominios] antes de emprender
cualquier trabajo en materia de politica” y destacé la relevancia del Marco sobre

Algoritmos de Generacidén de Dominios Asociados con Malware y Botnets desarrollado
por el RySG y el PSWG del GAC. El Instituto contra Uso Indebido del DNS expresé su
apoyo a los enfoques basados en el pago para luchar contra el uso indebido del DNS y
propuso que valdria la pena "alentar a los registradores a investigar todos los dominios

de la cuenta de un cliente cuando se identifique uno como malicioso" como parte de las
"opciones sensatas y prdcticas a disposicion de los registradores que reducirdn el uso
indebido del DNS [...] ahora mismo", ademas de "la friccion en el momento de la
registracion".

o Basado en posteriores aportes recibidos de las Partes Contratadas'?, el equipo reducido
de la GNSO sobre uso indebido del DNS concluyd, como parte de sus Conclusiones
preliminares sobre registraciones masivas (15 de mayo de 2023), que el tema de las

registraciones masivas "no entra en el ambito de la politica de consenso por el
momento" en la medida en que:

— Los reclamos de registraciones unicas o multiples se tratan de manera uniforme, sin
que quede claro qué puede constituir una registracion masiva que justifique
reacciones especificas.

— La falta de una definicion clara no generd una respuesta clara.

— Se considera que otras herramientas de "Conozca a su cliente" son mds eficaces para
detectar posibles usos indebidos y deberian merecer mds atencion.

— El proyecto Andlisis Inferencial de Dominios Registrados Maliciosamente (INFERMAL)
de la ICANN que recién se inicio parece indicar una voluntad por parte de la

organizacion de estudiar este asunto y proporcionar [...] mejores estadisticas e
inteligencia [sobre esta cuestion].

0 En el Comunicado pronunciado en Hamburgo (30 de octubre de 2023), el GAC declaré su
intencion de "participar con la comunidad en debates sobre esfuerzos en materia de

politica en torno a [...] temas clave vinculados a la implementacion eficaz de las
enmiendas, como la aclaracion de términos clave de las enmiendas (es decir, "razonable",
n n

"accionable"”, "rdpido"), y nuevas acciones para mitigar el uso indebido del DNS, como los
esfuerzos sobre creacion de capacidades”.

o Durante la llamada de preparacién de ICANN79 entre el Consejo de la GNSO y el liderazgo
del GAC, se indicé que, por el momento, el Consejo de la GNSO no esta considerando
activamente el desarrollo de politicas sobre problemas relacionados con el uso indebido
del DNS y que esto es actualmente objeto de debate dentro y entre los grupos de partes
interesadas en la GNSO.

1 Véase la correspondencia de la Cdmara de Partes Contratadas (CPH), del Grupo de Partes Interesadas de Registros (RySG) y del
Grupo de Partes Interesadas de Registradores (RrSG)
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e Estado y perspectivas de implementacion de las recomendaciones de las revisiones
especificas relacionadas con la interrupcién del uso indebido del DNS'?

o El Equipo de Revision de SSR2 entregé 63 recomendaciones en su informe final (25 de
enero de 2021) con especial atencién a las medidas para prevenir y mitigar el uso
indebido del DNS.

— EI GAC consideré un Informe preliminar de la Revisidon de SSR2 (24 de enero de 2020)

y avalé muchas de las revisiones preliminares en un comentario del GAC (3 de abril de

2020). Con posterioridad, se presentaron los comentarios del GAC (8 de abril de 2021)

sobre las recomendaciones finales y el posterior asesoramiento del GAC en el
Comunicado de ICANN72 (1 de noviembre de 2021) en el que se solicita una accion de

seguimiento y mds informacién sobre los niveles de implementacién de determinadas
recomendaciones, a lo que la Junta Directiva de la ICANN respondio (16 de enero de
2022), lo que conllevé mas debates durante ICANN73%3, y comunicaciones de la
organizacion de la ICANN al GAC en una carta (18 de marzo de 2022) y en un correo
electrénico de seguimiento (12 de abril de 2022).

— En funcién del Informe trimestral de las revisiones especificas de la ICANN (21 de
febrero de 2023), y de 3 resoluciones de la Junta Directiva de la ICANN (22 de julio de
2021, 1 de mayo de 2022 y 16 de noviembre de 2022): Ahora se hay 23
recomendaciones aprobadas (14 de ellas sujetas a priorizacién para su

implementacion), 30 rechazadas y 10 pendientes a la espera de una nueva
consideracion de la Junta.

— EI'10 de septiembre de 2023, la Junta Directiva de la ICANN rechazé 6 de las 7
recomendaciones pendientes relacionadas con el uso indebido del DNS basandose

en la evaluacidén de la organizacién de la ICANN - 12.1 (equipo asesor de andlisis de

uso indebido del DNS), 12.2 (estructurar acuerdos con los proveedores de datos que
permitan sequir compartiéndolos), 12.3 (publicar informes que identifiquen los
registros y registradores cuyos dominios mds contribuyen al uso indebido), 12.4
(informar de las medidas adoptadas por los registros y registradores para responder a
los reclamos por conductas ilegales o maliciosas), 13.1 (portal central de reclamos por
uso indebido del DNS obligatorio para todos los gTLD), 13.2 (publicar datos sobre
reclamos para su andlisis por terceros) y 14.2 (proporcionar a las partes contratadas
listas de dominios de sus carteras identificados como abusivos)

— En su debate sobre las negociaciones contractuales sobre el uso indebido del DNS,
el PSWG del GAC debatié!* varias recomendaciones de la SSR2 que han sido
rechazadas por la Junta Directiva de la ICANN segun la tabla de clasificacion de la
Junta (22 de julio de 2021) - 8.1 (armar un equipo de negociacion que incluya expertos
en uso indebido y seguridad para renegociar los contratos de las partes contratadas),

9.4 (informes periddicos de cumplimiento en los que se enumeren las herramientas

12 £| estado de todas las recomendaciones puede consultarse en los informes trimestrales de la ICANN, la pagina de inicio de cada
revision, todo ello accesible desde https://www.icann.org/resources/reviews/specific-reviews

13 ygase las Actas de la reunién del GAC en ICANN73 p.13

14 yéase la teleconferencia del PSWG del 14 de febrero de 2023 [se requiere inicio de sesidn en el sitio web del GAC]
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que faltan), 14.4 (conceder a las partes contratadas 30 dias para reducir la parte de
dominios con uso indebido por debajo del umbral) y 14.5 (considerar la posibilidad de
ofrecer incentivos financieros) - para las que el GAC reconocid en el Comunicado del
GAC pronunciado en ICANN72 (1 de noviembre de 2021) "las bases procesales del
rechazo de la Junta" y seilald, no obstante, "los aspectos sustantivos utiles de ciertas

recomendaciones rechazadas, incluidas las que pretenden dotar a la organizacion
de la ICANN y al equipo de Cumplimiento Contractual de la ICANN de herramientas
adecuadas para prevenir y mitigar el uso indebido del DNS".

o Elinforme final del Equipo de Revision de Competencia, Confianza y Eleccion de los
Consumidores (8 de septiembre de 2018) proporciond 35 recomendaciones. En el
Comunicado de Montreal (6 de noviembre de 2019), tal como se aclard en la posterior
correspondencia con la Junta Directiva de la ICANN (enero de 2020), el GAC aconsejo a la
Junta Directiva de la ICANN "no proceder con una nueva ronda de gTLD hasta después
de la implementacion completa de las recomendaciones [...] que se identificaron como

'requisitos previos' [14 recomendaciones] o como 'alta prioridad' [10 recomendaciones]".
A raiz de los debates relacionados con los comunicados de ICANN70 e ICANN71%>, el GAC
y la Junta Directiva de la ICANN llegaron a un acuerdo establecido en una Ilamada del
Grupo para la Interaccion entre la Junta Directiva y el GAC (5 de octubre de 2021) [se
requiere inicio de sesion en el sitio web del GAC] ya que "el GAC consideraria el

seguimiento de la esencia de las recomendaciones de la Revision de CCT y no las

recomendaciones especificas en si".

Varias de estas recomendaciones son relevantes para las negociaciones contractuales

sobre el uso indebido del DNS y fueron debatidas recientemente por el PSWG del GAC?®:

— La Recomendacion 17 (recopilar y publicar datos sobre la cadena de partes

responsables de registraciones de nombres de dominio) fue aprobada y su
implementacion esta completa segin su documento de implementacién al 14 de
septiembre de 2022.

— La Recomendacion 13 (recopilar datos sobre el impacto de las restricciones de
registracion, lo que, segun el GAC, "permitiria tomar decisiones y elaborar politicas
mds informadas en relacion con las futuras disposiciones contractuales estdndar sobre
registros y registradores") y la Recomendacién 20 (evaluar los mecanismos de
notificacion y gestion de reclamos y considerar la posibilidad de modificar los futuros
Acuerdos de Registro estdndar para exigir a los registros que indiquen de forma mds
visible sus puntos de contacto para casos de uso indebido y proporcionen informacion
mds detallada a la ICANN) fueron aprobadas en parte segun la tabla de clasificacion
de la Junta Directiva del 22 de octubre de 2020, y su implementacidn esta en curso,
con una competencia estimada entre el tercer trimestre de 2023 y el segundo

15 éanse los debates aclaratorios del Comunicado y las eventuales respuestas de la Junta Directiva al seguimiento del
asesoramiento previo del GAC en el Comunicado de ICANN70 y en el Comunicado de ICANN71: Llamada aclaratoria de ICANN70
(21 de abril de 2021) y respuesta de la Junta (12 de mayo de 2021), y llamada aclaratoria de ICANN71 (29 de julio de 2021) y
respuesta de la Junta (12 de septiembre de 2021).

16 \sgase la teleconferencia del PSWG del 14 de febrero de 2023 [se requiere inicio de sesidn en el sitio web del GAC]

ICANN79 - Tema 15 del orden del dia del GAC - Mitigacion del uso indebido del DNS Pagina 10 de 22


https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique?language_id=1
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://gac.icann.org/presentations/private/FINAL-BGIG%20Slides%20Pre-ICANN72%20-%205%20Oct%202021.pdf?language_id=1
https://gac.icann.org/presentations/private/FINAL-BGIG%20Slides%20Pre-ICANN72%20-%205%20Oct%202021.pdf?language_id=1
https://community.icann.org/download/attachments/190415037/CCT%20Implementation%20Documentation%20-%2017%20.pdf?version=1&modificationDate=1674147085353&api=v2
https://www.icann.org/en/system/files/files/cct-pending-recs-board-action-22oct20-en.pdf
https://www.icann.org/en/system/files/files/cct-pending-recs-board-action-22oct20-en.pdf
https://gac.icann.org/minutes/gac-board-clarification-icann70-21apr21.pdf
https://www.icann.org/en/system/files/files/resolutions-icann70-gac-advice-scorecard-12may21-en.pdf
https://gac.icann.org/minutes/GAC-ICANN%20Board%20Communique%20Clarification%20Call%20Notes%20-%2029July2021%20(Final).pdf
https://www.icann.org/en/system/files/files/resolutions-icann71-gac-advice-scorecard-12sep21-en.pdf
https://gac.icann.org/sessions/preicann76-pswg-conference-call

trimestre de 2024, de acuerdo con el Informe trimestral correspondiente al primer

trimestre de 2023 de las revisiones especificas de la ICANN (31 de marzo de 2023)

— La Recomendacion 14 (incentivos para adoptar medidas proactivas contra el uso
indebido del DNS) y la Recomendacion 15 (negociar enmiendas para incluir
disposiciones destinadas a evitar el uso sistémico de registradores o registros
especificos para el uso indebido de la sequridad del DNS, y establecer umbrales de uso
indebido para desencadenantes automdticos de cumplimiento efectivo) fueron
rechazadas recientemente por la Junta Directiva de la ICANN en una reciente
resolucion (10 de septiembre de 2023)

O Las recomendaciones LE.1y LE.2 de la Revision RDS-WHOIS2, que solicitaban "la
recopilacion periddica de datos mediante encuestas y estudios que sirvan de base para
una futura evaluacion de la eficacia del RDS (WHOIS) a la hora de satisfacer las
necesidades de los organismos encargados del cumplimiento de la ley" y "la realizacion
periddica de encuestas o estudios comparables con otros usuarios del RDS (WHOIS) que
trabajen con organismos encargados del cumplimiento de la ley", se consideran ahora
"implementadas en la medida de lo posible" en relacion con el trabajo de las fases 2y
2A del EPDP, asi como con la SSAD ODP, de acuerdo con la documentacion de

implementacion (11 de octubre de 2022)

e Maedidas e iniciativas para mitigar el uso indebido del DNS por parte de los registros y
registradores

O El 27 de marzo de 2020, la organizacion de la ICANN ejecutd la enmienda propuesta del
acuerdo de registro de .COM que amplia las disposiciones contractuales para facilitar la
deteccidn y notificacion de uso indebido del DNS a tres cuartas partes del espacio de

nombres de gTLDY. Ademas, una Carta de Intencién vinculante entre la organizacién de

la ICANN y Verisign establece un marco de cooperacién para desarrollar las mejores
practicas y las posibles nuevas obligaciones contractuales, asi como medidas para ayudar
a medir y mitigar las amenazas a la seguridad del DNS.

O En el contexto de la crisis por COVID-19, las partes contratadas y partes interesadas en
la seguridad publica informaron!® sobre su colaboracién para facilitar informes, su
revision y su remision a la jurisdiccion competente mediante la adopcion de un
formulario estandarizado y el establecimiento de un punto de contacto Unico para las
autoridades competentes. Estos esfuerzos se basaron en las relaciones de trabajo
establecidas entre los organismos encargados del cumplimiento de la ley y los

17 Dichas disposiciones incluyen la Especificacion 11 3b que hasta ahora sélo se aplicaba a los nuevos gTLD. En marzo de 2022,
.COM contaba con 161,3 millones de registraciones de nombres de dominio, lo que, excluidos los 133,4 millones de dominios
ccTLD de los 350,5 millones de dominios de todos los TLD, representan una cuota del 74 % de todas las registraciones de
dominios gTLD (véase el Informe de Verisign sobre la industria de nombres de dominio de junio de 2022)

18 Véanse las presentaciones de las partes contratadas antes y durante la reunion ICANNGS, y el resumen informativo del

PSWG al GAC durante ICANNGS.
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registradores, asi como en la publicacién por parte del Grupo de Partes Interesadas de
Registradores de una Guia para denunciar el uso indebido de registradores durante la

reunion ICANNG7. Esta guia fue actualizada (enero de 2022) y avalada por el Grupo de
Partes Interesadas de Registros.

O El Registro de Interés Publico (PIR), el operador de registro de .ORG y varios Nuevos
gTLD lanzaron el Instituto contra el Uso Indebido del DNS (17 de febrero de 2021). Esta
iniciativa fue presentada al PSWG del GAC (3 de marzo de 2021). En el Comunicado de
ICANN7Y0, el GAC acogio con satisfaccion el lanzamiento del Instituto contra el Uso

Indebido del DNS y "fomentd los esfuerzos de la comunidad para combatir el uso indebido
del DNS de forma cooperativa y holistica". El Instituto contra el Uso Indebido del DNS
publica desde entonces una hoja de ruta (14 de junio de 2021), debate en forma
periddica las mejores practicas y desarrolld una iniciativa para medir el uso del DNS para

actividades de phishing y malware. Durante ICANN74, el GAC invité al Instituto contra el

Uso Indebido del DNS a presentar Net Beacon (anteriormente conocido como
Herramienta de informes centralizados sobre el uso indebido), que indicé que estd
desarrollando en respuesta al SAC115 y la Recomendacién 13.1 de SSR2, y en
consonancia con la Recomendacién 20 del CCT-RT. Con antelacidon a la reunién ICANN79,
el Instituto contra el Uso Indebido del DNS publicé un analisis de los Comunicados del
GAC Yy la actividad de la comunidad sobre el uso indebido del DNS (8 de febrero de 2024)
en el que analiza las posiciones del GAC, la actividad relacionada de la comunidad y las

“brechas actuales”.

O Varios actores de la Industria del DNS estan intentando contribuir en forma activaa la
medicion del uso indebido del DNS y del efecto que tendran las enmiendas
recientemente aprobadas del acuerdo de registro y los Acuerdos de Acreditacion de
Registradores:

— Durante la reunién ICANN78 el Instituto contra el Uso Indebido del DNS present6 al
GAC su proyecto y metodologia Compass que tiene el objetivo de proporcionar un
enfoque estricto y transparente de la medicion del uso indebido del DNS, y
actualmente elabora informes mensuales sobre el uso indebido en los que se analizan
las tendencias en toda la industria, y los registradores y registros especificos que
presentan indices altos o bajos de uso indebido del DNS. Basado en sus mediciones, el
Instituto contra el Uso Indebido del DNS informa que el 80 % de los casos de uso
indebido del DNS se mitiga en un plazo de 30 dias. Espera que las tendencias de
mitigacidn evolucionen en forma favorable en el futuro gracias a las enmiendas a los
contratos de la ICANN.

— CleanDNS, un proveedor de servicios que gestiona el uso indebido del DNS en
nombre de registradores, registros y proveedores de alojamiento, debatié con el GAC,
durante ICANN78, la importancia de los informes sobre uso indebido del DNS bien
evidenciados, que deben comunicarse a la parte mds adecuada (registro, registrador,
proveedor de alojamiento o registratario), para garantizar que el tiempo para mitigar
el uso indebido sea lo mas breve posible, de modo que se pueda minimizar la
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victimizacidn. Durante ICANN79, se espera que CleanDNS presente su trabajo de
medicidn del uso indebido del DNS al GAC

e Respuesta multifacética de la organizacion de la ICANN?® (ahora parte del Programa de
mitigacion de amenazas a la seguridad del DNS) y cumplimiento contractual

O Laorganizacién de la ICANN presento (22 de julio de 2021) su Programa de mitigacion de

amenazas a la seguridad del DNS que tiene como objetivo proporcionar visibilidad y

claridad sobre diversas iniciativas y proyectos relacionados con las amenazas a la
seguridad del DNS, y permite la formacién y ejecucion de una estrategia centralizada.

o0 La Oficina del Director de Tecnologias (OCTO) de la ICANN y su Equipo de Seguridad,
Estabilidad y Flexibilidad (SSR) llevan a cabo investigaciones y mantienen la experiencia
de la ICANN en la seguridad del DNS en beneficio de la comunidad. Participa en foros de
inteligencia sobre ciberamenazas y respuesta a incidentes, y desarrolla sistemas y
herramientas de ayuda a la identificacién, analisis y notificacidon de uso indebido del
DNS?0.

— Enrespuesta a la crisis de la COVID-19, la OCTO elabord la herramienta de
Recopilacion de informacidn y presentacion de informes sobre amenazas a la
seguridad de los nombres de dominio (DNSTICR) para ayudar a identificar los
nombres de dominio utilizados para el uso indebido relacionado con la COVID-19 y
compartir los datos con las partes pertinentes. El GAC fue informado inicialmente
sobre esta cuestion antes de ICANNG68 (12 de junio de 2020) y se ha invitado a los
miembros del GAC a contribuir a la diversidad lingliistica de la herramienta.

— Através de su plataforma de Informes de Actividades de Uso Indebido de Dominios
(DAAR), la ICANN informa mensualmente desde enero de 2018 sobre la registraciéon

de nombres de dominio y el comportamiento de amenazas a la seguridad que se
observa en el DNS?%. En octubre de 2021, la organizacién de la ICANN y el Grupo de
Partes Interesadas de Registros informaron sobre su acuerdo de principio?? para
aprovechar los datos de registracién de los registros con el fin de proporcionar
informacidn a nivel de registrador en DAAR tal como lo reconocié el GAC en una carta

ala ICANN (21 de febrero de 2022). Estos cambios se incluyeron en las enmiendas
propuestas a los RA v RAA base de gTLD para agregar obligaciones contractuales de

19 Vase el blog del Director Ejecutivo de la ICANN del 20 de abril de 2020 que detalla la respuesta multifacética al uso indebido del
DNs de la organizacion de la ICANN

20 Durante una llamada del GAC sobre cuestiones relativas al uso indebido del DNS (24 de febrero de 2021), la organizacién de la
ICANN proporciond actualizaciones sobre las actividades de la OCTO relacionadas con el uso indebido del DNS, que incluyeron un
debate sobre la definicion de amenazas a la seguridad del DNS y uso indebido del DNS, las obligaciones de las partes contratadas
y actualizaciones sobre DAAR, DNSTICR, DSFI, KINDNS vy los esfuerzos de la OCTO en el ambito de la capacitacién y la creacion de
capacidades en todo el mundo.

21 Varias partes interesadas e iniciativas de la ICANN han comentado las limitaciones del DAAR, en particular una carta del
M3AAWSG a la organizacidn de la ICANN (5 de abril de 2019) y el Informe preliminar del equipo de revisién de SSR2 (24 de enero
de 2020). El Grupo de Partes Interesadas de Registros, que también habia expresado su preocupacion, formulé recomendaciones
en una correspondencia al Director de Tecnologias de la ICANN (9 de septiembre de 2020).

22 ygase la carta del RySG a la ICANN (22 de octubre de 2021) y el Blog de la ICANN (28 de octubre de 2021)
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RDAP (6 de septiembre de 2022) que el GAC recibié con agrado en sus comentarios
(16 de noviembre de 2022). Estas enmiendas fueron recientemente aprobadas por la

Junta Directiva de la ICANN (30 de abril de 2023) y se prevé que entren en vigencia el
3 de febrero de 2024.

— La OCTO brind6 su apoyo al Grupo de Analisis Técnico para la Iniciativa de
Facilitacion de la Seguridad en el DNS, lanzado en mayo de 2020 como parte de la
implementacion del Plan estratégico para los afios fiscales 2021 a 2025, para

“explorar ideas sobre lo que la ICANN puede y debe hacer para aumentar el nivel de
colaboracion y compromiso con las partes interesadas del ecosistema del DNS para
mejorar el perfil de sequridad del DNS". Su informe final (15 de octubre de 2021) se
publicé tras 18 meses de deliberaciones. La organizacién de la ICANN indicé al GAC
(16 de febrero de 2022) desarrollar una plan de accidn en consecuencia. El 20 de abril
de 2022 se presento a la comunidad el proceso de implementacion y una pagina wiki

para hacer un seguimiento del progreso. Durante ICANN74, el GAC debatié el valor de
priorizar la recomendacién E5 para el establecimiento de una plataforma de
intercambio de informacion sobre amenazas e incidentes entre las partes
interesadas de la comunidad de la ICANN.?3,

— Un nuevo proyecto supervisado por la OCTO de la ICANN, Andlisis Inferencial de

Dominios Registrados Maliciosamente (INFERMAL), pretende analizar

sistematicamente las preferencias de los ciberatacantes, incluido el uso de nombres
de dominio de determinados registradores sobre otros, y las posibles medidas para
mitigar las actividades maliciosas en los dominios de alto nivel (TLD). Este proyecto se
origina en parte de las pruebas recopiladas en el Analisis estadistico del uso indebido

del DNS en los gTLD (9 de agosto de 2017)%*, que sugiere que los actores maliciosos

pueden preferir los registradores que ofrecen precios de registracién bajos, aceptan
métodos de pago especificos, ofrecen interfaces de programacion de aplicaciones
(API) gratuitas para registraciones masivas o evitan los registradores que exigen
determinada informacién en el proceso de compra.

O Respecto de la aplicacion de Cumplimiento Contractual en su blog (20 de abril de 2020),
el Director Ejecutivo de la ICANN recordé lo siguiente: "Cumplimiento de la ICANN exige
las obligaciones contractuales establecidas en las politicas y acuerdos de la ICANN,
incluidos el Acuerdo de Registro (RA) y el Acuerdo de Acreditacion de Registradores (RAA).
Cumplimiento de la ICANN también trabaja estrechamente con la OCTO para identificar
las amenazas a la sequridad del DNS [...] y asociar esas amenazas con las partes
contratadas patrocinadoras. El departamento de Cumplimiento de la ICANN utiliza los
datos recopilados en auditorias [...] para evaluar si los registros y registradores cumplen
con sus obligaciones en materia de amenazas a la sequridad del DNS. Fuera de las

23 Recomendacién ES Respuesta a incidentes del Informe final del DSFI-TSG (13 de octubre de 2021): “La organizacion de la ICANN
deberia, junto con las partes relevantes, fomentar el desarrollo y la implementacion de un proceso formalizado de respuesta a
incidentes en toda la industria del DNS que permita la interaccién con otros en el ecosistema. Este esfuerzo deberia incluir la
gestion de la respuesta a incidentes, asi como el intercambio protegido de informacién sobre amenazas e incidentes".

24 Este estudio se llevé a cabo en el marco de la Revision de CCT y un comentario del GAC (19 de septiembre de 2017) se presentd
en este informe.
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auditorias, Cumplimiento de la ICANN aprovechard los datos recopilados por la OCTO y
otros para colaborar proactivamente con los registros y registradores responsables de
una cantidad desproporcionada de amenazas a la sequridad del DNS. Cuando el
compromiso constructivo fracasa, el departamento de Cumplimiento de la ICANN no
dudard en tomar medidas para el cumplimiento efectivo contra aquellos que se nieguen a
cumplir con las obligaciones relacionadas con las amenazas a la sequridad del DNS".

— Tras una auditoria previa de Cumplimiento Contractual de los Operadores de
Registro centrada en el uso indebido de la Infraestructura del DNS que concluyd en
junio de 20192, la ICANN informd (24 de agosto de 2021) los resultados de la
auditoria sobre el cumplimiento de los registradores de las obligaciones relativas al
uso indebido del DNS: 126 registradores auditados (que gestionan mds del 90 % de
todos los dominios registrados en gTLD); 111 registradores no cumplian plenamente
los requisitos relacionados con la recepcion y gestidn de informes de uso indebido del
DNS (secciones 3.18.1 - 3.18.3 del RAA); y 92 registradores tomaron medidas para
cumplirlos plenamente.

— EI9 de marzo de 2022, la ICANN anuncié su puesta en marcha de nuevos informes
que mejoran la visibilidad de los volimenes y tendencias de los reclamos.

— Una nueva ronda de auditorias para 28 operadores de registro de gTLD?® que
gestionan gTLD que no fueron auditados previamente en una auditoria estandar de
alcance total, y que resultaron tener la clasificacién de uso indebido mas alta segun lo
informado por las listas de bloqueo por reputacién disponibles
publicamente.(excluido el spam), se anuncié el 13 de abril de 2022 y concluyé con la
publicacion del Informe de Auditoria el 16 de septiembre de 2022. El GAC debatié las
conclusiones durante su sesion plenaria sobre uso indebido del DNS durante ICANN75
(20 de septiembre de 2022).

— Como parte de la semana de preparacion para la reunion ICANN78 (9 de octubre de

2023), Cumplimiento Contractual informé sus acciones resultantes de los reclamos?’,
asi como su Programa de Auditoria, entre ellas:

— Finalizacién de una auditoria de registradores (22 de junio de 2023) de 15

registradores “que representan a 7 familias de registradores que comprenden 619
registradores" con base en 8 paises, con un total de 83 millones de nombres de
dominio bajo gestion (véase la lista en p.17). El 40 % de los auditados pudo
resolver las "conclusiones iniciales", mientras que el 53 % no pudo y "estd
implementando los cambios necesarios" para resolver las deficiencias pendientes
(véanse pp. 10-14).

25 véase el blog de la ICANN Cumplimiento Contractual: Cdmo abordar el uso indebido de la infraestructura del Sistema de
Nombres de Dominio (DNS) (8 de noviembre de 2018) y el Informe del Departamento de Cumplimiento Contractual sobre la
Auditoria de Operadores de Registro para Abordar las Amenazas de Seguridad en el DNS (17 de septiembre de 2019)

26 africa .app .art .bar .best .blog .buzz .cat .cloud .club .com .coop .gift .icu .ink .istanbul .moe .one .000 .org .ren .ryukyu .tel .tirol

xin FLE IR (Xn--60q986b3xI) .5t Z (Xn--mklbuddc) .Pyc (Xn--placf)

27 Véanse las diapositivas sobre actualizaciéon de Cumplimiento de ICANN78 pp. 9-10y https://features.icann.org/compliance para
obtener informacién mas detallada
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— Lanzamiento de una nueva Auditoria de Cumplimiento de Registros (agosto de
2023) en la que participaran 19 operadores de registro, no auditados
anteriormente, con una clasificaciéon de uso indebido de DAAR superior al 0 %.

— Cumplimiento Contractual de la ICANN debia proporcionar una actualizacion a la
comunidad de la ICANN el 20 de febrero de 2024 como parte de la semana de
preparacioén para la reunién ICANN79.
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e Encuesta sobre esfuerzos de mitigacion del uso indebido del DNS en ccTLD por el Comité
Permanente de Uso Indebido del DNS (DASC) de la ccNSO

o]

Los planes de trabajo del Grupo de Trabajo sobre Seguridad Publica (PSWG) del GAC han
incluido la consideracidn de las practicas de mitigacidn del uso indebido del DNS por
parte de los ccTLD para informar sobre normas contractuales elevadas en el espacio de
los gTLD. En particular, el Plan de trabajo del PSWG para 2023-2024 mas reciente incluye

el tema de trabajo 1.3 para “Revisar e identificar mejores prdcticas de los ccTLD para su
adopcion en el espacio de los gTLD":

— Revisar y evaluar las mejores prdcticas de los ccTLD para mitigar las amenazas a la
seguridad, como la prediccion de uso indebido y las politicas de validacion y
verificacion de registratarios, con vistas a identificar posibles enfoques prdcticos y
aplicables, y considerar cdmo pueden informar las normas contractuales elevadas en
el espacio de los gTLD.

Anteriormente, los operadores de ccTLD de todo el mundo informaron al GAC en un
seminario web previo a la reunién ICANNG9 (4 de junio de 2020) sobre las lecciones que

aprendieron de sus operaciones durante la crisis por COVID-19.

En marzo de 2022, la ccNSO cred un Comité Permanente de Uso Indebido del DNS (DASC)
para “aumentar la comprension y la concienciacion de los problemas relacionados con el

uso indebido del DNS, promover un didlogo abierto y constructivo y, en ultima instancia,
ayudar a los administradores de ccTLD en sus esfuerzos por mitigar el impacto del uso
indebido del DNS", y sefiald que "en consonancia con la naturaleza de la ccNSO, el
propdsito del Comité no es formular ninguna politica o norma, reconociendo que el
desarrollo de politicas en esta drea estd fuera del alcance de la competencia en materia
de politicas de la ccNSO".

Durante el taller de desarrollo de capacidades del GAC en ICANN76 (11 de marzo de
2023), el DASC present6 al GAC sus conclusiones iniciales tras una encuesta que realizd

entre septiembre y noviembre de 2022 y que abarco alrededor de 100 ccTLD, sobre sus
practicas para mitigar el uso indebido del DNS. En la presentacién se analizaron los
resultados cuantitativos relativos a:

— métodos utilizados para mitigar el uso indebido del DNS (politicas de registracion,
procedimientos de reclamos, otras herramientas) y medidas adoptadas cuando se
detecta un uso indebido del DNS (notificaciones a los registratarios, suspension,
eliminacion);

— colaboracién con los CERT nacionales, organismos encargados del cumplimiento de la
ley y notificadores confiables;

— informes publicos de uso indebido del DNS.

Los resultados de esta encuesta se analizaron mas a fondo en la sesion de la ccNSO

durante ICANN77, la cual se centrd en los resultados cuantitativos relacionados con las

verificaciones de los datos de registracidn, su alcance, calendario, métodos y
consecuencias; asi como en la conexién entre las politicas de fijacidn de precios y los
niveles de uso indebido del DNS.
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https://gac.icann.org/work-plans/pswg-work-plan-2023-2024.pdf
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://ccnso.icann.org/en/workinggroups/dasc.htm
https://gac.icann.org/sessions/icann76-gac-lac-capacity-development-workshop-dns-abuse-2-4
https://icann77.sched.com/event/1NMvi
https://icann77.sched.com/event/1NMvi

o Durante la presentacion final de los resultados de la encuesta, en un seminario web del
DASC previo a ICANN78 el 28 de septiembre de 2023 (véase la grabacion y las
diapositivas), el DASC se centrd en la distribucién cuantitativa de las tendencias de uso
indebido del DNS y las practicas de mitigacion en funcidn de las caracteristicas de los

ccTLD (entre ellas, la regidon, el modelo de gobernanza, el tamafio de la cartera de
dominios, etc.).

O Durante ICANN78, el DASC de la ccNSO se unié al debate plenario del GAC sobre
mitigacién del uso indebido del DNS y analizd los préximos pasos en el estudio de las
mediciones del uso indebido del DNS y las herramientas de mitigacidén en los ccTLD.
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https://community.icann.org/display/ccnsowkspc/ccNSO+Webinars
https://community.icann.org/display/ccnsowkspc/ccNSO+Webinars
https://icann.zoom.us/rec/share/ZYLOw37ZfQboOmSg5Ki1i8Ht2r5UYZgRUYOfYg3OS5yvJ41SSRU-nG5W-pHv6VWF.0OLityLwjV-sBl1Z
https://community.icann.org/display/ccnsowkspc/ccNSO+Webinars?preview=/84220956/273449482/DASC_surveywebinar_28sept23.pdf

Documentos clave de referencia

Enmienda al acuerdo de registro, Enmienda al Acuerdo de Acreditacién de Registradores y

el pertinente Asesoramiento: Cumplimiento con las obligaciones relativas al uso indebido

del DNS en el Acuerdo de Acreditacion de Registradores v el acuerdo de registro
(publicados el 5 de febrero de 2024 y entrardn en vigencia el 5 de abril de2024).

Resolucion de la Junta Directiva de la ICANN (21 de enero de 2024) mediante la cual se

aprueban las enmiendas a los acuerdos de registros y registradores respecto del uso
indebido del DNS

Resolucién de la Junta Directiva de la ICANN (10 de septiembre de 2023) basada en la
evaluacion de la organizacion de la ICANN de la Revisidon de CCT y SSR2 pendiente

perteneciente a la mitigacién del uso indebido del DNS

Informe de resumen de comentarios publicos de la organizacion de la ICANN (1 de agosto

de 2023) sobre el procedimiento de comentario publico relacionado con las enmiendas
propuestas a los acuerdos de registros y registradores respecto del uso indebido del DNS

Comentarios del GAC (17 de julio de 2023) sobre las enmiendas propuestas a los acuerdos

de registros y registradores respecto del uso indebido del DNS

Informe de auditorias realizadas a registradores de la ronda de noviembre de 2022 de

Cumplimiento Contractual (22 de junio de 2023)

Enmiendas a los RA y RAA base de gTLD para modificar las obligaciones contractuales

relativas al uso indebido del DNS
(29 de mayo de 2023)

Anuncio del Analisis Inferencial de Dominios Registrados Maliciosamente (INFERMAL) (25
de abril de 2023)

Informe del equipo reducido de la GNSO sobre uso indebido del DNS al Consejo de la GNSO
(7 de octubre de 2022)

Los ultimos cuatro afios en retrospectiva: Una breve revision del uso indebido del DNS por
parte de la organizacion de la ICANN (22 de marzo de 2022)

Estudio sobre el uso indebido del DNS de la Comision Europea y su Anexo técnico (31 de
enero de 2022)

Informe final de la Revisién de SSR2 (25 de enero de 2021) y los comentarios del GAC
relacionados (8 de abril de 2021)

Informe SAC115 del SSAC (19 de marzo de 2021), una propuesta de enfoque interoperable

para abordar la gestién del uso indebido en el DNS

ICANN79 - Tema 15 del orden del dia del GAC - Mitigacion del uso indebido del DNS Pagina 19 de 22


https://itp.cdn.icann.org/en/files/registry-agreements/base-registry-agreement-global-amendment-05-04-2024-en.pdf
https://www.icann.org/en/system/files/files/registrar-accreditation-agreement-global-amendment-05apr24-en.pdf
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-21-01-2024-en#section2.c
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf
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Anexo al resumen informativo del GAC en ICANN79 sobre uso indebido del DNS
Preguntas a Cumplimiento Contractual de la ICANN para debate durante ICANN79

Preguntas generales

1.

Cuando las nuevas enmiendas entren en vigencia en abril, écuales seran las primeras prioridades
del equipo de Cumplimiento en términos de aplicacién, y en qué plazo?

¢Cumplimiento recibira recursos adicionales para afrontar la carga de trabajo adicional asociada a
las nuevas enmiendas?

¢Cumplimiento compartira las mejores practicas de los registros/registradores en el cumplimiento
de las nuevas obligaciones? ¢ Cumplimiento incorporara dichos conocimientos en los mdédulos de
capacitacidn existentes para registros/registradores (por ejemplo, el médulo de capacitacion sobre
uso indebido del DNS)?

Desencadenantes de las medidas de cumplimiento

4.

¢Como supervisara la ICANN el cumplimiento de las obligaciones relativas al uso indebido del DNS
por las partes contratadas? ¢ Tomara medidas la propia ICANN o debera ser notificada por un
tercero reclamante?

¢La ICANN establecerd un formulario/ubicacidn designado en su sitio web para reclamos por uso
indebido del DNS?

¢Habra un sistema de triaje para los reclamos (por ejemplo, primero las mas graves) o se atendera
por orden de llegada?

¢Cuantos reclamos deben presentarse contra un registro/registrador hasta que la ICANN tome
medidas?

Exigencia del cumplimiento efectivo

8.

10.
11.

¢Qué consecuencias se originan del incumplimiento de sus nuevas obligaciones por parte del
registro/registrador? Y, si hay diferentes tipos (mas o menos graves) de consecuencias, a la hora de
decidir qué consecuencias aplicar, équé criterios utilizara Cumplimiento (es decir, el nUmero de
reclamos contra un registrador frente a la gravedad del incumplimiento)?

¢Qué normas probatorias se utilizaran?
¢Como interpretara la ICANN términos tales como "accionable, razonable, rapido"?

¢Cémo garantizara la ICANN la continuidad de las decisiones relativas al uso indebido del DNS en
ausencia de un conjunto de decisiones anteriores al que remitirse? En otras palabras, ¢icomo
empezara la ICANN a desarrollar y luego mantener su conjunto de "jurisprudencia"?

Transparencia/Informes

12.

13.

14.

15.

¢Cémo hara el Departamento de Cumplimiento un seguimiento de los casos en los que el
registrador o el registro corrijan el uso indebido del DNS directamente, sin la participacién del
Departamento de Cumplimiento?

¢Cémo determinara la ICANN si un registro o registrador ha detenido o impedido que el nombre de
dominio registrado se utilice para el uso indebido del DNS?

¢De qué manera la ICANN respaldara la transparencia en el cumplimiento de las obligaciones
relativas al uso indebido del DNS?

El comentario publico del GAC sefialaba la utilidad de proporcionar al publico la "capacidad de
supervisar el cumplimiento" y de "vincular el trabajo futuro sobre el uso indebido del DNS con la
revisién de dichos datos". Seria Util saber si la organizacion pretende hacer un seguimiento de esta
solicitud y, de ser asi, coémo lo hara.

ICANN79 - Tema 15 del orden del dia del GAC - Mitigacion del uso indebido del DNS Pagina 16 de 22



16. ¢Qué criterios de medicidn se utilizaran para medir la reduccién del uso indebido del DNS como
resultado de las enmiendas? éSe utilizardn también datos de terceros para medir el impacto?

17. ¢De qué manera se actualizaran los informes del equipo de Cumplimiento a la comunidad para
informar sobre el impacto de las enmiendas?

18. éLa ICANN publicard informes sobre el nimero de reclamos recibidos por registrador y registro,
junto con la cadena de nombres de dominio?
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