NETWORK

IDS SIGNATURE RESULTS

Cisco Intrusion.com 1SS NFR Security Symantec

Secure Enterasys SecureNet BlackICE Sentry 1SS NFR Network Intrusion NetProwler
Attack CVE No. of packets IDS 2.5 Dragon 4.2 Pro 3.2 25 RealSecure 5.5 Detection Snort 1.7 35
AMD CVE-1999-0704 11 Y Y N Y Y N Y N
RDS CVE-1999-1011 22 Y Y N Y Y Y Y Y
WU-FTP CVE-1999-0368 44 N Y N N Y Y Y N
SNMP write CAN-1999-0517 2 N Y N N Y Y N N
Guest SMB login CAN-1999-0519 19 N Y N Y Y N Y N
IMAPD CVE-1999-0005 8 Y Y Y N Y Y Y N
PHF CVE-1999-0067 10 Y Y Y Y Y Y Y Y
Unicode CVE-2000-0884 10 Y Y N Y Y Y Y N
1IS 5 ISAPI CAN-2001-0241 11 Y Y N N N Y Y N
Total (out of 9) 6 9 2 5 8 7 8 2
Detect attacks fragmented (Frag-T9) Y Y Y Y Y Y Y N
Y = YES N = NO




