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Découverte des serveurs de traduction de localisation en service (LOST)
avec le protocole de configuration dynamique d'hôte (DHCP)

Statut du présent mémoire
Le présent document spécifie un protocole Internet sur la voie de la normalisation pour la communauté de l’Internet, et
appelle  à des  discussions et  suggestions pour son amélioration.  Prière  de se référer  à l’édition en cours des  "Normes
officielles des protocoles de l’Internet" (STD 1) pour connaître l’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise à aucune restriction.

Résumé
Le protocole de traduction de localisation en service (LoST, Location-to-Service Translation) décrit un protocole fondé sur
XML pour transposer les identifiants de service et les informations de localisation géospatiales ou civiques en localisateurs
de  ressources  universelles  (URL,  Uniform Resource  Locator)  de  contact  de  service.  Les  serveurs  LoST peuvent  être
localisés  n'importe  où,  mais  un placement  plus  proche  de  l'hôte  d'extrémité,  par  exemple,  dans le  réseau  d'accès,  est
souhaitable. Dans des situations désatreuses avec une connexité intermittente au réseau, un tel placement de serveur LoST
procure des avantages à l'égard de la résilience de communication d'un service d'urgence.

Le présent document décrit comment un client LoST peut découvrir un serveur LoST en utilisant le protocole dynamique
de configuration d'hôte (DHCP, Dynamic Host Configuration Protocol).
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1. Introduction

Le  protocole  de  traduction  de  localisation  en  service  (LoST,  Location-to-Service  Translation)  [RFC5222]  décrit  un
protocole fondé sur XML pour transposer les identifiants de service et les informations de localisation géospatiales ou
civiques en localisateurs de ressources universelles (URL, Uniform Resource Locator) de contact de service

Afin d'interagir avec un serveur LoST, le client LoST a besoin de découvrir l'adresse IP du serveur. Plusieurs mécanismes
peuvent  être  utilisés pour apprendre cette  adresse,  incluant  la configuration manuelle.  Dans des environnements  où le
réseau d'accès lui-même déploie un serveur LoST ou connaît un tiers qui fait fonctionner un serveur LoST, DHCP peut
fournir un nom de domaine à l'hôte d'extrémité. Ce nom de domaine est alors utilisé comme entrée au mécanisme de
résolution fondé sur le DNS décrit dans LoST [RFC5222] qui réutilise la spécification de NAPTR à capacité d'URI (voir la
[RFC4848]).
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Le présent document spécifie une option DHCPv4 et DHCPv6 qui permet aux clients LoST de découvrir les serveurs
locaux LoST.

La Section 2 donne la terminologie.  La Section 3 montre le codage du nom de domaine. La Section 4 décrit l'option
DHCPv4 tandis que la Section 5 décrit  l'option DHCPv6, avec la même fonctionnalité.  Les  considérations relatives à
l'IANA et sur la sécurité complètent le document dans les Sections 7 et 8.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

Dans ce document, on utilise la terminologie des [RFC5012] et [RFC5222].

3. Codage de nom de domaine

Cette Section décrit le codage du nom de domaine utilisé dans l'option DHCPv4 montrée à la Section 4 et aussi utilisé dans
l'option DHCPv6 montrée à la Section 5.

Le  nom  de  domaine  est  codé  conformément  au  paragraphe  3.1  de  la  [RFC1035]  selon  lequel  chaque  étiquette  est
représentée comme un champ d'un octet suivi par ce nombre d'octets. Comme chaque nom de domaine se termine par
l'étiquette nulle de la racine, un nom domaine se termine par un octet de longueur zéro. Les deux bits de plus fort poids de
chaque octet de longueur DOIVENT être zéro, et les six bits restants du champ Longueur limitent l'étiquette à 63 octets ou
moins. Pour simplifier les mises en œuvre, la longueur totale d'un nom de domaine (c'est-à-dire, les octets de l'étiquette et
les octets de longueur) est limitée à 255 octets ou moins.

4. Option DHCPv4 de serveur LoST

L'option DHCPv4 de serveur LoST porte un nom de domaine DNS [RFC1035] pleinement qualifié (FQDN, fully-qualified
domain name) à utiliser par le client LoST pour localiser un serveur LoST.

L'option DHCP pour ce codage a le format suivant :

 Code  Long.  Nom de domaine de serveur LoST 
+-----+-----+-----+-----+-----+-----+-----+----
| 137 |  n  |  s1 |  s2 |  s3 |  s4 | s5  |  ...
+-----+-----+-----+-----+-----+-----+-----+----

Figure 1 : Option DHCPv4 de FQDN LoST

Les valeurs s1, s2, s3, etc. représentent les étiquettes de nom de domaine dans le codage de nom de domaine. Noter que le
champ Longueur dans l'option DHCPv4 représente la longueur du codage entier du nom de domaine, tandis que les champs
de longueur dans le codage de nom de domaine (voir la Section 3) sont la longueur d'une seule étiquette de nom de
domaine.

Code : OPTION_V4_LOST (137)

Long. : Longueur du champ "Nom de domaine du serveur LoST" en octets ; variable.

Nom de domaine du serveur LoST : nom de domaine du serveur LoST à utiliser par le client.

Un client DHCPv4 PEUT demander un nom de serveur LoST dans une option Liste de demande de paramètre, comme
décrit dans la [RFC2131].

Le codage du nom de domaine est décrit à la Section 3.
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Cette option contient un seul nom de domaine et, à ce titre, DOIT contenir précisément une étiquette racine.

5. Option DHCPv6 de serveur LoST

Cette Section définit une option DHCPv6 pour porter un nom de domaine.

L'option DHCPv6 a le format montré à la Figure 2.

 0                   1                   2                   3
 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|      OPTION_V6_LOST           |      Longueur d'option        |
+---------------+---------------+---------------+---------------+
|              Nom de domaine de serveur LoST                   |
|                              ...                              |
+---------------+---------------+---------------+---------------+

Figure 2 : Option DHCPv6 pour liste de noms de domaine de serveur LoST

Code d'option : OPTION_V6_LOST (51)

Longueur d'option : longueur du champ "Nom de domaine du serveur LoST" en octets ; variable.

Nom de domaine du serveur LoST : nom de domaine du serveur LoST à utiliser par le client.

Un client DHCPv6 PEUT demander un nom de domaine de serveur LoST dans une option de demande d'options (ORO,
Options Request Option) comme décrit dans la [RFC3315].

Le codage du nom de domaine est décrit à la Section 3.

Cette option contient un seul nom de domaine et, à ce titre, DOIT contenir précisément une étiquette racine.

6. Exemple

Cette section donne un exemple d'une option DHCPv4 où le serveur DHCP veut offrir le nom de domaine "exemple.com"
au client comme entrée à la procédure de découverte de l'U-NAPTR LoST. Ce nom de domaine serait codé comme suit :

+----+---+---+---+---+---+---+---+---+---+---+---+---+---+---+
|137 |13 | 7 | e | x | e | m | p | l | e | 3 | c | o | m | 0 |
+----+---+---+---+---+---+---+---+---+---+---+---+---+---+---+

Figure 3 : Exemple pour une option DHCPv4 de FQDN LoST

7. Considérations relatives à l'IANA

7.1 Option DHCPv4

Le code d'option DHCPv4 suivant a été alloué par l'IANA pour l'option du protocole de traduction de localisation en
service (LoST) :

Nom d'option Valeur Décrite dans
OPTION_V4_LOST 137 Section 4

7.2 Option DHCPv6

L'IANA a alloué le code d'option DHCPv6 suivant pour l'option du protocole de traduction de localisation en service
(LoST) :
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Nom d'option Valeur Décrite dans
OPTION_V6_LOST 51 Section 5

8. Considérations sur la sécurité

Si un adversaire s'arrange pour modifier la réponse d'un serveur DHCP ou insérer  sa propre réponse, un client LoST
pourrait être conduit à contacter un serveur LoST félon sous le contrôle de l'adversaire ou à recevoir une adresse invalide.
Ces menaces  sont documentées  dans la [RFC5069].  Les  considérations sur  la sécurité  des [RFC2131],  [RFC2132],  et
[RFC3315] sont applicables au présent document.

La [RFC5222] énumère les mécanismes de sécurité de LoST.

9. Remerciements

Andrew Newton ont revu ce document et aidé à simplifier le mécanisme. D'autres apports utiles ont été fournis par Jari
Arkko, Leslie Daigle, Vijay K. Gurbani (Gen-ART Review), David W. Hankins, Russ Housley, Tim Polk, Mark Stapp, et
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