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Auto découverte fondée sur BGP pour les VPN de couche 1

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet sur la voie de la normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir ’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Résumé

L'objet du présent document est de définir un mécanisme d'auto-découverte fondé sur BGP pour les VPN de couche 1
(L1VPN, Layer-1 VPN). Le mécanisme d'auto-découverte pour les L1VPN permet aux appareils réseau du fournisseur de
découvrir dynamiquement I'ensemble des appareils de c6té fournisseur (PE, Provider Edge) qui ont des accés rattachés aux
membres du c6té consommateur (CE, Customer Edge) du méme VPN. Cette information est nécessaire pour achever la
phase de signalisation des connexions de L1VPN. Un des principaux objectifs d'un mécanisme d'auto-découverte de
L1VPN est la prise en charge du modele de "provisionnement sur une seule extrémité", ou l'ajout d'un nouvel acceés a un
certain L1 VPN n'impliquerait de changements de configuration qu'au PE qui a cet acces et sur le CE qui est connecté au PE
via cet acces.
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1. Introduction

L'objet du présent document est de définir un mécanisme d'auto-découverte fondé sur BGP pour les VPN de couche 1
(L1VPN, Layer-1 VPN). Le mécanisme d'auto-découverte pour les L1VPN permet aux appareils réseau du fournisseur de
découvrir dynamiquement 1'ensemble des appareils de c6té fournisseur (PE, Provider Edge) qui ont des acces rattachés aux
membres du c6té consommateur (CE, Customer Edge) du méme VPN. Cette information est nécessaire pour achever la
phase de signalisation des connexions de L1VPN. Un des principaux objectifs d'un mécanisme d'auto-découverte de
L1VPN est la prise en charge du modéle de "provisionnement sur une seule extrémité", ou I'ajout d'un nouvel acces a un
certain L1VPN n'impliquerait de changements de configuration qu'au PE qui a cet acces et sur le CE qui est connecté au PE
via cet acces.

Le mécanisme d'auto-découverte procede en ayant un PE qui annonce aux autres PE les informations suivantes, au
minimum : sa propre adresse IP et la liste des couples de <adresse privée, adresse de fournisseur> locaux pour ce PE. Une
fois ces informations regues, les PE distants vont identifier la liste des membres du VPN qu'ils ont en commun avec le PE
annonceur, et utiliser les informations portées dans le mécanisme de découverte pour effectuer la résolution d'adresse
durant la phase de signalisation des connexions de VPN de couche 1.
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La Figure 1 illustre la référence de réseau pour utiliser le mécanisme d'auto-découverte fondé sur BGP pour les VPN de
couche 1. Pour les besoins du mécanisme d'auto-découverte, BGP fonctionne seulement sur le réseau de fournisseur. Les
PE tiennent des tableaux d'informations par VPN appelées des tableaux d'informations d'accés (PIT, Port Information
Table) relatifs aux informations de <adresse privée, adresse de fournisseur>. Il y a plus d'informations sur les PIT a la
Section 2.
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Figure 1 : Auto découverte BGP pour L1VPN

La [RFC4847] décrit deux modes de fonctionnement pour un LIVPN : le mode de base et le mode amélioré. Le présent
document décrit un mécanisme d'auto-découverte seulement pour le mode de base.

1.1  Langage des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Procédures

Dans le contexte des LIVPN, un CE est connecté a un PE via un ou plusieurs accés, ou chaque accés peut consister en un
ou plusieurs canaux ou sous canaux. Chaque acces sur un CE qui connecte le CE a un PE a un identifiant qui est unique
dans ce LIVPN (mais n'a pas besoin d'étre unique sur plusicurs L1VPN). On appelle cet identifiant 1'identifiant d'accés
consommateur (CPL, Customer Port Identifier). Chaque accés sur un PE a aussi un identifiant qui est unique au sein du
réseau de fournisseur. On appelle cet identifiant l'identifiant d'accés fournisseur (PPI, Provider Port Identifier). Noter que
les adresses IP utilisées pour les CPI ou PPI peuvent étre des adresses IPv4 ou IPv6.

Pour chaque L1 VPN qui a au moins un acccés configuré sur un PE, le PE tient un tableau d'informations d'acces (PIT, Port
Information Table). Un PIT contient une liste des couples <CPI, PPI> pour tous les accés dans son L1VPN. Noter qu'un
PIT peut aussi contenir des informations d'acheminement (par exemple, quand les CPI sont appris en utilisant un protocole
d'acheminement).

Un PIT sur un certain PE est rempli avec deux types d'informations :

- des informations relatives aux acces de CE rattachés aux acces sur le PE. Ces informations peuvent étre configurées en
local au PE ou étre regues des CE ;

- des informations regues d'autres PE par le mécanisme d'auto découverte.

On se référe aux premiéres comme a des informations locales, et aux derniéres comme a des informations distantes. La
propagation des informations locales aux autres PE est accomplie en utilisant les extensions multi protocoles a BGP
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[RFC4760]. Pour restreindre le flux de ces informations aux seuls PIT dans un L1VPN donné, on utilise le filtrage de
chemin BGP fondé sur la communauté étendue de cible de chemin [RFC4360], comme suit :

Chaque PIT sur un PE est configuré avec une ou plusieurs communautés de cible de chemin, appelées "cibles de chemin
exportées", qui sont utilisées pour étiqueter les informations locales quand elles sont exportées dans le BGP du fournisseur.
La granularité de cet étiquetage pourrait étre aussi fine qu'une seule paire de <CPI, PPI>. De plus, chaque PIT sur un PE est
configuré (au moment du provisionnement) avec une ou plusieurs communautés de cible de chemin, appelées "cibles de
chemin importées", qui restreignent l'ensemble de chemins qui pourraient étre importés du BGP du fournisseur dans le PIT
pour seulement les chemins qui ont au moins une de ces communautés.

Chaque événement suivant se produit au moment du provisionnement : si un fournisseur de services ajoute un nouvel acces
L1VPN a un PE particulier, cet accés est associé a un PIT sur ce PE, et ce PIT est associ¢ a ce L1VPN.

Noter que comme le protocole utilis¢ pour remplir un PIT avec les informations distantes est BGP, et comme BGP
fonctionne sur plusieurs systémes autonomes (AS) il s'ensuit que le mécanisme décrit dans le présent document pourrait
prendre en charge des L1VPN qui s'étendent sur plusieurs systémes autonomes.

Bien que les LIVPN multi AS sortent actuellement du domaine d'application du mode de base, les mécanismes définis dans
le présent document paraissent facilement applicables a un scénario multi AS, si un tel besoin devait apparaitre a I'avenir.
Pour I'instant, des travaux supplémentaires peuvent étre nécessaires pour examiner divers aspects incluant la sécurité.

3. Portage des informations L1VPN dans BGP

La transposition de <CPI, PPI> est portée en utilisant les extensions multi protocoles 8 BGP [RFC4760]. La [RFC4760]
définit le format de deux attributs BGP, MP_ REACH NLRI et MP_ UNREACH NLRI, qui peuvent étre utilisés pour
annoncer et retirer I'annonce des informations d'accessibilité. On introduit un nouvel identifiant de famille d'adresses
suivante, appelé informations d'auto découverte de VPN de couche 1 (valeur 69) et aussi un nouveau format d'informations
d'accessibilité de couche réseau (NLRI, Network Layer Reachability Information) pour porter les informations de CPI et
PPL

Un ou plusieurs couples <PPI, CPI> pourraient étre portés dans les attributs BGP susmentionnés.

Le format des NLRI est décrit dans la Figure 2.

e +
| Longueur (1 octet) |
e +
|Informations d'auto découverte (variable) |
e +

Figure 2 : Codage des NLRI

Noter que le codage des informations d'auto découverte est décrit dans la [RFC5251], et noter aussi que si la valeur de la
longueur du champ Prochain bond (de l'attribut MP_ REACH_ NLRI) est 4, alors le prochain bond contient une adresse
IPv4. Si cette valeur est 16, alors le prochain bond contient une adresse IPv6.

4. Portage des informations d'ingénierie du trafic L1VPN dans BGP

En plus des informations d'accessibilité, le mécanisme d'auto-découverte PEUT porter des informations d'ingénierie du
trafic utilisées pour le choix du chemin de sortie. Par exemple, un PE peut apprendre la capacit¢ de commutation et la
bande passante maximum de LSP des interfaces L1VPN distantes des PE distants. Le présent document utilise 1'attribut
BGP Ingénierie du trafic [RFC5543] pour porter ces informations.
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5. Adaptabilité

On rappelle que le réseau du fournisseur de services consiste en (a) des PE, (b) des réflecteurs de chemin BGP, (c¢) des
nceuds P (qui ne sont ni des PE ni des réflecteurs de chemin) et dans le cas de VPN multi fournisseurs, (d) des routeurs de
bordure de systeme autonome (ASBR, Autonomous System Border Router).

Un routeur PE, sauf si il est un réflecteur de chemin, ne conserve pas les informations relatives au LIVPN, sauf si il a au
moins un VPN avec une cible de chemin importé identique a un des attributs de cible de chemin d'informations relatives au
VPN. Si un PE n'a pas un VPN avec une cible de chemin importé correspondante, il DOIT alors éliminer les informations
de L1VPN regues. Le filtrage d'entrée DOIT étre utilisé pour causer 1'élimination de ces informations. Si une nouvelle cible
de chemin importée est ensuite ajoutée a un des VPN du PE (opération "Jonction de VPN") il DOIT alors acquérir les
informations relatives au VPN qu'il a précédemment éliminées.

Dans ce cas, le mécanisme de rafraichissement décrit dans la [RFC2918] DOIT étre utilisé. Les mécanismes de filtrage de
chemin sortant des [RFC5291] et [RFC4684] peuvent aussi étre utilisés pour rendre le filtrage plus dynamique.

De méme, si une cible de chemin importée particuliére n'est plus présente dans les VPN d'un PE (par suite d'une ou
plusieurs "opérations d'élagage de VPN") le PE PEUT éliminer tous les chemins BGP de L1VPN qui, par suite, n'ont plus
de cibles de chemin importé du PIT du PE comme un de leurs attributs Cible de chemin.

Noter que les opérations "Jonction de VPN" et "Elagage de VPN" ne sont pas interruptives, et n'exigent pas que des
connexions BGP soient fermées, tant que le mécanisme de rafraichissement de la [RFC2918] est utilisé.

Par suite de ces régles de distribution, aucun PE n'a jamais besoin de conserver tous les chemins pour tous les LIVPN ;
c'est une importante considération d'adaptabilité.

Les réflecteurs de chemin peuvent étre partagés entre les VPN de telle sorte que chaque partition porte des chemins pour
seulement un sous ensemble des LIVPN pris en charge par le fournisseur de services. Donc, aucun réflecteur de chemin
unique n'est exigé pour conserver les informations relatives au VPN pour tous les VPN.

Pour les VPN inter fournisseurs, si le BGP multi bonds externe (EBGP) est utilisé, alors les ASBR n'ont pas du tout besoin
de conserver et distribuer les informations relatives au VPN. Les routeurs P ne conservent aucune information relative au
VPN.

Par suite, aucun composant unique au sein du réseau du fournisseur de service n'a a conserver toutes les informations
relatives au VPN pour tous les VPN. Donc la capacité totale du réseau pour prendre en charge la croissance du nombre de
VPN n'est pas limitée par la capacité d'un composant individuel.

Une importante considération & rappeler est qu'on peut avoir un nombre quelconque de systémes BGP INDEPENDANTS
qui portent des informations relatives au VPN. Ceci est différent du cas de I'Internet, ou le systéme BGP de 1'Internet DOIT
porter tous les chemins de I'Internet. Donc, une distinction significative (mais peut-étre subtile) entre I'utilisation de BGP
pour l'acheminement Internet et pour la distribution des informations relatives au VPN, comme décrite dans le présent
document, est que la premiére n'est pas susceptible de partition, tandis que la seconde I'est.

6. Considérations sur la sécurité

Le présent document décrit un mécanisme d'auto-découverte fondé sur BGP qui permet a un PE qui se rattache a un
L1VPN particulier de découvrir l'ensemble des autres routeurs PE qui se rattachent au méme VPN. Chaque routeur PE qui
est rattaché a un certain VPN utilise BGP pour l'annoncer. Les autres routeurs PE qui se rattachent au méme VPN regoivent
ces annonces BGP. Cela permet que des ensembles de PE se découvrent les uns les autres. Noter qu'un PE ne va pas
toujours recevoir ces annonces directement des PE distants ; les annonces peuvent étre regues de locuteurs BGP
"intermédiaires".

Il est d'une importance critique qu'un PE particulier NE DOIT PAS étre "découvert" comme étant rattaché & un VPN
particulier si il n'est pas réellement rattaché a ce VPN, et est bien slir proprement autorisé a étre rattaché a ce VPN. Si un
nceud arbitraire de I'Internet pouvait commencer d'envoyer ces annonces BGP, et si ces annonces étaient capables
d'atteindre les nceuds de PE, et si les nceuds de PE acceptaient ces annonces, alors n'importe qui pourrait ajouter n'importe
quel site a n'importe quel L1VPN. Donc, les procédures d'auto-découverte décrites ici présupposent qu'un PE particulier
fasse confiance a ses homologues BGP pour étre qui ils paraissent étre, et de plus, qu'il peut faire confiance a ces
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homologues pour sécuriser de fagon appropriée leurs rattachements locaux. (C'est-a-dire, un PE DOIT faire confiance a ses
homologues qui sont rattachés, et sont autorisés a étre rattachés aux L1 VPN auxquels ils prétendent étre rattachés.)

Si un PE distant particulier est un homologue BGP du PE local, alors les procédures d'authentification de BGP de la
[RFC2385] DEVRAIENT étre utilisées pour s'assurer que le PE distant est qui il prétend étre, c'est-a-dire, qu'il est un PE de
confiance.

Si un PE distant particulier n'est pas un homologue BGP du PE local, alors les informations qu'il annonce sont distribuées
au PE local a travers une chaine de locuteurs BGP. Le PE local DOIT avoir confiance que ses homologues acceptent
seulement des informations provenant d'homologues en qui ils ont & leur tour confiance, et cette relation de confiance
DOIT étre transitive. BGP ne fournit pas de moyen de déterminer qu'un élément d'information particulier recu provient d'un
locuteur BGP qui était autorisé a annoncer cet ¢lément d'information particulier. Donc, les procédures du présent document
DOIVENT étre seulement utilisées dans des environnements ou des relations de confiance adéquates existent entre les
locuteurs BGP (comme dans le cas de l'utilisation du mécanisme d'auto découverte au sein d'un seul réseau de fournisseur).

7. Considérations relatives a I'ANA

Le présent document alloue un nouveau SAFI, appelé informations d'auto découverte de VPN de couche 1 (Section 3).
Cette allocation a été faite dans le registre des identifiants de famille d'adresse suivante (SAFI, Subsequent Address Family
Identifier) en utilisant la procédure d'allocation d'action de normalisation. La valeur est 69.
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