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Options DHCP pour les agents d'authentification du protocole pour
porter I'authentification pour 1'accés réseau (PANA)

Statut du présent mémoire

Le présent document spécifie un protocole Internet sur la voie de la normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a I’édition en cours des "Normes
officielles des protocoles de 1’Internet"” (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise a aucune restriction.

Résumé

Le présent document définit de nouvelles options DHCPv4 et DHCPv6 qui contiennent une liste des adresses IP pour
localiser un ou plusieurs agents d'authentification du protocole pour porter I'authentification pour l'accés au réseau (PANA,
Protocol for carrying Authentication for Network Access) (PAA, PANA Authentication Agent). C'est une des méthodes
qu'un client PANA (PaC, PANA Client) peut utiliser pour localiser des PAA.
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1. Introduction

Le protocole pour porter l'authentification pour I'acces au réseau (PANA, Protocol for carrying Authentication for Network
Access) [RFC5191] définit une nouvelle couche inférieure du protocole d'authentification extensible (EAP, Extensible
Authentication Protocol) [RFC3748] qui utilise IP entre les points d'extrémité du protocole.

Le protocole PANA fonctionne entre un client PANA (PaC) et un agent d'authentification PANA (PAA, PANA
Authentication Agent) afin d'effectuer l'authentification et I'autorisation pour le service d'acces au réseau.

Le présent document spécifie les options DHCPv4 [RFC2131] et DHCPv6 [RFC3315] qui permettent aux clients PANA
(PaC) de découvrir les agents d'authentification PANA (PAA). C'est une des méthodes pour localiser les PAA.

Les options DHCP définies dans le présent document ne sont utilisées que comme mécanisme de découverte de PAA. Ces

options DHCP NE DOIVENT PAS étre utilisées pour effectuer une négociation de 1'utilisation de PANA entre le PaC et un
PAA.
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2. Spécification des exigences

Dans ce document, plusieurs mots sont utilisés pour signifier les exigences de la spécification. Ces mots sont souvent en
majuscules. Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE
DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter
comme décrit dans le BCP 14, [RFC2119].

3. Terminologie

Le présent document utilise la terminologie DHCP définie dans les [RFC2131], [RFC2132], et [RFC3315].

Le présent document utilise la terminologie PANA définie dans la [RFC5191]. En particulier, les termes suivants sont
définis :

Client PANA (PaC) : coté client du protocole qui réside dans l'appareil d'accés (par exemple, tablette, PDA, etc.). Il est
chargé de fournir les accréditifs afin de prouver son identité (authentification) pour l'autorisation d'accés au réseau. Le
PaC et 'homologue EAP sont colocalisés dans le méme appareil d'acces.

Agent d'authentification PANA (PAA, PANA Authentication Agent) : entité du protocole dans le réseau d'accés dont la
responsabilité est de vérifier les accréditifs fournis par un client PANA (PaC) et autoriser l'accés réseau a l'appareil
d'accés. Le PAA et l'authentificateur EAP (et facultativement le serveur EAP) sont colocalisés dans le méme noeud.

4. Option DHCPv4 Agent d'authentification PANA

Cette option DHCPv4 porte une liste d'adresses IPv4 de 32 bits (binaires) qui indiquent les agents d'authentification PANA
(PAA) disponibles au client PANA (PaC).

L'option DHCPv4 pour l'agent d'authentification PANA a le format indiqué a la Figure 1.

0 1

0123456789 012345@%6
+—t—t—F—Ft—t—F—F—F—F—F—F—F+—t+—+—+—+
| Code d'option |Longueur option|

o - o - +
| |
+ Adresse IPv4 de PAA +
| |
o o +
| .. |
o — o — +

Figure 1 : option DHCPv4 de PAA
Code d'option : OPTION_PANA AGENT (136).
Longueur option : longueur du champ "options" en octets ; DOIT étre un multiple de quatre (4).

Adresse IPv4 de PAA : adresse [Pv4 d'un PAA a utiliser par le client. Les PAA sont énumérés dans 1'ordre de préférence
d'utilisation par le client.

Un PaC (client DHCPv4) DEVRAIT demander 1'option PAA DHCPv4 dans une liste de demande de parameétres, comme
décrit dans les [RFC2131] et [RFC2132].

Si il est configuré avec une adresse (une liste d'adresses) de PAA, un serveur DHCPv4 DEVRAIT envoyer a un client
l'option PAA DHCPv4, méme si cette option n'est pas demandée explicitement par le client.

Un PaC (client DHCPv4) qui regoit l'option PAA DHCPv4 DEVRAIT utiliser l'adresse IP (la liste des adresses) pour
localiser les PAA.
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Le PaC (client DHCPv4) DOIT essayer les enregistrements dans l'ordre de la liste de l'option PAA DHCPv4 regue du
serveur DHCPv4.

5. Option DHCPv6 Agent d'authentification PANA

Cette option DHCPv6 porte une liste d'adresses IP de 128 bits (en binaire) qui indiquent les agents d'authentification PANA
(PAA) disponibles au client PANA (PaC).

L'option DHCPv6 pour l'agent d'authentification PANA a le format montré a la Figure 2.
0 1 2 3

0123456789 0123456789012345678901
T i et R L e a

| Code d'option | Longueur d'option

o o o o +
| |
+ +
| |
+ Adresse IPv6 de PAA +
| |
+ +
| |
Fomm Fomm Fomm Fomm +
| |
fom e —— fom e —— fom e —— fom e —— +

Figure 2 : option DHCPv6 de PAA
Code d'option : OPTION_PANA_ AGENT (40).
Longueur d'option : longueur du champ "options" en octets ; DOIT étre un multiple de seize (16).

Adresse IPv6 de PAA : adresse IPv6 d'un PAA a utiliser par le client. Les PAA sont énumérés dans l'ordre de préférence a
utilisre par le client.

Un PaC client DHCPv6 DEVRAIT demander l'option PAA DHCPv6 dans une option Demande d'options (ORO, Options
Request Option) comme décrit dans la spécification DHCPv6 [RFC3315].

Si il est configuré avec une adresse (une liste d'adresses) de PAA, un serveur DHCPv6 DEVRAIT envoyer a un client
l'option DHCPv6 de PAA, méme si cette option n'est pas explicitement demandée par le client.

Un PaC (client DHCPv6) qui regoit l'option PAA DHCPv6 DEVRAIT utiliser I'adresse (liste d'adresses) IP pour localiser
le ou les PAA.

Le PaC (client DHCPv6) DOIT essayer les enregistrements dans l'ordre de la liste de l'option PAA DHCPv6 regue du
serveur DHCPv6.

6. Considérations relatives a I'LANA

Le code d'option DHCPv4 suivant pour les options d'agent d'authentification PANA a été alloué par I'TANA :

Nom de I'option Valeur Décrite dans
OPTION PANA AGENT 136 RFC5192, Section 4

Le code d'option DHCPv6 suivant pour les options d'agent d'authentification PANA a été alloué par I'TANA :

Nom de I'option Valeur Décrite dans
OPTION PANA AGENT 40 RFC5192, Section 5
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7. Considérations sur la sécurité

Les considérations sur la sécurité des [RFC2131], [RFC2132], et [RFC3315] s'appliquent. Si un adversaire s'arrange pour
modifier la réponse d'un serveur DHCP ou insérer sa propre réponse, un client PANA pourrait étre conduit a contacter un
agent d'authentification PANA félon, qui peut éventuellement intercepter les demandes d'authentification et/ou dénier
l'acces au réseau a 'appareil d'acces.

Dans la plupart des réseaux, I'échange DHCP qui livre les options avant I'authentification de l'acces réseau n'est ni protégé
en intégrité ni d'origine authentifiée. Donc, les options définies dans le présent document NE DOIVENT PAS étre utilisées
pour effectuer de négociation sur I'utilisation de PANA entre le client PANA et un agent d'authentification PANA. Utiliser
la présence (ou 'absence) de ces options DHCP comme l'indication de 1'obligation de l'authentification (ou non) PANA est
un exemple d'un tel mécanisme de négociation. Cette négociation permettrait des attaques en dégradation en faisant choisir
aux clients un mécanisme de sécurité dégradé (ou méme pas de sécurité du tout).

8. Remerciements
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Déclaration compléte de droits de reproduction
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Le présent document est soumis aux droits, licences et restrictions contenus dans le BCP 78, et a www.rfc-editor.org, et
sauf pour ce qui est mentionné ci-apres, les auteurs conservent tous leurs droits.

Le présent document et les informations contenues sont fournis sur une base "EN L’ETAT" et le contributeur,
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garantie que ’utilisation des informations encloses ne viole aucun droit ou aucune garantie implicite de commercialisation
ou d’aptitude a un objet particulier.

Propriété intellectuelle

L’IETF ne prend pas position sur la validité et la portée de tout droit de propriété intellectuelle ou autres droits qui
pourraient étre revendiqués au titre de la mise en ceuvre ou 1’utilisation de la technologie décrite dans le présent document
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prétend avoir accompli aucun effort pour identifier de tels droits. Les informations sur les procédures de ’ISOC au sujet
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de tentatives faites pour obtenir une licence ou permission générale d’utilisation de tels droits de propriété par ceux qui
mettent en ceuvre ou utilisent la présente spécification peuvent étre obtenues sur le répertoire en ligne des IPR de 'IETF a
http://www.ietf.org/ipr.

L’IETF invite toute partie intéressée a porter son attention sur tous copyrights, licences ou applications de licence, ou autres
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