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Etablissement de connexion dans le protocole de contrdle a codage
binaire de la prise de parole (BFCP)

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet sur la voie de la normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2007).

Résumé

Le présent document spécifie comment un client du protocole de contrdle & codage binaire de la prise de parole (BFCP,
Binary Floor Control Protocol) établit une connexion avec un serveur de contrdle de la prise de parole BFCP en dehors du
contexte d'un échange offre/réponse. L'authentification du client et du serveur se fonde sur la sécurité de la couche
Transport (TLS, Transport Layer Security).
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1. Introduction

Comme exposé dans la spécification du protocole de contréle a codage binaire de la prise de parole (BFCP, Binary Floor
Control Protocol) [RFC4582], un client BFCP a besoin d'un ensemble de données afin d'établir une connexion BFCP avec
un serveur de controle de la prise de parole. Ces données incluent 'adresse de transport du serveur, l'identifiant de
conférence, et I'identifiant de l'utilisateur.

Une fois qu'un client a obtenu ces informations, il doit établir une connexion BFCP avec le serveur de controle de la prise
de parole. La fagon dont cette connexion est établic dépend du contexte du client et du serveur de contrdle de la prise de
parole. Comment établir une telle connexion dans le contexte d'un échange d'offre/réponse [RFC3264] du protocole de
description de session (SDP, Session Description Protocol) [RFC4566] entre un client et un serveur de contrdle de la prise
de parole est spécifié dans la [RFC4583]. Le présent document spécifie comment un client établit une connexion avec un
serveur de contrdle de la prise de parole en dehors du contexte d'un échange d'offre/réponse SDP.

Les entités BFCP qui établissent une connexion en dehors d'un échange d'offre/réponse SDP ont besoin de mécanismes
d'authentification différents des entités qui utilisent les échanges d'offre/réponse. C'est parce que les échanges

page -1 -



RFC5018 Etablissement de connexion dans BECP Camarillo

d'offre/réponse fournissent aux parties un canal initial protégé en intégrité que les clients et les serveurs de contréle de la
prise de parole peuvent utiliser pour échanger les empreintes de leurs certificats auto-signés. En dehors du modéle
d'offre/réponse, un tel canal n'est normalement pas disponible. Le présent document spécifie comment authentifier les
clients en utilisant une clé pré-partagée (PSK, Pre-Shared Key) de la sécurité de la couche transport (TLS, Transport Layer
Security) [RFC4279] et comment authentifier les serveurs en utilisant des certificats de serveur

2. Spécification des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont & interpréter comme décrit dans le
BCP 14, [RFC2119].

3. KEtablissement de la connexion TCP

Comme on l'a déclaré a la Section 1, un client BFCP a besoin d'un ensemble de données pour établir une connexion BFCP
avec un serveur de contrdle de la prise de parole. Ces données incluent l'adresse de transport du serveur, 1'identifiant de
conférence, et l'identifiant d'utilisateur. Il sort du domaine d'application du présent document de spécifier comment un
client obtient cette information. Le présent document suppose que le client obtient cette information en utilisant une
méthode hors bande.

Une fois que le client a 1'adresse de transport (c'est-a-dire l'adresse et I'acceés IP) du serveur de contrdle de la prise de
parole, il initie une connexion TCP avec lui. C'est-a-dire, le client effectue une ouverture TCP active.

Si le client a le nom d'hdte du serveur de controle de la prise de parole au lieu de son adresse IP, le client DOIT effectuer
une recherche dans le DNS afin de résoudre le nom d'hote en une adresse IP. Les clients effectuent finalement une
recherche A ou AAAA (ou les deux) dans le DNS sur le nom d'héte.

Afin de traduire la cible de l'ensemble correspondant d'adresses IP, les clients IPv6 seul ou a double pile DOIVENT utiliser
les fonctions de résolution de nom qui mettent en ceuvre les algorithmes de choix d'adresse de source et de destination
spécifiés dans la [RFC3484]. (Sur de nombreux hotes qui prennent en charge IPv6, des API comme getaddrinfo()
fournissent cette fonctionnalité et se substituent aux API existantes comme gethostbyname().)

L'avantage de la complexité supplémentaire est que cette technique va résulter en une liste ordonnée d'adresses de
destination IPv6/IPv4 fondée sur les mérites relatifs des paires de source/destination correspondantes. Il va en résulter le
choix d'une adresse de destination préférée. Cependant, les algorithmes de choix de source et destination de la [RFC3484]
dépendent d'une large prise en charge du systéme d'exploitation et de la mise en ceuvre uniforme des interfaces de
programmation d'application qui se comportent de cette facon.

Les développeurs devraient examiner avec attention les problemes décrits par Roy et al. dans la [RFC4943] a I'égard des
délais de résolution d'adresse et des régles de choix d'adresse. Par exemple, les mises en ceuvre de getaddrinfo() peuvent
retourner des listes d'adresses contenant des adresses IPv6 mondiales au sommet de 1a liste et des adresses IPv4 dans le bas,
méme quand 1'hote est seulement configuré avec une portée IPv6 locale (par exemple, une liaison locale) et une adresse
IPv4. Cela va, bien siir, introduire un délai pour réaliser la connexion.

La spécification de BFCP [RFC4582] décrit un certain nombre de situations ou la connexion TCP entre un client et le
serveur de contrle de la prise de parole doit étre rétablie. Cependant, cette spécification ne décrit pas le processus de
rétablissement parce que ce processus dépend de la fagon dont la connexion a d'abord été établie.

Quand la connexion TCP existante est close suivant les régles de la [RFC4582], le client DEVRAIT rétablir la connexion
avec le serveur de contréle de la prise de parole. Si une connexion TCP ne peut pas livrer un message BFCP provenant du
client au serveur de contrdle de la prise de parole et arrive en fin de temporisation, le client DEVRAIT rétablir la connexion
TCP.
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4. Usage de TLS

La [RFC4582] exige que toutes les entités BFCP mettent en ceuvre TLS [RFC4346] et recommande qu'elles I'utilisent dans
toutes leurs connexions. TLS assure la protection de l'intégrité et contre la répétition, et facultativement de la
confidentialité. Le serveur de contréle de la prise de parole DOIT toujours agir comme serveur TLS.

Un serveur de contréle de la prise de parole qui regoit un message BFCP sur TCP (et non TLS) DEVRAIT demander
l'utilisation de TLS en générant un message d'erreur avec un code d'erreur de 9 (Utiliser TLS).

5. Authentification

BFCP prend en charge l'authentification du client sur la base de secrets pré-partagés et 1'authentification du serveur sur la
base de certificats du serveur.

5.1 Authentification du serveur fondée sur le certificat

A I'¢tablissement d'une connexion TLS, le serveur de contrdle de la prise de parole DOIT présenter son certificat au client.
Le certificat fourni au niveau de TLS DOIT étre directement signé par une des ancres de confiance de 'autre partie ou étre
validé en utilisant un chemin de certification qui se termine sur une des ancres de confiance de l'autre partie [RFC3280].

Un client qui établit une connexion avec un serveur connait le nom d'héte ou 1'adresse IP du serveur. Si le client connait le
nom d'hote du serveur, le client DOIT le vérifier par rapport a 1'identité du serveur telle que présentée dans le message
Certificat du serveur, afin d'empécher les attaques par interposition.

Si une extension subjectAltName de type dNSName est présente, elle DOIT étre utilisée comme identité. Autrement, le
champ Nom commun (le plus spécifique) dans le champ Sujet du certificat DOIT étre utilisé. Bien que I'utilisation du nom
commun existe dans la pratique, elle est déconseillée et les autorités de certification sont encouragées a utiliser a la place le
subjectAltName.

La confrontation est effectuée en utilisant les régles de confrontation spécifiées dans la [RFC3280]. Si plus d'une identité
d'un type donné est présente dans le certificat (par exemple, plus dun nom dNSName) une correspondance dans un
membre de I'ensemble est considérée comme acceptable. Les noms dans les champs Nom commun peuvent contenir le
caractére générique *, qui est considéré correspondre a tout composant d'un seul nom de domaine ou fragment de
composant (par exemple, *.a.com correspond a foo.a.com mais pas a bar.foo.a.com ; f*.com correspond a foo.com mais
pas bar.com).

Si le client ne connait pas le nom d'héte du serveur et contacte directement le serveur en utilisant I'adresse IP du serveur, le
subjectAltName iPAddress doit étre présent dans le certificat et doit correspondre exactement a l'adresse IP connue du
client.

Si le nom d'héte ou l'adresse IP connue du client ne correspond pas a l'identité dans le certificat, les clients en mode
utilisateur DOIVENT le notifier a l'utilisateur (les clients PEUVENT donner a l'utilisateur I'opportunité de continuer la
connexion dans tous les cas) ou terminer la connexion avec une erreur "Mauvais certificat". Les clients automatisés
DOIVENT enregistrer l'erreur dans un journal d'événements appropri€ (s'il est disponible) et DEVRAIENT terminer la
connexion (avec une erreur "Mauvais certificat"). Les clients automatisés PEUVENT fournir un réglage de configuration
qui désactive cette vérification, mais DOIVENT fournir un réglage qui la permette.

5.2 Authentification du client fondée sur un secret pré-partagé
L'authentification du client se fonde sur un secret pré-partagé entre client et serveur. L'authentification est effectuée en
utilisant PSK-TLS [RFC4279].

La spécification de BFCP rend obligatoire la prise en charge de la suite de chiffrement
TLS RSA WITH AES 128 CBC_SHA. De plus, les clients et serveurs qui prennent en charge la présente spécification
DOIVENT prendre en charge aussi la suite de chiffrement TLS RSA PSK WITH AES 128 CBC_SHA.
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6. Considérations sur la sécurité

L'authentification du client et du serveur comme elle est spécifiée dans le présent document se fonde sur I'utilisation de
TLS. Dong, il est fortement RECOMMANDE que TLS avec un chiffrement non nul soit toujours utilisé. Les clients et les
serveurs de controle de la prise de parole PEUVENT utiliser d'autres mécanismes de sécurité pour autant qu'ils fournissent
des propriétés de sécurité similaires (c'est-a-dire, la protection contre la répétition et de l'intégrité, la confidentialité, et
l'authentification du client et du serveur).

TLS PSK s'appuie simplement sur une clé pré-partagée sans spécifier la nature de la clé. En pratique, de telles clés ont deux
sources : des mots de passe de texte et des clés binaires générées de fagon aléatoire. Quand les clés sont déduites de mots
de passe, le mode TLS PSK est sujet a des attaques de dictionnaire hors ligne. Dans les modes d'échange Diffie-Hellman
(DHE, Diffie-Hellman Exchange) et RSA, un attaquant qui peut monter une seule attaque par interposition sur la paire
client/serveur peut alors monter une attaque de dictionnaire sur le mot de passe. Dans les modes sans DHE ou RSA, un
attaquant qui peut enregistrer les communications entre une paire de client/serveur peut monter une attaque de dictionnaire
sur le mot de passe. En conséquence, il est RECOMMANDE que, lorsque possible, les clients utilisent les suites de
chiffrement d'authentification de serveur fondées sur le certificat avec des PSK déduites d'un mot de passe afin de se
défendre contre les attaques de dictionnaire.

De plus, les mots de passe DEVRAIENT étre choisis avec assez d'entropie pour fournir une protection contre les attaques
de dictionnaire. Parce que l'entropie d'un texte varie considéablement et est généralement bien moindre que celle d'une
chaine binaire aléatoire équivalente, aucune régle pure et dure de longueur de mot de passe n'est possible. Cependant, en
général les mots de passe DEVRAIENT étre choisis avec au moins 8 caractéres et pris dans un réservoir contenant des
caractéres majuscules et minuscules, des nombres, et des caractéres spéciaux du clavier (noter qu'un mot de passe de 8
caractéres ASCII a une entropie maximum de 56 bits et en général beaucoup moins). [PUB112] donne des lignes directrics
sur les problémes que cela pose. Si possible, les phrases de passe sont préférables aux mots de passe. Il est
RECOMMANDE que les mises en ceuvre prennent en charge , au minimum, des mots ou phrases de passe de 16 caractéres.
De plus, une paire coopérante de client et serveur PEUT choisir de déduire la clé partagée TLS PSK de la phrase de passe
via une fonction de déduction de clé fondée sur un mot de passe comme PBKDF2 [RFC2898]. Parce que une telle fonction
de déduction de clé peut incorporer des fonctions d'itération pour renforcer la clé, elle fournit une protection
supplémentaire contre les attaques de dictionnaire en augmentant la quantité de travail que doit effectuer l'attaquant.

Quand les clés sont générées au hasard et sont de longueur suffisante, les attaques de dictionnaire ne sont pas efficaces
parce que ces clés ont une trés faible probabilité d'étre dans le dictionnaire de l'attaquant. Lorsque possible, les clés
DEVRAIENT étre générées en utilisant un générateur de nombres aléatoire fort comme spécifi¢ dans la [RFC4086]. Une
longueur minimum de clé de 80 bits DEVRAIT étre utilisée.

Le reste de cette section analyse certaines des menaces contre BFCP et comment les traiter.

Un attaquant peut tenter de se faire passer pour un client (un participant a la conférence ou son président) afin de générer
une fausse demande de prise de parole ou pour accorder ou refuser des demandes existantes de parole. L'usurpation
d'identitié de client est évitée en utilisant TLS. Le serveur de controle de la prise de parole suppose que des attaquants ne
peuvent pas captures des connexions TLS de clients authentifiés.

Un attaquant peut tenter de se faire passer pour un serveur de contréle de la prise de parole. Un attaquant qui réussit serait
capable de faire penser aux clients qu'ils ont la parole et vont essayer d'accéder a une ressource (par exemple, envoyer des
supports) sans avoir de droits 1égitimes a y accéder. L'usurpation de serveur de contrdle de la prise de parole est évitée en
faisant que les serveurs de contréle de la prise de parole présentent leurs certificats de serveur au moment de 1'établissement
de la connexion TLS.

Des attaquants peuvent tenter de modifier les messages échangés entre un client et un serveur de contrdle de la prise de
parole. La protection de l'intégrité fournie par les connexions TLS empéche cette attaque.

Des attaquants peuvent tenter de capturer des messages dans le réseau pour obtenir l'acces a des informations
confidentielles entre le serveur de contrdle de la prise de parole et un client (par exemple, pourquoi une demande de prise
de parole est refusée). La confidentialité de TLS empéche cette attaque. Donc, il est RECOMMANDE que TLS soit utilisé
avec un algorithme de chiffrement non nul.
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