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Rétention de séquence de vérification de trame
d'émulation bord a bord pseudo filaire (PWE3)

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet sur la voie de la normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2006). Tous droits réservés.

Résumé

Le présent document définit un mécanisme pour préserver la séquence de vérification de trame (FCS, Frame Check
Sequence) sur les pseudo filaires Ethernet, de relais de trame, de commande de liaison des données de haut niveau (HDLC,
High-Level Data Link Control), et de PPP.
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1. Vue d'ensemble

Les spécifications pour l'encapsulation de pseudo filaire Ethernet, de relais de trame, de HDLC, et de PPP [RFC4448],
[RFC4619], [RFC4618], [RFC4719], [RFC4591] et [RFC4349] incluent un mode d'utilisation par lequel les trames sont
livrées de fagon transparente a travers le pseudo filaire sans aucun en-téte ni autre altération par l'entrée de pseudo filaire
ou la sortie c6té fournisseur (PE, Provider Edge). (Noter que ce mode est inhérent pour les pseudo filaires HDLC et PPP.)

Cependant, ces spécifications mentionnent toutes que la séquence de vérification de trame (FCS, Frame Check Sequence)
originale va étre supprimée a l'entrée et régénérée a la sortie, ce qui signifie que les trames peuvent étre soumises a une
altération involontaire durant leur traversée du pseudo filaire de l'entrée au PE de sortie. Donc, le pseudo filaire ne peut
absolument pas €tre garanti d'étre "transparent" par nature.

Pour étre plus précis, les pseudo filaires, comme ils sont courramment définis, laissent la charge utile vulnérable a une
modification involontaire se produisant lors du transit dans le réseau encapsulant. Non seulement un appareil a capacité de
PW peut corrompre en interne une charge utile encapsulée, mais TOUT LSR ou routeur sur le chemin peut corrompre la
charge utile encapsulée. En cas d'une telle corruption, il n'y a pas de moyen de détecter la corruption sur le chemin du
pseudo filaire. De plus, parce que la FCS est calculée a la sortie du réseau, toute corruption va passer de fagon transparente
a travers les commutateurs ALL de couche 2 (Ethernet et relais de trame) par lesquels voyagent les paquets. C'est

page -1 -



RFC4720 Rétention de séquence de vérification de trame PWE3 Malis, Allan, et Del Regno

seulement au point d'extrémité, en supposant que le paquet corrompu atteigne jamais le point d'extrémité correct, que le
paquet peut étre éliminé, et selon le contenu du paquet, la corruption peut n'étre jamais détectée.

Non seulement la technique d'encapsulation laisse la charge utile sans protection, mais elle écrase aussi les mécanismes de
vérification d'erreur déja en place dans les réseaux de fournisseur de service et de consommateur en calculant la FCS sur
des donnnées discutables.

Dans un réseau parfait comportant des équipements parfaits, ceci n'est pas un probléme. Cependant, comme cela n'existe
pas, c'est un probléme. Les fournisseurs de service devraient avoir l'option d'économiser des frais généraux en donnant la
possibilité¢ de détecter les fautes. De méme, les fournisseurs de services devraient avoir 'option de sacrifier les frais
généraux du transport de la FCS d'origine de bout en bout pour assurer la capacité de détecter les fautes dans le réseau
encapsulant.

Le présent document définit un tel mécanisme pour permettre au PE d'entrée de conserver la FCS de trame originale a
l'entrée du réseau, et en libérant le PE de sortie de la tache de régénérer la FCS.

Ceci est un mécanisme facultatif pour les mises en ceuvre de pseudo filaires. Pour l'interopérabilité avec les systémes qui ne
mettent pas en ceuvre le présent document, le comportement par défaut est que la FCS est retirée au PE d'entrée et
régénérée au PE de sortie, comme spécifé dans les [RFC4448], [RFC4619], et [RFC4618].

Cette capacité peut étre utilisé seulement avec les pseudo filaires Ethernet qui utilisent le "mode brut" de la [RFC4448], les
pseudo filaires qui utilisent le "mode acces" [RFC4619] [RFC4618], et les pseudo filaires HDLC et PPP [RFC4618].

Noter que ce mécanisme n'est pas destiné a porter des trames erronées a travers le pseudo filaire ; comme d'habitude, la
FCS DOIT étre examinée au PE d'entrée, et les trames erronées DOIVENT étre éliminées. La FCS PEUT aussi étre
examinée par le PE de sortie ; si c'est fait, les trames erronées DOIVENT étre éliminées. Le PE de sortie PEUT aussi
souhaiter générer une alarme ou compter le nombre de trames erronées.

2. Spécification des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Signalisation de rétention de FCS avec des pseudo filaires fondés sur MPLS

Quand on utilise les procédures de signalisation de la [RFC4447], il y a un type de sous TLV Paramétre d'interface de
pseudo filaire qui est utilisé pour signaler le désir de conserver la FCS quand on annonce une étiquette de circuit virtuel

[RFC4446] :
Paramétre Longueur Description
0x0A 4 Indicateur de rétention de FCS

La présence de ce paramétre indique que le PE de sortie demande que le PE d'entrée conserve la FCS pour 1'étiquette de
circuit virtuel qui est annoncée. Elle n'oblige pas le PE d'entrée a conserver la FCS ; il est simplement une indication que le
PE d'entrée PEUT conserver la FCS. L'envoyeur NE DOIT PAS conserver la FCS si ce parameétre n'est pas présent dans
'¢1ément FEC de VC.

Le paramétre inclut un champ Longueur de FCS de 16 bits, qui indique la longueur de la FCS originale qui est conservée.
Pour les pseudo filaires Ethernet, cette longueur va toujours étre réglée a 4. Pour les pseudo filaires HDLC, PPP, et de
relais de trame, cette longueur va étre réglée a 2 ou 4. Comme la longueur de FCS sur ces interfaces est un réglage local,
conserver la FCS n'a de sens que si la longueur de FCS est identique sur les deux extrémités du pseudo filaire. Inclure la
longueur de FCS dans ce parameétre permet aux PE de s'asnsurer que la FCS est seulement conservée quand cela a un sens.

Comme les paramétres inconnnus sont ignorés en silence [RFC4447], la rétro compatibilité avec les systémes qui ne

mettent pas en ceuvre le présent document est fournie en exigeant que la FCS ne soit conservée QUE si l'indicateur de
rétention de FCS avec un réglage identique pour la Longueur de FCS a été inclus dans les annonces pour les deux
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directions d'un pseudo filaire.

Si le PE d'entrée reconnait le parameétre Indicateur de rétention de FCS mais ne souhaite pas conserver la FCS avec la
longueur indiquée, il doit seulement produire son propre message de transposition d'étiquette pour la direction opposée sans
inclure l'indicateur de rétention de FCS. Cela va empécher la rétention de FCS dans l'une ou l'autre direction.

Si la signalisation PWE3 [RFC4447] n'est pas utilisée pour un pseudo filaire, alors si la FCS est a conserver DOIT étre
provisionné de fagon identique dans les deux PE aux points d'extrémité du pseudo filaire. Si il n'y a pas de prise en charge
du provisionnement pour cette option, le comportement par défaut est de supprimer la FCS.

4. Signalisation de rétention de FCS avec des pseudo filaires fondés sur L2TPv3

Cette Section utilise les termes suivants comme défini dans la [RFC3931] :

ICRQ (Incoming-Call-Request) : demande d'appel entrant

ICRP (Incoming-Call-Reply) : réponse d'appel entrant

ICCN (Incoming-Call-Connected) : appel entrant connecté

AVP (Attribute Value Pair) : paire d'attribut/valeur

LCCE (L2TP Control Connection Endpoint) : point d'extrémité de connexion de controle L2TP

Quand on utilise les procédures de signalisation de la [RFC3931], I'AVP Rétention de FCS, type d'attribut 92, est utilisé.

Le champ Valeur d'attribut pour cette AVP a le format suivant :

0 1
012345678901 2345
+—t—F—F—t—t—F—t+—t—F—F—+—F+—F+—+—+—+
| Longueur de FCS |
o o +

Longueur de FCS est un entier non signé de deux octets.

La présence de cette AVP dans un message ICRQ ou ICRP indique qu'un LCCE (PE) demande que son homologue
conserve la FCS pour la session L2TP établie. Si le LCCE receveur reconnait 'AVP et se conforme a la demande de
rétention de FCS, il DOIT inclure une AVP Rétention de FCS comme accusé de réception dans un message ICRP ou ICCN
correspondant. La rétention de FCS est toujours bidirectionnelle ; donc, la FCS est seulement conservée si les deux LCCE
envoient une AVP Rétention de FCS durant I'établissement de session.

La valeur d'attribut est un champ Longueur de FCS de 16 bits, qui indique la longueur d'origine de la FCS a conserver.
Pour les pseudo filaires Ethernet, cette longueur va toujours étre réglée a 4. Pour les pseudo filaires HDLC, PPP, et de
relais de trame, cette longueur va étre réglée a 2 ou 4. Comme la longueur de FCS sur ces interfaces est un réglage local,
conserver la FCS n'a de sens que si la longueur de FCS est identique sur les deux extrtémités du pseudo filaire. Inclure la
longueur de FCS dans cette AVP permet aux PE de s'assurer que la FCS est seulement conservée quand le faire a du sens.

La longeur de cette AVP est 8. Le bit M pour cette AVP DOIT étre réglé a 0 (zéro). Cette AVP PEUT étre cachée (le bit H
PEUT étre 1 ou 0).

5. Considérations sur la sécurité

Ce mécanisme améliore l'intégrité des données des pseudo filaires transparents Ethernet, en relais de trame, et HDLC,
parce que la FCS originale, telle que générée par le coté consommsateur (CE, Consumer Edge) est incluse dans
'encapsulation. Quand la charge utile encapsulée passe la vérification de FCS au CE de destination, il est clair que la
charge utile n'a pas été altérée durant sa transmission a travers le réseau (ou au moins la précision de la FCS originale ;
mais c'est évidemment mieux que pas de FCS du tout).

Bien sfir, rien n'est gratuit ; cela exige les frais généraux supplémentaires du transport de la FCS originale (en général, deux
ou quatre octets par paquet de charge utile).
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Cette signalisation est rétro compatible et interopérable avec les systémes qui ne mettent pas en ceuvre le présent document.

6. Déclaration d'applicabilité

En général, le présent document est destiné a étendre 1'applicabilité des services définis par les [RFC4448], [RFC4619], et
[RFC4618] pour les rendre plus convenables a l'utilisation dans des déploiements ou l'intégrité des données pose probléme
(ou au moins est autant un probléme que dans les services d'origine qui définissaient 1'usage de la FCS en premier lieu). Il y
a des situations ou cette extension n'est pas nécessaire, comme lorsque les charges utiles internes ont leur propre capacité
de correction d'erreur (comme TCP). Mais pour les charges utiles internes qui ne s'appuient pas sur les capacités de
détection d'erreur de la couche de liaison (comme SNA) cette protection supplémentaire peut étre précieuse.

Quand des pseudo filaires sont utilisés pour connecter des ponts 802.1, le présent document permet que les pseudo filaires
se conforment a 1'exigence que tous les supports qui interconnectent des ponts 802.1 aient (au moins) une protection de
FCS de 32 bits.

Noter que le présent document est une des solutions possibles pour qu'un fournisseur de services améliore l'intégrité de
bout en bout des données des pseudo filaires. D'autres mécanismes peuvent inclure I'utilisation de bout en bout de IPsec
entre les PE, ou des mécanismes internes dans les routeurs IP pour assurer l'intégrité¢ des paquets comme lorsque ils sont
commutés entre les interfaces d'entrée et de sortie. Les fournisseurs de services peuvent souhaiter comparer les forces
relatives de chaque approche quand il programment leurs déploiements de pseudo filaires ; cependant, un argument peut

étre avancé qu'il peut étre une perte d'énergie pour un fournisseur de service d'utiliser un mécanisme d'intégrité de bout en
bout qui est PLUS FORT que la FCS générée par le CE de source et vérifiée par le CE de destination.

7. Considérations relatives a I'ANA

Le présent document ne spécifie aucun nouveau registre a tenir par 'TANA.

Noter que la [RFC4446] alloue le paramétre d'interface Indicateur de rétention de FCS ; donc, aucune autre action de
I'TANA n'est demandée.

LTANA a alloué une valeur dans la section "Paires de valeur/attribut de message de contrdle" de L2TP conformément a la

[RFC3438]. La nouvelle AVP est 92 et est référencée dans le registre [ANA des parameétres L2TP comme "Rétention de
FCS".
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