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Résumé

11 est possible aux clients du protocole de configuration dynamique d'héte (DHCP, Dynamic Host Configuration Protocol)
de tenter de mettre a jour le méme nom de domaine pleinement qualifi¢ (FQDN, Fully Qualified Domain Name ) du DNS
ou de metttre a jour un FQDN DNS qui a été ajouté au DNS pour un autre objet que d'obtenir un prét DHCP. Que le
serveur DHCP ou les clients eux-mémes effectuent les mises a jour du DNS, des conflits peuvent survenir. Pour résoudre
de tels conflits, la RFC 4703 propose de mémoriser les identifiants de client dans le DNS pour &ter les ambiguités associées
aux noms de domaines avec les clients DHCP auxquels ils se référent. Le présent mémoire définit a cette fin un type
d'enregistrement de ressource (RR, Resource Record) distinct a utiliser par les clients et serveurs DHCP : le RR "DHCID".
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1. Introduction

Un ensemble de procédures pour permettre aux clients et serveurs DHCP [RFC2131], [RFC3315] de mettre a jour
automatiquement le DNS ([RFC1034], [RFC1035]) est proposé dans la [RFC4703].

Des conflits peuvent survenir si plusieurs clients DHCP souhaitent utiliser le méme nom DNS ou si un client DHCP tente

d'utiliser un nom ajouté dans un autre dessein. Pour résoudre de tels conflits, la [RFC4703] propose de mémoriser les
identifiants de client dans le DNS pour associer sans ambiguité les noms de domaines aux clients DHCP qui les utilisent.
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Pour étre clair, il est préférable que ces informations DHCP utilisent un type de RR distinct. Le présent mémoire définit a
cette fin un RR distinct pour 'usage de clients ou serveurs DHCP : le RR "DHCID".

Afin d'obscurcir les informations d'identification de clients potentiellement sensibles, les données mémorisées sont le
résultat d'un calcul de hachage unidirectionnel SHA-256. Le hachage inclut les informations provenant du message du
client DHCP ainsi que le nom de domaine lui-méme, afin que les données mémorisées dans le RR DHCID dépendent a la
fois de l'identification du client utilisée dans l'interaction de protocole DHCP et du nom de domaine. Cela signifie que les
RDATA DHCID vont varier si un seul client est associé¢ au fil du temps a plus d'un nom. Cela rend difficile le "tragage"
d'un client lorsque il est associé a divers noms de domaines.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. RR DHCID

Le RR DHCID est défini avec le mnémonique DHCID et le code de type 49. Le RR DHCID est seulement défini dans la
classe IN. Les RR DHCID ne causent pas de traitement de section supplémentaire.

3.1 Format de RDATA DHCID

La section RDATA d'un RR DHCID en transmission contient RDLENGTH octets de données binaires. Le format de ces
données et son interprétation par les serveurs et clients DHCP sont décrits ci-dessous.

Le logiciel DNS devrait considérer la section RDATA comme opaque. Les clients ou serveurs DHCP utilisent le RR
DHCID pour associer l'identité d'un client DHCP a un nom DNS, afin que plusieurs clients et serveurs DHCP puissent
effectuer de fagon déterministe les mises a jour du DNS de la méme zone. Du point de vue de celui qui met a jour, le
RDATA d'enregistrement de ressource DHCID consiste en un type d'identifiant de deux octets, dans l'ordre des octets du
réseau, suivis par un octet de type de résumé, suivi par un ou plusieurs octets représentant l'identifiant réel :

<2 octets > Code de type d'identifiant
<1 octet> Code de type de résumé
<n octets > Résumé (la longueur dépend du type de résumé)

3.2  Format de présentation de DHCID

Dans les fichiers maitres du DNS, les RDATA sont représentées comme un seul bloc codé en base-64 identique a celui
utilisé pour représenter les données binaires a la Section 3 de la [RFC3548]. Les données peuvent étre divisées en un
nombre quelconque de sous chaines séparées par des espaces, jusqu'a un seul chiffre en base-64, qui sont enchainées pour
former les RDATA complétes. Ces sous chaines peuvent s'étendre sur plusieurs lignes en utilisant les parenthéses standard.

3.3 Codes de type d'identifiant du RR DHCID

Le code de type de l'identifiant de RR DHCID spécifie quelles données provenant de la demande du client DHCP ont été
utilisées comme entrée dans la fonction de hachage. Les codes de type d'identifiant sont définis dans un registre tenu par
I'TANA, comme spécifié a la Section 7. La liste initiale des valeurs allouées pour les code de type d'identifiant et
l'identifiant de ce type est :

Code de type d'identifiant  Identifiant

0x0000 "htype" de un octet suivi par "hlen" octets de "chaddr" provenant de la DHCPREQUEST
[RFC2131] du client DHCPv4.
0x0001 Octets de données (c'est-a-dire, les champs Type et Identifiant de client) provenant de

l'option Identifiant de client [RFC2132] du client DHCPvA4.
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0x0002 DUID du client (c'est-a-dire, les octets de données de 'option Identifiant de client d'un client
DHCPv6 [RFC3315] ou le champ DUID provenant de l'option Identifiant de client d'un
client DHCPv4[RFC4361).

0x0003 — Oxfffe Indéfini ; disponible pour étre alloué par 'TANA.

Oxffff Indéfini ; réservé.

3.4  Code de type de résumé de RR DHCID

Le code de type de résumé du RR DHCID est un identifiant pour I'algorithme de résumé utilisé. Le résumé est calculé sur
un identifiant et le FQDN canonique comme décrit au paragraphe suivant.

Les codes de type de résumé sont définis dans un registre tenu par I'TANA, comme spécifié¢ a la Section 7. La liste initiale
des valeurs allouées pour les codes de type de résumé est : la valeur O est réservée, et la valeur 1 est SHA-256. Réserver
d'autres types exige une action de normalisation de I'lETF. Définir de nouvelles valeurs va aussi exiger une action de
normalisation de I'TETF pour documenter comment ceux qui mettent a jour le DNS traitent plusieurs types de résumé.

35 Calcul des RDATA

Les RDATA DHCID sont formées par I'enchainement des deux octets du code de type d'identifiant avec les données de
longueur variable.

Les RDATA pour tous les codes de type autres que Oxffff, qui est réservé pour une future expansion, sont formées par
l'enchainement des deux octets de code de type d'identifiant, du code de type de résumé de un octet, et de la valeur du
résumé (32 octets pour SHA-256).

< type d'identifiant > < type de résumé > < résumé >
L'entrée a la fonction de hachage de résumé est définie comme étant :
résumé = SHA-256(< identifiant > < FQDN >)

Le FQDN est représenté dans la mémoire tampon dans le format canonique du réseau comme décrit dans la [RFC4034],
paragraphe 6.2. Le code de type d'identifiant et l'identifiant sont en relation comme spécifié au paragraphe 3.3 : le code de
type d'identifiant décrit la source de 1'identifiant.

Une mise a jour DHCPv4 utilise le code de type 0x0002 si une option Identifiant de client est présente dans les messages
DHCPv4 et elle est codée comme spécifi¢ dans la [RFC4361. Autrement, la mise a jour utilise 0x0001 si une option
Identifiant de client est présente, et 0x0000 si elle ne 1'est pas.

Une mise a jour DHCPv6 utilise toujours le code de type 0x0002.

3.5.1 Utilisation du DUID du client

Quand la mise a jour utilise le DUID du client (a partir d'une option Identifiant de client DHCPv6 ou d'une portion de
l'option Identifiant de client DHCPv4 comme spécifiée dans la [RFC4361), les deux premiers octets du RR DHCID
DOIVENT étre 0x0002, dans l'ordre des octets de réseau. Le troisiéme octet est le code de type de résumé (1 pour SHA-
256). Le reste du RR DHCID DOIT contenir le résultat du calcul du hachage SHA-256 sur les octets du DUID suivis par le
FQDN.

3.5.2  Utilisation de I'option Identifiant de client

Quand la mise a jour utilise l'option Identifiant de client DHCPv4 envoyée par le client dans son message
DHCPREQUEST, les deux premiers octets du RR DHCID DOIVENT étre 0x0001, dans I'ordre des octets du réseau. Le
troisiéme octet est le code de type de résumé (1 pour SHA-256). Le reste du RR DHCID DOIT contenir le résultat du
calcul du hachage SHA-256 sur les octets de données (c'est-a-dire, les champs Type et Identifiant de client) de l'option,
suivis par le FQDN.
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3.5.3  Utilisation du htype et chaddr du client

Quand la mise a jour utilise I'adresse de couche de liaison du client comme identifiant, les deux premiers octets des
RDATA DHCID DOIVENT étre des zéros. Le troisiéme octet est le code de type de résumé (1 pour SHA-256). Pour
générer le reste de l'enregistrement de ressource, la mise a jour calcule un hachage unidirectionnel utilisant 1'algorithme
SHA-256 a travers une mémoire tampon contenant le type de matériel réseau du client, son adresse de couche de liaison, et
les données du FQDN. Précisément, le premier octet de la mémoire tampon contient le type de matériel réseau comme il
apparait dans le champ 'htype' DHCP du message DHCPREQUEST du client. Tous les octets significatifs du champ
'chaddr' dans le message DHCPREQUEST du client suivent, dans le méme ordre ou les octets apparaissent dans le message
DHCPREQUEST. Le nombre d'octets significatifs dans le champ 'chaddr' est spécifié dans le champ 'hlen' du message
DHCPREQUEST. Les données du FQDN, comme spécifié ci-dessus, suivent.

3.6 Exemples

3.6.1 Exemplel

Un serveur DHCP alloue I'adresse IPv6 2001:DBS8::1234:5678 a un client qui a inclus les donnés d'option Identifiant de
client DHCPv6 00:01: 00:06:41:2d:f1:66:01:02:03:04:05:06 dans sa demande DHCPv6. Le serveur met & jour le nom
"chi6.exemple.com" au nom du client et utilise les données d'option Identifiant de client DHCP comme entrée pour former
un RR DHCID. Les RDATA DHCID sont formées en réglant les deux octets de type a la valeur 0x0002, l'octet de type de
résumé a 1 pour SHA-256, et en effectuant un calcul de hachage SHA-256 sur une mémoire tampon contenant les 14 octets
provenant de I'option Identifiant de client et le FQDN (représenté comme spécifié au paragraphe 3.5).

chi6.exemple.com. AAAA 2001:DBS8::1234:5678
chi6.exemple.com. DHCID ( AAIBY2/AuCccgoJbsaxcQcITUapptP6910jxfNuVAA2KEA=)

Si le type de RR DHCID n'est pas pris en charge, les RDATA vont étre codées [RFC3597] comme :

W 35 (1000201636£c0b8271c82825bblac5c41ct5351aa69b4febd94e8£17cdb95000da48c40 )

3.6.2 Exemple 2

Un serveur DHCP alloue 1'adresse IPv4 192.0.2.2 a un client qui a inclus les données d'option d'identifiant de client DHCP
01:07:08:09:0a:0b:0c dans sa demande DHCP. Le serveur met a jour le nom "chi.exemple.com" au nom du client et utilise
les données d'option Identifiant de client DHCP comme entrée pour former un RR DHCID. Les RDATA DHCID sont
formées en réglant les deux octets de type a la valeur 0x0001, l'octet de type de résumé a 1 pour SHA-256, et en effectuant
un calcul de SHA-256 sur une mémoire tampon contenant les sept octets provenant de l'option Identifiant de client et le
FQDN (représenté comme spécifi¢ au paragraphe 3.5).

chi.exemple.com. A 192.0.2.2
chi.exemple.com. DHCID ( AAEBOSD+XR30s/0LozeXVqcNc7FwCfQdWL3b/NaiUDIW2No=)

Si le type de RR DHCID n'est pas pris en charge, les RDATA vont étre codées [RFC3597] comme :

W 35 (0001013920fe5d1dceb3fd0ba3379756a70d73b17009f41d58bddbfcd6a2503956d8da )

3.6.3 Exemple 3

Un serveur DHCP alloue I'adresse IPv4 192.0.2.3 a un client avec 'adresse Ethernet MAC 01:02:03:04:05:06 en utilisant le
nom de domaine "client.exemple.com" et utilise I'adresse de couche de liaison du client pour identifier le client. Les
RDARA DHCID sont composées en réglant les deux octets de type a zéro, l'octet de type de résumé a 1 pour SHA-256, et
en effectuant un calcul de SHA-256 sur une mémoire tampon contenant la valeur de un octet de 'htype' pour Ethernet, 0x01,
suivie par les six octets de I'adresse MAC Ethernet, et le nom de domaine (représenté comme spécifié au paragraphe 3.5).

client.exemple.com. A 192.0.2.3
client.exemple.com. DHCID ( AAABXLmIskIIEOMVjd57zHcWmEH3pCQ6VytcKD//7es/deY=)

Si le type de RR DHCID n'est pas pris en charge, les RDATA vont étre codées [RFC3597] comme :

¥ 35 (1000001c4b9a5b249651343158dde7bec7716984117a4243a572b5¢283 ftfedeb3f75¢6 )
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4. Utilisation du RR DHCID

Ce RR NE DOIT PAS étre utilisé pour tout autre objet que détaillé dans la [RFC4703]. Bien que ce RR contienne des
données qui sont opaques aux serveurs du DNS, les données doivent étre cohérentes sur toutes les entités qui mettent a jour
et interprétent cet enregistrement. Donc, les nouveaux formats de données peuvent seulement étre définis pas des actions du
groupe de travail DHC, par suite d'une révision de la [RFC4703].

5. Comportement de celui qui met a jour

Les données dans le RR DHCID permettent aux mises a jour de déterminer si plus d'un client DHCP désire utiliser un
FQDN particulier. Cela permet aux administrateurs de site d'établir leur politique de mises a jour du DNS. Le RR DHCID
n'établit pas lui-méme de politique.

Les mises a jour utilisent des données provenant de la demande d'un client DHCP et du nom de domaine que le client
désire utiliser pour calculer le hachage de l'identité du client, et ensuite comparer ce hachage aux données dans les RR
DHCID sur le nom qu'elles souhaitent associer a I'adresse IP du client. Si une mise & jour découvre des RR DHCID dont les
RDATA ne correspondent pas a l'identité du client qu'elle a calculé, la mise a jour DEVRAIT en conclure qu'un client
différent est actuellement associé au nom en question. La mise & jour DEVRAIT alors procéder conformément a la
politique administrative du site. Cette politique pourrait imposer le choix d'un nom différent, ou elle pourrait permettre que
la mise a jour se continue.

6. Considérations de sécurité

L'enregistrement DHCID n'introduit par lui-méme aucun nouveau probléme de sécurité pour le DNS. Afin d'obscurcir les
informations d'identité du client, un hachage unidirectionnel est utilisé. De plus, afin de rendre difficile de 'tracer' un client
en examinant les noms associés a une valeur de hachage particuliére, le FQDN est inclus dans le calcul du hachage. Donc,
les RDATA dépendent a la fois des données d'identification de client DHCP et de chaque FQDN associé au client.

Cependant, on devrait noter qu'un attaquant qui a des connaissances, en particulier des adresses MAC couramment utilisées
dans les données d'identification de client DHCP, peut étre capable de découvrir l'identité du client DHCP en utilisant une
attaque en force brute. Méme sans connaissances supplémentaires, le nombre de bits inconnus utilisés pour calculer le
hachage est normalement seulement de 48 a 80 bits.

Les administrateurs devraient se soucier de permettre des mises a jour non sécurisées des zones du DNS, qu'elles soient ou
non exposées sur l'Internet mondial. Les clients et serveurs DHCP DEVRAIENT utiliser une forme d'authentification de
mise a jour (par exemple, de la [RFC2845]) quand ils effectuent des mises a jour du DNS.

7. Considérations relatives a I'ANA

L'TANA a alloué¢ un numéro de type de RR du DNS pour I'enregistrement de type DHCID.

La présente spécification définit un nouvel espace de numéros pour les codes de type d'identifiant de deux octets associés
au RR DHCID. L'TANA a établi un registre des valeurs pour cet espace de numéros. Trois valeurs initiales sont allouées au
paragraphe 3.3, et la valeur de OxFFFF est réservée pour une utilisation future. Les nouveaux codes de type d'identifiant de
RR DHCID sont alloués par action de normalisation, comme défini dans la [RFC2434].

La présente spécification définit un nouvel espace de numéros pour les codes de type de résumé d'un octet associés au RR
DHCID. L'TANA a établi un registre des valeurs pour cet espace de numéros. Deux valeurs initiales sont allouées au
paragraphe 3.4. Les nouveaux codes de type de résumé de RR DHCID sont alloués par action de normalisation, comme
défini dans la [RFC2434].
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