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Résumé
Le présent document décrit comment utiliser la sémantique des types d'adresse réseau de remplacement (ANAT, Alternative
Network Address Types) du cadre de groupage du protocole de description de session (SDP, Session Description Protocol)
dans SIP. En particulier, il définit l'étiquette d'option SIP "sdp-anat". Cette étiquette d'option SIP assure que les descriptions
de session SDP qui utilisent ANAT ne sont traitées que par des entités SIP qui prennent en charge ANAT. Pour justifier le
besoin d'une telle étiquette d'option SIP, il décrit ce qui pourrait se produire si une entité SIP sans capacité ANAT essayait
de traiter des lignes de supports groupées avec ANAT.
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1. Introduction

Les agents d'utilisateur (UA, User Agent) SIP [RFC3261] prennent souvent en charge différents types d'adresse réseau. Par
exemple, un UA peut avoir une adresse IPv6 et une adresse IPv4. Un tel UA va normalement vouloir utiliser une de ses
adresses pour établir une session de supports avec un UA distant. Si l'UA distant ne prend en charge que IPv6, par exemple,
les deux UA vont utiliser IPv6 pour envoyer et recevoir les supports.

La sémantique des types d'adresse de réseau de remplacement (ANAT, Alternative Network Address Types) [RFC4091] du
cadre de groupage [RFC3388] de SDP [RFC2327] permet aux UA d'offrir [RFC3264] des adresses de remplacement de
différents types dans une description de session SDP. L'UA SIP à double pile IPv4/IPv6 de notre exemple précédent va
générer une offre groupant une ligne de supports IPv6 et une ligne de supports IPv4 utilisant ANAT. À réception de cette
offre, le répondant [RFC3264] va accepter une ligne de supports et rejeter l'autre.

Si le receveur d'une offre qui utilise ANAT prend en charge la sémantique d'ANAT, tout fonctionne comme décrit dans la
spécification ANAT [RFC4091]. Néanmoins, le receveur d'une telle offre (c'est-à-dire, le répondant) peut ne pas prendre en
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charge les ANAT. Dans ce cas, des mises en œuvre différentes de répondant vont réagir de façons différentes. Le présent
document discute du comportement du répondant qui a la plus forte chance d'avoir lieu et décrit ses conséquences. Pour
éviter ces conséquences, on définit l'étiquette d'option SIP sdp-anat.

L'étiquette d'option sdp-anat peut être utilisée pour assurer qu'une offre utilisant ANAT n'est pas traitée par les répondants
qui ne prennent pas en charge les ANAT. Cette étiquette d'option peut aussi être utilisée pour découvrir explicitement les
capacités d'un UA (c'est-à-dire si il prend en charge les ANAT).

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans la
[RFC2119] et indiquent les niveaux d’exigence pour les mises en œuvre conformes.

3. Étiquette d'option sdp-anat

On définit les étiquettes d'option sdp-anat à utiliser dans les champs d'en-tête SIP Require et Supported [RFC3261]. Les
agents d'utilisateur SIP qui placent cette étiquette d'option dans un champ d'en-tête Supported comprennent la sémantique
des ANAT telle que définie dans la [RFC4091].

4. Rétro compatibilité

Les répondants qui ne prennent pas en charge les ANAT vont réagir de différentes façons à réception d'une offre qui utilise
des ANAT. On s'attend à ce que, même dans des circonstances identiques, des mises en œuvre différentes se comportent de
façons  différentes.  Dans  cette  section,  on  analyse  ces  comportements  (c'est-à-dire  que  les  paragraphes  qui  suivent
supposent que le répondant ne prend pas en charge les ANAT).

4.1 Prise en charge de tous les types de réseau offerts par le répondant

Si le répondant prend en charge tous les types de réseau de l'offre, il peut accepter l'offre et établir tous les flux de supports
qui sont dedans. Ce comportement n'est pas ce que l'offreur attend parce qu'il résulte en l'établissement de trop de flux de
supports. Si le répondant commence à envoyer des supports sur tous ces flux, le résultat peut être une forte utilisation de la
bande passante.

Le répondant peut aussi rejeter l'offre, parce que bien qu'il prenne en charge tous les types de réseau qu'elle contient, le
répondant  peut  ne  pas  les  prendre  en  charge  simultanément.  La  réponse  d'erreur  envoyée  par  le  répondant  va  très
certainement n'être pas assez explicite sur la situation. Donc, l'offreur ne va pas comprendre ce qui ne va pas.

Dans les scénarios précédents,  l'étiquette  d'option sdp-anat va éviter l'établissement  de trop de flux de supports et  va
permettre au répondant d'informer explicitement l'offreur que le répondant ne prend pas en charge les ANAT.

4.2 Non prise en charge de tous les types de réseau offerts par le répondant

Si le répondant ne prend pas en charge tous les types de réseau de l'offre, il peut seulement établir les flux de supports dont
il comprend les types d'adresses et rejeter le reste. Cela serait un comportement acceptable du point de vue de l'offreur.
D'un autre côté, le répondant peut aussi rejeter l'offre parce que elle contient des types d'adresses inconnus. La réponse
d'erreur envoyée par le répondant va très probablement n'être pas assez explicite sur la situation. Donc, l'offreur ne va pas
comprendre ce qui ne va pas.

Dans le scénario précédent, l'étiquette d'option sdp-anat va permettre au répondant d'informer explicitement l'offreur qu'il
ne prend pas en charge les ANAT.

4.3 Demandes OPTIONS

Bien que la [RFC3388] fournisse aux serveurs un moyen d'indiquer la prise en charge des ANAT dans une description SDP,
de nombreux serveurs n'incluent pas de description SDP dans leurs réponses aux demandes OPTIONS. L'étiquette d'option
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sdp-anat rend possible de découvrir si un serveur prend en charge les ANAT, car ils vont inclure cette étiquette d'option
dans un champ d'en-tête Supported dans leurs réponses.

5. Usage de l'étiquette d'option

Comme exposé à la section précédente, l'utilisation de l'étiquette d'option sdp-anat rend les messages SIP plus explicites
quant à la prise en charge des ANAT. Donc, les entités SIP qui génèrent une offre qui utilise la sémantique de ANAT
DEVRAIT placer l'étiquette d'option sdp-anat dans un champ d'en-tête Require. Les entités SIP qui prennent en charge la
sémantique des ANAT DOIVENT comprendre l'étiquette d'option sdp-anat.

6. Considérations sur la sécurité

Un attaquant peut tenter d'ajouter l'étiquette d'option sdp-anat au champ d'en-tête Require d'un message pour effectuer une
attaque de déni de service. Si l'UAS ne prend pas en charge les ANAT, il va retourner une réponse d'erreur au lieu de traiter
le message.

Un attaquant peut tenter de retirer l'étiquette d'option sdp-anat du champ d'en-tête Require d'un message. Il peut en résulter
l'établissement de trop de flux de supports.

Pour éviter ces attaques, la protection de l'intégrité du champ d'en-tête Require est RECOMMANDÉE. Le choix naturel
pour protéger l'intégrité des champs d'en-tête dans SIP est S/MIME [RFC3853].

7. Considérations relatives à l'IANA

Le présent document définit une étiquette d'option SIP (sdp-anat) à la Section 3. Elle a été enregistrée par l'IANA dans le
registre des paramètres SIP.

Les agents d'utilisateur SIP qui placent l'étiquette d'option sdp-anat dans un champ d'en-tête Supported comprennent la
sémantique des ANAT.
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