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Résumé

Le présent document définit une nouvelle option du protocole de configuration dynamique d'hote, version 4 (DHCPv4,
Dynamic Host Configuration Protocol version 4) modélisée sur l'option Engagement rapide DHCPv6, pour obtenir les
informations d'adresse IP et de configuration en utilisant un échange de deux messages plutdt que I'échange habituel a
quatre messages, expédiant la configuration client.
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1. Introduction

Dans certains environnements, comme ceux ou se produit la mobilité et que change fréquemment le point de rattachement
au réseau, il est avantageux de configurer rapidement le client. Et, dans ces environnements, il est possible de configurer
plus rapidement les clients parce que les protections offertes par I'échange normal (et plus long) de quatre messages
peuvent n'étre pas nécessaires. L'échange de quatre messages permet la redondance (plusieurs serveurs DHCP) sans
gaspiller les adresses, car les adresses ne sont allouées que de fagon provisoire a un client jusqu'a ce que le client choisisse
et demande une des adresses provisoires allouées. L'échange a deux messages peut dont &tre utilis¢ lorsque un seul serveur
est présent ou quand les adresses disponibles sont nombreuses et que de multiples serveurs qui engagent des adresses pour
un client ne posent pas de probléme.

Le présent document définit une nouvelle option Engagement rapide pour DHCPv4, modélisée sur 1'option Engagement
rapide de DHCPv6 [RFC3315], qui peut étre utilisée pour initier un échange a deux messages pour expédier la
configuration du client dans certains environnements. Un client annonce qu'il prend en charge cette option en l'envoyant
dans les messages DHCPDISCOVER. Un serveur détermine alors si il permet 1'échange a deux messages sur la base de ses
informations de configuration et peut traiter le DHCPDISCOVER comme défini dans la [RFC2131] ou s'engager sur les
informations de configuration du client et envoyer un message DHCPACK avec 'option Engagement rapide comme défini
ci dessous.
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2.  Exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Opérations du client et du serveur

Si un client qui prend en charge l'option Engagement rapide a l'intention d'utiliser la capacité d'engagement rapide, il inclut
une option Engagement rapide dans les messages DHCPDISCOVER qu'il envoie. Le client NE DOIT PAS l'inclure dans
d'autres messages. Un client et un serveur n'utilisent cette option que quand ils sont configurés a le faire.

Un client qui envoie un DHCPDISCOVER avec 1'option Engagement rapide traite les réponses comme décrit dans la
[RFC2131]. Cependant, si le client recoit un message DHCPACK avec une option Engagement rapide, il DEVRAIT traiter
le DHCPACK immédiatement (sans attendre des messages DHCPOFFER ou DHCPACK supplémentaires) et utiliser les
informations d'adresse et de configuration qui y sont contenues.

Un serveur qui prend en charge 1'option Engagement rapide PEUT répondre a un message DHCPDISCOVER qui incluait
I'option Engagement rapide avec un DHCPACK qui inclut I'option Engagement rapide, et engager pleinement 1'adresse et
les informations de configuration. Un serveur NE DOIT PAS inclure l'option Engagement rapide dans tout autre message.

L'option Engagement rapide NE DOIT PAS apparaitre dans une option Liste de demande de paramétres [RFC2132].

Toutes les autres opérations DHCP sont comme documenté dans la [RFC2131].

3.1 Flux détaillés

Ce qui suit est la révision du paragraphe 3.1 de la [RFC2131], qui inclut le traitement de I'option Engagement rapide.

1. Le client diffuse un message DHCPDISCOVER sur son sous réseau physique local. Si le client prend en charge 1'option
Engagement rapide et a l'intention d'utiliser la capacité d'engagement rapide, il inclut une option Engagement rapide
dans le message DHCPDISCOVER. Le message DHCPDISCOVER PEUT inclure des options qui suggerent des
valeurs pour l'adresse de réseau et la durée du prét. Les agents de relais BOOTP peuvent passer le message aux serveurs
DHCP qui ne sont pas sur le méme sous réseau physique.

2. Chaque serveur peut répondre soit par un message DHCPOFFER, soit par un message DHCPACK avec 1'option
Engagement rapide (le dernier seulement si le DHCPDISCOVER contient une option Engagement rapide et si la
politique de configuration du serveur permet l'utilisation de 1'engagement rapide). Cela va inclure une adresse réseau
disponible dans le champ 'yiaddr' (et les autres parameétres de configuration dans les options DHCP). Les serveurs qui
envoient une DHCPOFFER n'ont pas besoin de réserver l'adresse réseau offerte, bien que le protocole fonctionne plus
efficacement si le serveur évite d'allouer 'adresse réseau offerte a un autre client. Les serveurs qui envoient le message
DHCPACK engagent le lien pour le client dans une mémorisation persistante avant d'envoyer le DHCPACK. La
combinaison de l'identifiant client ou 'chaddr' et de I'adresse réseau allouée constitue un identifiant univoque pour le
prét au client et est utilisée par le client et le serveur pour identifier un prét auquel tous les messages DHCP se référent.
Le serveur transmet le message DHCPOFFER ou DHCPACK au client, si nécessaire en utilisant l'agent de relais
BOOTP.

Quand ils allouent une nouvelle adresse, les serveurs DEVRAIENT vérifier que 'adresse réseau offerte n'est pas déja
utilisée ; par exemple, le serveur peut sonder I'adresse offerte avec une demande d'écho ICMP.

Les serveurs DEVRAIENT étre mis en ceuvre de fagon telle que les administrateurs de réseau PUISSENT choisir de
désactiver les sondages des nouvelles adresses allouées.

La Figure 3 de la [RFC2131] montre les flux de 1'échange normal a quatre messages. La Figure 1 ci-dessous montre
l'échange a deux messages.
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Figure 1 : Diagramme des flux de messages quant 1'engagement rapide est utilisé

3. Le client regoit un ou plusieurs messages DHCPOFFER ou DHCPACK (si l'option Engagement rapide est envoyée
dans DHCPDISCOVER) de un ou plusieurs serveurs. Si un DHCPACK (avec l'option Engagement rapide) est regu, le
client peut immédiatement avancer a 1'étape 5 ci-dessous si les paramétres de configuration offerts sont acceptables. Le
client peut choisir d'attendre d'avoir plusieurs réponses. Le client choisit un serveur duquel il demande ou accepte les
paramétres de configuration, sur la base des paramétres de configuration offerts dans les messages DHCPOFFER et
DHCPACK. Si le client choisit un DHCPACK, il avance a 1'étape 5. Autrement, le client diffuse un message
DHCPREQUEST qui DOIT inclure 1'option "identifiant de serveur" pour indiquer quel serveur il a choisi ; le message
PEUT inclure d'autres options qui spécifient les valeurs de configuration désirées. L'option "Adresse IP demandée"
DOIT étre réglée a la valeur du 'yiaddr' dans le message DHCPOFFER provenant du serveur. Ce message
DHCPREQUEST est diffusé et relayé a travers les agents de relais DHCP/BOOTP. Pour aider a s'assurer que tous les
agents de relais BOOTP transmettent le message DHCPREQUEST au méme ensemble de serveurs DHCP qui a regu le
message original DHCPDISCOVER, le message DHCPREQUEST DOIT utiliser la méme valeur dans le champ d'en-
téte de message DHCP "secs" et étre envoyé a la méme adresse de diffusion IP ou le message original
DHCPDISCOVER a été envoyé. Le client attend la fin de temporisation et retransmet le message DHCPDISCOVER si
le client ne recoit pas de message DHCPOFFER.

4. Les serveurs regoivent la diffusion de DHCPREQUEST du client. Les serveurs non retenus par le message
DHCPREQUEST utilisent le message comme notification que le client a décliné les offres de ces serveurs. Le serveur
retenu dans le message DHCPREQUEST engage le lien pour le client sur une mémorisation persistante et répond par un
message DHCPACK contenant les parameétres de configuration pour le client demandeur. La combinaison de
l'identifiant de client ou 'chaddr’ et de 'adresse réseau allouée constitue un identifiant univoque pour le prét au client et
est utilisée par le client et le serveur pour identifier un prét auquel on se référe dans tous les messages DHCP. Tous les
paramétres de configuration dans le message DHCPACK DEVRAIENT ne pas entrer en conflit avec ceux du message
DHCPOFFER antérieur auquel le client répond. Le serveur NE DEVRAIT PAS vérifier l'adresse réseau offerte a ce
moment. Le champ 'yiaddr' dans le message DHCPACK est rempli avec 'adresse réseau choisie.

Si le serveur retenu est incapable de satisfaire le message DHCPREQUEST (par exemple, 1'adresse réseau demandée a
déja été allouée) le serveur DEVRAIT répondre par un message DHCPNAK.

Un serveur PEUT choisir de marquer les adresses offertes aux clients dans les messages DHCPOFFER comme
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indisponibles. Le serveur DEVRAIT marquer une adresse offerte a un client dans un message DHCPOFFER comme
disponible si le serveur ne recoit pas de message DHCPREQUEST de ce client.

5. Le client recoit le message DHCPACK avec les paramétres de configuration. Le client DEVRAIT effectuer une
vérification finale sur les paramétres (par exemple, le protocole de résolution d'adresse (ARP, Address Resolution
Protocol) pour l'adresse réseau allouée) et il note la durée du prét spécifié dans le message DHCPACK. A ce point, le
client est configuré. Si le client détecte que 1'adresse est déja utilisée (par exemple, grace a l'utilisation de ARP) le client
DOIT envoyer un message DHCPDECLINE au serveur, et il redémarre le processus de configuration. Le client
DEVRAIT attendre un minimum de dix secondes avant de redémarrer le processus de configuration pour éviter un
trafic réseau excessif en cas de boucle.

Si le client regoit un message DHCPNAK, il redémarre le processus de configuration.

Le client attend la fin de la temporisation et retransmet le message DHCPREQUEST si le client n'a regu de message ni
DHCPACK ni DHCPNAK. Le client retransmet le DHCPREQUEST conformément a l'algorithme de retransmission du
paragraphe 4.1 de la [RFC2131]. Le client devrait choisir de retransmettre le message DHCPREQUEST assez de fois
pour obtenir une probabilité adéquate de contacter le serveur sans causer au client (et a 'utilisateur de ce client) une trop
longue attente avant d'abandonner ; par exemple, un client qui retransmet comme décrit au paragraphe 4.1 de la
[RFC2131] pourrait retransmettre quatre fois le message DHCPREQUEST, pour un délai total de 60 secondes, avant de
redémarrer la procédure d'initialisation. Si le client ne recoit de message ni DHCPACK ni DHCPNAK aprés avoir
employé l'algorithme de retransmission, il revient a 1'état INIT et redémarre le processus d'initialisation. Le client
DEVRAIT notifier a l'utilisateur que le processus d'initialisation a échoué et qu'il redémarre.

6. Le client peut choisir de renoncer a son prét d'une adresse réseau en envoyant un message DHCPRELEASE au serveur.
Le client identifie le prét a libérer avec son identifiant de client ou son 'chaddr' et l'adresse réseau dans le message
DHCPRELEASE. Si le client a utilisé un identifiant de client lorsque il a obtenu le prét, il DOIT utiliser le méme
identifiant de client dans le message DHCPRELEASE.

3.2 Considérations administratives

Les administrateurs de réseau DOIVENT seulement activer ['utilisation de I'engagement rapide sur un serveur DHCP si une

des conditions suivantes est satisfaite :

1. le serveur est le seul serveur du sous réseau ;

2. si plusieurs serveurs sont présents, ils peuvent chacun engager un lien pour tous les clients, et donc chaque serveur doit
avoir un nombre suffisant d'adresses disponibles.

Un serveur PEUT permettre la configuration pour un temps de prét initial différent (vraisemblablement plus court) pour les

adresses allouées quand 1'engagement rapide est utilisé pour expédier les réclamations d'adresses non utilisées par les

clients.

4. Format de l'option Engagement rapide

L'option Engagement rapide est utilisée pour indiquer ['utilisation de 1'échange a deux messages pour l'allocation d'adresse.
Le code pour 'option Engagement rapide est 80. Le format de I'option est :

Code : 80
Longueur : 0

Un client DOIT inclure cette option dans un message DHCPDISCOVER si le client est prét a effectuer I'échange de
messages DHCPDISCOVER-DHCPACK décrit plus haut.

Un serveur DOIT inclure cette option dans un message DHCPACK envoyé en réponse a un message DHCPDISCOVER
lorsque il achéve 1'échange de messages DHCPDISCOVER-DHCPACK.

5. Considérations relatives a I'LANA

L'TANA a alloué la valeur 80 comme code de I'option Engagement rapide conformément a la [RFC2939].
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6. Considérations sur la sécurité

Les concepts du présent document n'altérent pas de fagon significative les considérations de la sécurité pour DHCP (voir les
[RFC2131] et [RFC3118]). Cependant, I'utilisation de cette option pourrait faciliter des attaques de déni de service en
permettant a un client malveillant de consommer toutes les adresses disponibles plus rapidement ou de le faire sans exiger
une communication bidirectionnelle (car injecter des messages DHCPDISCOVER avec l'option Engagement rapide est
suffisant pour causer l'allocation d'une adresse par un serveur).
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