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Résumé

Le langage de balisage extensible (XML, Extensible Markup Language) est un cadre pour structurer les données. Alors
qu’il est une évolution de la norme de langage de balisage généralisé (SGML, Standard Generalized Markup Language) —
un langage de balisage principalement orienté sur la structuration des documents -- XML a évolué pour devenir un
mécanisme largement utilisé pour représenter des données structurées.

Il y a une grande variété de protocoles de 1’Internet qui sont développés ; beaucoup ont des besoins de représentation de
données structurées pour leur application. Il y a eu beaucoup d’intérét pour 'utilisation de XML comme méthode de
représentation. Le présent document décrit les concepts de base de I’XML, analyse diverses solutions de remplacement a
I’utilisation de XML, et donne des lignes directrices pour I’utilisation de XML au sein des protocoles de ’IETF en cours de
normalisation.
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Conventions utilisées dans le présent document

Le présent document recommande, en tant que politique, ce que les spécifications des protocoles de I’Internet -- et en
particulier, les documents de protocoles en cours de normalisation de ’I[ETF -- devraient inclure comme langage normatif.
Les mots clés en majuscules "DEVRAIT", "DOIT", "EXIGE", etc. sont utilisés selon le sens ou il seraient utilisés dans
d’autres documents avec les significations spécifiées dans le BCP 14, RFC 2119 [1].

1 Introduction et généralités

Le langage de balisage extensible (XML, [8]) est un cadre de structuration des données. Alors qu’il est une évolution de la
norme de langage de balisage généralis¢é (SGML, Standard Generalized Markup Language) — langage de balisage
principalement orienté sur la structuration des documents -- XML a évolué pour devenir un mécanisme largement utilisé
pour représenter des données structurées dans les échanges de protocoles. Voir "XML en 10 points" [47] pour une
introduction a XML.

1.1 Public visé

De nombreux concepteurs de protocoles de 1’Internet envisagent d’utiliser XML et des fragments de XML dans le contexte
des protocoles Internet existants et nouveaux. Le présent document est destiné a servir de guide de I’utilisation de XML et
de politique de I'IETF pour les documents en cours de normalisation. Ceux qui sont expérimentés dans la pratique de XML
seront vraisemblablement déja familiarisés avec les matériaux de base présentés ici, mais les lignes directrices sont
destinées également a ces lecteurs.

1.2 Domaine d’application

Le présent document est destiné a donner des lignes directrices pour I’utilisation de contenus XML au sein d’un plus grand
protocole. Le but n’est pas de suggérer que XML est la "meilleure" fagon ou la fagon "préférée" de représenter des
données ; le but est plutdt d’exposer le contexte d’utilisation de XML au sein d’un protocole une fois que les autres facteurs
désignent XML comme solution possible de représentation des données. Le protocole de résolution des noms communs
(CNRP, Common Name Resolution Protocol [24]) est un exemple de protocole qui serait visé par ces lignes directrices si il
devait étre nouvellement défini. Le présent document ne vise pas 1’utilisation de protocoles comme SMTP ou HTTP pour
I’envoi de documents XML comme de la messagerie ¢électronique ou du contenu ordinaire de la toile.

Un certain nombre de cadres de protocole sont déja utilisés ou en cours de développement qui sont entiérement centrés sur
le "protocole XML" — sur I'utilisation exclusive de XML comme représentation des données dans le protocole. Par
exemple, le World Wide Web Consortium (W3C) développe un cadre de protocole XML qui se fonde sur SOAP ([45] et
[46]). L’applicabilité de tels protocoles est en dehors du domaine d’application du présent document.
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De plus, il y a des cadres de représentation de plus haut niveau, fondés sur XML, qui ont été congus comme porteurs de
certaines classes d’information ; par exemple, le cadre de description de ressource (RDF, Resource Description Framework
[38]) est une représentation fondée sur XML pour les assertions logiques. Le présent document ne fournit pas de lignes
directrices pour 1’utilisation de tels cadres.

1.3 Evolution de XML

XML 1.0 a été publié a I’origine comme recommandation du W3C en février 1998 [35], et a été révisé dans une 2™ édition
[8] en octobre 2000. Plusieurs facilités supplémentaires ont été aussi définies, qui s’appuient sur la spécification de base.
Bien que ces additions aient été congues pour €tre en cohérence avec XML 1.0, elles ont des niveaux de stabilité, de
consensus, et de mise en ceuvre variables. En conséquence, le présent document identifie les caractéristiques majeures de
I’évolution de XML et fait des suggestions quant aux circonstances dans lesquelles chaque caractéristique devrait étre
utilisée.

14 Utilisateurs XML, groupes de soutien, et informations supplémentaires

Il y a beaucoup de groupes de soutien a XML, dont certains sont entiérement consacrés a I’industrie XML [51], certains
sont consacrés aux développeurs [52], certains consacrés aux applications d’affaires de XML [53], et beaucoup de groupes
consacrés a I’utilisation de XML dans un contexte particulier.

11 sort du domaine d’application du présent document de fournir une liste compléte des références. Les lecteurs intéressés
se tourneront vers les trois références ci-dessus comme point de départ, ainsi que vers leur moteur de recherche Internet
favori.

2 Considérations sur le choix de XML

XML est un outil qui fournit les moyens d’atteindre un objectif. Choisir le bon outil pour une tache donnée est un élément
essentiel pour s’assurer que la tiche peut étre menée a bien de facon satisfaisante. La présente section décrit les facteurs qui
permettent de savoir quant on peut considérer XML comme un outil a utiliser dans les protocoles de I'IETF :

1. XML est un métalangage de balisage qui peut étre utilis¢ pour définir des langages de balisage pour des domaines
spécifiques et des espaces de problémes.

2. XML fournit a la fois une structure logique et une structure physique pour décrire des données. Le tramage des

données est incorporé.

Les instances XML peuvent étre validées par rapport a la définition formelle d’une spécification de protocole.

XML accepte ’internationalisation.

5. XML est extensible. A la différence d’autres langages de balisage (comme HTML), de nouvelles étiquettes (et donc
de nouveaux ¢éléments de protocole) peuvent étre définis sans exiger de changements de XML lui-méme.

6. XML est toujours en évolution. Les spécifications formelles sont mises a jour au fur et a mesure que 1’expérience de
son utilisation est acquise et appliquée.

7 XML ne fournit pas de mécanismes d’origine pour la prise en charge de la frappe détaillée des données. Des
mécanismes supplémentaires (tels que ceux décrits au paragraphe 4.7) sont nécessaires pour spécifier les types de
données de protocoles abstraits.

8. XML est fondé sur du texte, aussi les fragments de XML sont facilement créés, édités, et gérés en utilisant des
facilités courantes. De plus, étre fondé sur le texte signifie qui prend plus facilement en charge le développement
incrémentiel, I’élimination des fautes, et la connexion. Un simple fragment XML "en boite" peut étre incorporé dans
un programme comme une constante de chaine, plutot que d’avoir a étre reconstruit.

. Les données binaires sont a coder sous une forme textuelle pour étre représentées en XML.

10. XML est prolixe comparé a beaucoup d’autres langages de représentation de données structurés. Une représentation
avec I’extensibilité¢ des €léments et lisibilité par I’homme exige normalement plus de bits comparée a un langage
optimisé pour un traitement machine efficace.

11. Les mises en ceuvre XML sont encore relativement nouvelles. A mesure que les concepteurs et les développeurs
gagnent de I’expérience, il n’est pas rare de trouver des défauts dans les premiers produits courants.

12. La prise en charge de XML est disponible dans un grand nombre d’utilitaires de développement de logiciels,
disponibles a la fois dans des produits libres et dans des produits brevetés.

13. La vitesse de traitement de XML peut étre un probléme dans certains environnements. Le traitement de XML peut
étre plus lent parce que les flux de données XML peuvent étre plus gros que ceux d’autres représentations, et
I’utilisation d’analyseurs XML tout venant va ajouter une couche de logiciel avec ses propres cofits de fonctionnement
(bien que ces colts puissent étre réduits par 1’utilisation cohérente d’un analyseur optimisé). Dans certaines situations,
le traitement de XML exige 1’examen de chaque octet du flux de données XML tout entier, avec une redondance plus
¢élevée qu’avec les représentations ou les segments inintéressants peuvent étre sautés.

>
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3 Solutions de remplacement a XML

Le présent document se concentre sur les lignes directrices de I’utilisation de XML. Il est utile de considérer pourquoi il
faut utiliser XML plutét qu’un autre mécanisme. La présente section considére quelques autres mécanismes de
représentation couramment utilisés et compare XML a ces autres solutions.

Pour beaucoup de protocoles fondamentaux, 1’exigence d’extensibilité est modeste, et les exigences de performances sont
assez ¢levées pour que des blocs de données binaires de taille fixe soient la représentation appropriée ; des mécanismes tels
que XML ne font qu’ajouter du gras. La RFC 3252 [23] décrit un exemple humoristique de XML comme protocole bouffi.

De plus, il y a d’autres cadres de représentation et d’extensibilité qui ont été utilisés avec succes dans des protocoles de
communication. Par exemple, la notation de syntaxe abstraite n° 1 (ASN.1) [28] avec les régles de codage de base (BER,
Basic Encoding Rules [29]) correspondantes font partie de la suite de protocoles de communication OSI, et ont été utilisées
dans de nombreuses normes de communications ultérieures (par exemple, le protocole ANSI de restitution d’informations
[27] et le protocole simple de gestion de réseau (SNMP, Simple Network Management Protocol [13]). La représentation de
données externes (XDR, External Data Representation [14]) et ses variantes ont été utilisées dans de nombreuses autres
applications réseau distribuées (par exemple, le protocole systéme de fichiers réseau (NFS, Network File System [22]).
Avec certains types de codage ASN.1, les types de données sont explicites dans la représentation, alors que avec XDR, les
types de données des composants sont décrits en externe au titre d’une spécification d’interface.

De nombreux autres protocoles utilisent directement les structures des données (sans encapsulation des données) en
décrivant la structure des données avec le format Backus Naur (BNF, [25]) ; de nombreux protocoles de ’IETF utilisent la
forme Backus-Naur augmentée (ABNF, [16]). Le protocole simple de transfert de messagerie (SMTP, [21]) est un exemple
de protocole spécifié¢ avec I’ABNF.

ASN.1, XDR, et BNF sont décrits ici comme exemples de solutions de remplacement a I’utilisation de XML dans les
protocoles de I’'IETF. 1l y a d’autres alternatives, mais il n’entre pas dans le domaine d’application du présent document de
faire une récapitulation compléte de toutes les solutions de remplacement possibles.

Les autres méthodes de représentation peuvent différer de XML de plusieurs fagons importantes :

Codage du texte et jeux de caractéres : le codage de caractéres utilisé pour représenter une spécification formelle. XML
définit un modéle de caractére cohérent fondé sur le jeu de caractéres universel (UCS, Universal Character Set [31] et
[33]), et exige que les analyseurs XML acceptent au moins UTF-8 [4] et UTF-16 [20], et permettent d’autres codages.
Alors que ASN.1 et XDR peuvent porter des chaines de tout codage, il n’y a pas de mécanisme commun pour définir les
codages de caractéres en leur sein. Normalement les définitions ABNF tendent a étre définies en termes d’octets ou de
caracteres en ASCIL

Codage des données : XML est défini comme une séquence de caractéres, plutdt que comme une séquence d’octets. Le
schéma XML [42] inclut des mécanismes pour représenter certains types de données (entier, date, matrice, etc.) mais
beaucoup de types de données binaires sont codés en Base64 [15] ou en hexadécimal. ASN.1 et XDR ont des mécanismes
riches pour coder une grande variété de types de données.

Extensibilité : XML a un modéle d’extensibilité riche tel que les spécifications XML puissent fréquemment avoir des
versions indépendantes. Les spécifications peuvent étre étendues en ajoutant de nouveaux noms d’élément et d’attributs (si
il y a compatibilité) ; d’autres extensions peuvent étre ajoutées en définissant de nouveaux espaces de nom XML [9], bien
qu’il n’y ait pas de mécanisme standard dans XML pour indiquer s’il est ou non obligatoire de reconnaitre les nouvelles
extensions. De méme, plusieurs techniques sont disponibles pour étendre les spécifications ASN.1. Les spécifications XDR
tendent a n’étre pas extensibles indépendamment par les différentes parties parce que le tramage et les types de données
sont implicites et non auto-descriptifs. L’extensibilité des éléments de protocole fondés sur BNF doit nécessairement étre
planifiée explicitement.

Lisibilité des éléments de protocole : Comme noté ci-dessus, XML est fondé sur le texte, et donc porte des avantages (et
désavantages) des éléments de protocole fondés sur le texte. Normalement, il partage ceci avec les éléments de protocole
définis en (A)BNF. ASN.1 et XDR utilisent des codages binaires qui ne sont pas facilement lisibles par I’homme.

4 Considérations et recommandations d’utilisation de XML

La présente section note plusieurs aspects de XML et fait des recommandations pour son utilisation. Depuis la publication
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de XML version 1 [35] en 1988, une seconde édition rédactionnelle [8] a été publiée en 2000 ; cette section se réfere a la
second édition.

4.1 Syntaxe XML et bonne formation

XML [8] est défini en termes de syntaxe concréte : une séquence de caractéres, utilisant les caractéres "<", "=", "&", etc.
comme délimiteurs. Une instance est XML si et seulement si elle est bien formée, c’est-a-dire, si tous les caractéres et
données de balisage sont conformes aux régles structurelles définies au paragraphe 2.1 de [8].

Les caracteres et les données de balisage mal formés ne sont pas de I’XML ; la bonne formation est la base de la
compatibilité syntaxique avec XML. Sans bonne formation, tous les avantages de I’utilisation de XML disparaissent. Pour
cette raison, il est recommandé que les spécifications de protocole exigent explicitement la bonne formation XML ("DOIT
étre bien formé").

L’IETF a une tradition établie de longue date d’étre "libéral dans ce qu’on accepte" qui peut sembler étre a 1’opposé de
cette recommandation. Etant donné que XML exige la bonne formation, les analyseurs qui se conforment & XML sont
intolérants des erreurs de bonne formation. Lors de la spécification du traitement d’¢léments de protocole XML erronés, un
concept de protocole ne doit jamais recommander de tenter d’interpréter partiellement des instances d’un élément mal
formé a qui il est demandé d’étre XML. Les comportements raisonnables dans de tels scénarios pourraient comporter de
tenter une retransmission ou d’interrompre une session en cours.

4.2 Ensemble d’informations XML

En plus de la syntaxe concréte de XML, il y a un modéle abstrait du contenu XML connu sous le nom de "Ensemble
d’informations" (infoset) [37]. On pourrait penser un analyseur XML comme un consommateur de syntaxe concréte et
producteur d’ensembles d’informations XML pour le traitement ultérieur.

En utilisation normale de XML, la définition des documents XML admissibles est souvent définie en termes d’ensemble
d’informations de XML et pas de syntaxe concréte. La notion est que toute représentation syntaxique qui donne le méme
ensemble d’informations sera traitée de fagon équivalente.

Dans certains cas, les protocoles ont été définis seulement en termes d’ensemble d’informations XML, ou en permettant
d’autres représentations de syntaxe concréte. Cependant, comme le contexte de XML incorporé au sein d’autres protocoles
de I’Internet exige une définition sans ambiguité de la syntaxe concréte, définir un élément de protocole XML dans les
seuls termes de son ensemble d’informations XML et permettre d’autres représentations de syntaxe concrete est en dehors
du domaine d’application du présent document.

4.3 Restrictions syntaxiques

Dans certaines circonstances, un concepteur de protocole peut étre tenté de définir un élément de protocole fondé sur XML
comme "XML", tout en imposant en méme temps des restrictions supplémentaires, au dela de celles imposées par la
recommandation XML elle méme -- par exemple, en restreignant le codage de caractéres du document, ou en évitant les
sections CDATA, les références d’entité¢ de caractére, en imposant des restrictions supplémentaires a 1’utilisation des
espaces, etc. La catégorie générale des restrictions visées par ce paragraphe est celles qui permettrait certaines, mais pas
d’autres, de I’ensemble des représentations syntaxiques qui ont la méme représentation canonique conformément au XML
canonique décrit dans la RFC 3076 [6].

Faire ce type de restrictions dans une définition de protocole aura I’inconvénient que celui qui mettra le protocole en ceuvre
pourrait n’étre pas capable d’utiliser un processeur par ailleurs conforme a XML pour analyser des éléments de protocole
fondés sur XML. Dans certains cas, la motivation de la mise en sous-ensembles de XML est de permettre aux mises en
ceuvre de construire des processeurs dédiés moins lourds qu’un processeur conforme a toute la gamme de XML. Il y a un
certain nombre de bons analyseurs conformes a XML qui sont petits, rapides et disponibles, alors que les processeurs
dédiés sont fréquemment réputés pour leurs défaillance lors du traitement de certains cas de syntaxe XML légale.

En général, de telles restrictions syntaxiques devraient étre évitées. Dans des circonstances dans lesquelles des restrictions
sur la variabilit¢ de la représentation syntaxique de XML sont nécessaires pour une raison ou pour une autre, les
concepteurs devraient envisager d’utiliser le "XML canonique" [6] comme la définition de 1’élément de protocole, car une
telle variabilité a été enticrement retirée. Certaines questions spécifiques sont exposées aux paragraphes 4.4, 4.13, et 5.1.
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4.4 Déclarations XML

Une déclaration XML (définie au paragraphe 2.8 de [8]) est un petit en-té€te au début d’un flux de données XML qui
indique la version XML et le codage de caracteres utilisé. Par exemple, <?xml version="1.0" encoding="UTF-8"?> spécifie
I’utilisation de la version 1 de XML et le codage de caractéres UTF-8.

Dans certaines utilisations de XML comme ¢lément de protocole incorporé, le XML utilisé est un petit fragment dans un
plus grand contexte, ou la version XML est fixée a "1.0" et le codage de caracteres est connu comme "UTF-8". Dans ces
cas, une déclaration XML peut ajouter une redondance supplémentaire. Dans les cas ou le XML est un plus grand
composant qui peut trouver son chemin de fagon autonome comme un corps d’entité externe (transporté comme un
message MIME, par exemple), la déclaration XML est un marqueur important qui est utile pour la fiabilité et
I’extensibilité. La déclaration XML est aussi un marqueur important pour le jeu/codage de caracteres (voir au paragraphe
5.1), si un codage autre que UTF-8 ou UTF-16 est utilisé. Noter que dans le cas d’UTF-16, XML exige que cette entité
commence par une marque d’ordre d’octet (BOM, Byte Order Mark), qui ne fait pas partie des données de caractere. Noter
que la déclaration XML elle-méme ne fait pas partie de I’ensemble d’informations du document XML.

Les spécifications doivent étre claires sur 1’utilisation des déclarations XML. XML [8] note que les "documents XML
devraient commencer par une déclaration XML qui spécifie la version de XML utilisée." En général, une déclaration XML
devrait étre encouragée ("DEVRAIT étre présente") et doit toujours étre permise ("PEUT étre envoyée"). Une déclaration
XML devrait étre exigée dans les cas ou, si il est permis, le codage de caractéres est quelque chose d’autre que UTF-8 ou
UTF-16.

4.5 Instructions de traitement XML

Une instruction de traitement XML (définie au paragraphe 2.6 de [8]) est un composant d’un document XML qui signale
des informations "hors bande" au receveur ; une utilisation courante des instructions de traitement XML est pour les
applications de documents. Par exemple, I’application XML2RFC utilisée pour générer le présent document et qui est
décrite dans la RFC 2629 [19] prend en charge une instruction de traitement "tableau des contenus" : <?rfc toc="yes"?>

Comme décrit au paragraphe 2.6 de [8], les instructions de traitement ne font pas partiec des données de caractére du

document, mais doivent étre passées a I’application. Par conséquent, il est recommandé que les instructions de traitement

soient ignorées lorsque elles se rencontrent dans le traitement normal du protocole. Il est donc aussi recommandé que les
instructions de traitement ne soient pas utilisées pour définir des structures de données de protocole normatives ou des
extensions pour les raisons suivantes :

o Les instructions de traitement ne sont pas averties des espaces de nom ; il n’y a aucun moyen pour qualifier une cible
d’instruction de traitement avec un espace de nom,

o L’utilisation des instructions de traitement ne peut pas étre contrait par la plupart des langages de schéma,

Les références de caractére ne sont pas reconnues au sein d’une instruction de traitement.

o Les instructions de traitement n’ont pas de structure définie dans XML au-dela de la division entre la cible et tout le
reste. Cela signifie que les applications ont normalement a analyser le contenu des instructions de traitement d’une
fagon dépendante du systéme ; si au contraire, le contenu a été fourni au sein d’un élément, la structure pourrait étre
exprimée dans I’XML et ’analyse pourrait étre faite par ’analyseur XML.

)

4.6 Commentaires XML

Un commentaire XML (défini au paragraphe 2.5 de [8]) est un composant d’un document XML qui fournit des
informations descriptives qui ne font pas partie des données de caractére du document. Les commentaires XML, comme les
commentaires utilisés dans les langages de programmation, sont souvent utilisés pour fournir des informations explicatives
en termes compréhensibles par ’homme. Exemple :

<!—Ceci est un exemple de commentaire. -->

Les commentaires XML peuvent étre ignorés par les processeurs conformes. Par conséquent, il est fortement recommandé
que les commentaires ne soient pas utilisés pour définir des structures normatives de données de protocole ou des
extensions. Il est donc aussi fortement recommandé que les commentaires soient ignorés s’ils sont rencontrés dans le
traitement normal du protocole.

4.7 Validité et extensibilité

Un atout important de XML est qu’il y a des mécanismes formels pour définir les contraintes structurelles et de contenu des
données ; elles contraignent 1’identité des éléments ou attributs ou les valeurs qu’ils contiennent. Ceci est plus qu’un simple
formalisme :
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o Une "définition de type de document" (DTD) est définie au paragraphe 2.8 de [8] ; le concept provient d’un mécanisme
similaire de SGML. 1l y a une expérience significative de 1’utilisation des DTD, y compris dans les protocoles de
I'IETF.

o Le schéma XML (défini dans [41] et [42]) donne des caractéristiques supplémentaires pour permettre une spécification
plus serrée et plus précise des spécifications admissibles de syntaxe de protocole et de type de données.

o Il y a aussi un certain nombre d’autres mécanismes pour décrire la validité d’une instance XML ; cela inclut, par
exemple, Schematron [49] et RELAX NG [48]. La partie 2 de la norme ISO/CEI Langage de définition de schéma de
document (DSDL, [32]) se fonde sur RELAX NG.

Des discussions (et des controverses) sont en cours au sein de la communauté XML sur I’utilisation et 1’applicabilité de
divers mécanismes de contrainte de validité. Le choix de 1’outil dépend des besoins d’extensibilité ou d’un langage et
mécanisme formel pour contraindre les valeurs permissibles et valider 1’adhésion aux contraintes.

Il y a des cas ou les protocoles ont une validité définie en utilisant un mécanisme de validité ou 1’autre, mais les définitions
de protocole n’ont pas précisé que tous les éléments de protocole correspondants soient "valides". La décision dépend en
partie de la conception de I’extensibilité du protocole. Chaque formalisme a une fagon différente de permettre les
extensions futures ; de plus, une conception de protocole peut avoir son propre mécanisme d’affichage des versions, sa
fagon de mettre a jour le schéma, ou de pointer sur un nouveau schéma. Par exemple, ’utilisation des espaces de noms
XML (paragraphe 4.9) avec le schéma XML permet d’autres sortes d’extensibilité sans compromettre la validité de
schéma.

Quel que soit le formalisme choisi, il y a habituellement des contraintes syntaxiques supplémentaires, et inévitablement,
des contraintes sémantiques supplémentaires, sur la validité des éléments XML qui ne peuvent pas étre exprimés dans le
formalisme.

Le présent document fait les recommandations suivantes pour la définition des protocoles qui utilisent XML :

o Les protocoles devraient utiliser un formalisme approprié pour définir la validité des éléments de protocole XML.

o Les protocoles peuvent ou non insister pour que tous les éléments de protocole correspondants soient valides,
conformément au mécanisme de validité choisi ; dans tous les cas, le concept d’extensibilité devrait étre clair.
Qu’arrive-t il si les données ne sont pas valides ?

o Comme décrit a la Section 3, il n’y a pas de mécanisme standard dans XML pour indiquer s’il est ou non obligatoire de
reconnaitre les nouvelles extensions. Les spécifications de protocole fondées sur XML devraient donc décrire
explicitement les mécanismes et exigences d’extension pour reconnaitre ou ignorer les extensions.

Un modele idéal de traitement XML pourrait d’abord vérifier la bonne formation ; si cela va, appliquer le formalisme
principal et, si les instances "passent", appliquer les autres contraintes de sorte que tout I’ensemble (ou autant qu’en peut
traiter la machine) puisse étre vérifié au méme moment.

Cependant, il est raisonnable de permettre aux mises en ceuvre conformes d’éviter de faire de la validation pendant la durée
d’exécution et de s’appuyer plutot sur un code ad hoc pour éviter une dépense plus élevée, par exemple, de validation de
schéma, étant donné en particulier qu’il y aura vraisemblablement de la validation de sémantique artisanal supplémentaire.

4.8 Sémantique et syntaxe

Bien que la définition d’un élément de protocole XML en utilisant le formalisme de validité soit utile, elle n’est pas
suffisante. XML par lui-méme ne fournit pas la sémantique. Tout document définissant un élément de protocole avec XML
DOIT aussi avoir une prose suffisante dans le document qui décrit la sémantique quel que soit le XML que le document a
choisi de définir.

4.9 Espaces de noms

Les espaces de nom XML, définis dans [9], donnent le moyen d’allouer des balises a un vocabulaire spécifique. Si deux
¢léments ou attributs provenant de vocabulaires différents ont le méme nom, ils peuvent étre distingués sans ambiguité si
ils appartiennent a des espaces de nom différents. De plus, les espaces de nom fournissent un soutien significatif a
I’extensibilité de protocole car ils peuvent étre définis, réutilisés, et traités de fagon dynamique.

Les collisions de vocabulaire de balisage sont trés possibles lorsque les espaces de nom ne sont pas utilisés pour séparer et
identifier de fagon univoque des vocabulaires. Les définitions de protocole devraient utiliser les espaces de nom XML
existants lorsque c’est approprié. Lorsque un nouvel espace de nom est nécessaire, le "nom d’espace de nom" est un URI
qui est utilisé pour identifier I’espace de nom ; il est aussi utile que cet URI pointe sur une description de 1’espace de nom.
Normalement (et c’est une pratique recommandée par le W3C) on alloue des noms d’espace de nom en utilisant des URI
http persistants.
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Dans le cas d’espaces de nom dans les document de I’IETF en cours de normalisation, il serait utile qu’une partie
permanente du propre espace de I’IETF sur la toile puisse étre utilisée a cette fin. Au lieu de cela, d’autres URI permanents
peuvent étre utilisés, par exemple, des URN dans ’espace de nom d’URN de I’IETF (voir [11] et [12]). Bien qu’il y ait des
instances de spécifications de I'IETF qui créent des nouveaux schémas d’URI pour définir les espaces de nom XML, cette
pratique est fortement déconseillée.

4.9.1 Espaces de nom et attributs

Il y a un aspect fréquemment incompris des relations entre les attributs sans préfixe et ’espace de nom XML par défaut —
I’hypothése naturelle est qu’un attribut sans préfixe est qualifié par I’espace de nom par défaut, mais ce n’est pas vrai.
L’attribut sans préfixe n’appartient plutdt a aucun espace de nom du tout. Et donc, dans I’exemple suivant

<nsl:fox a="xxx" ns1:b="qqq" xmlns="http://example.org"/>

<fox a="xxx" nsl:b="qqq" xmlns="http://example.org" xmlns:ns1="http://example.org"/>

Pattribut "a" n’est dans aucun espace de nom, alors que "ns1:b" est le méme espace de nom que I’élément contenant. Une
description spécifique de la relation entre les espaces de nom par défaut et les attributs se trouve au paragraphe 5.2 de [9].
Les implications pratiques de la relation entre espace de nom et attribut sont qu’il faut veiller a ce qu’aucun élément ne
contienne plusieurs attributs qui aient des noms identiques ou qui aient des noms qualifiés avec la méme partie locale et
avec des préfixes qui soient liés a des noms d’espaces de noms identiques.

Dans les applications XML, le choix entre attributs avec et sans préfixe est fréquemment fondé sur le fait qu’ils
apparaissent toujours dans des éléments du méme espace de nom (auquel cas on utilise les noms sans préfixe et donc sans
nom d’espace de nom) ou qu’il est exigé qu’ils puissent étre appliqué aux éléments dans d’autres espaces de nom
arbitraires (et dans ce cas on utilise un nom a préfixe). Les deux situations surviennent dans le langage XSLT [43] : alors
que les attributs sont sans préfixe lorsque ils surviennent dans des éléments de 1’espace de nom XSLT, tels que :

<xsl:value-of select="."/>

ils sont munis d’un préfixe lorsque ils apparaissent comme des éléments non XSLT, comme I’attribut "xsl:version" lorsque
on utilise des "feuilles de style d’élément de résultat littéral" :

<html xsl:version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform"
xmlns="http://www.w3.org/TR/xhtml1/strict">
<head>

<title>Expense Report Summary</title>

</head>

<body>

<p>Total: <xsl:value-of select="exp-rep/total"/></p>
</body>

</html>

4.10  Considérations sur la conception des éléments et des attributs

XML donne beaucoup de souplesse en permettant a un concepteur d’utiliser aussi bien des éléments, des attributs, ou le
contenu d’un élément pour porter des données. Ce paragraphe effleure les considérations touchant a la conception ; la
littérature XML a beaucoup d’écrits sur ce sujet. L’utilisation cohérente des éléments, attributs, et valeurs est une
caractéristique importante d’une conception bien menée.

Les attributs sont généralement destinés a contenir des métadonnées qui décrivent 1I’¢lément, et comme tels sont soumis aux

restrictions suivantes :

o Les attributs ne sont pas ordonnés,

o Il ne peut y avoir plus d’une instance d’un attribut donné dans un élément donné, bien qu’un attribut puisse contenir
plusieurs valeurs séparées par un espace ([8], paragraphes 2.3 et 3.3.1),

o Les valeurs d’attribut peuvent n’avoir aucune balise XML interne pour fournir la structure interne, et

o Les valeurs d’attribut sont normalisée ([8], paragraphe 3.3) avant traitement

Considérons I’exemple suivant qui décrit une adresse IP en utilisant un attribut pour décrire la valeur d’adresse :

<address addrType="ipv4">10.1.2.3</address>
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On pourrait coder les mémes informations en utilisant un ¢lément <addrType> a la place d’un attribut "addrType" :

<address>
<addrType>ipv4</addrType>
<value>10.1.2.3</value>
</address>

Une autre fagon de coder les mémes informations serait d’utiliser une balise pour le "addrType" :

<address>
<addrType><ipv4/></addrType>
<value>10.1.2.3</value>
</address>

Le choix entre ces conceptions implique des arbitrages concernant, entre autres considérations, les schémas d’extensibilité
vraisemblable et la capacité du formalisme a contraindre les valeurs de fagon appropriée. Dans le premier exemple,
I’attribut peut étre vu comme méta-donnée de 1’é1ément qu’il modifie, et fournir une sorte d’"extensibilité d’élément". Le
troisiéme exemple permet une différente sorte d’extensibilité : 1’espace "ipv4" peut étre étendu en utilisant d’autres espaces
de nom, et I’élément <ipv4> peut inclure des balises supplémentaires.

De nombreux protocoles incluent des paramétres qui sont choisis dans un ensemble de valeurs désignées. De telles valeurs
désignées peuvent étre codées comme ¢léments, attributs, ou chaines au sein des valeurs d’élément. Toute conception de
protocole devrait considérer comment I’ensemble des valeurs désignées sera étendu : en révisant le protocole, en incluant
des valeurs différentes dans des espaces de nom XML différents, ou en établissant un registre IANA (comme selon la
RFC 2434 [18]). De plus, une pratique courante dans XML est d’utiliser un URI comme valeur ou contenu d’attribut XML.

Les langages qui décrivent la validité syntaxique (y compris de schéma et de DTD XML) offrent souvent un mécanisme
pour spécifier les valeurs par "défaut" pour un attribut. Si un élément ne spécifie pas une valeur pour I’attribut, la valeur par
"défaut" est alors utilisée. L’utilisation de valeurs par défaut pour les attributs est déconseillée par le présent document.
Bien que I’utilisation de ce dispositif puisse réduire a la fois la taille et I’encombrement des documents XML, il a un impact
négatif sur les logiciels qui ne connaissent pas les contraintes de validité du document (par exemple, pour le suivi des
paquets ou pour les signatures numériques).

4.11 Données binaires et texte avec des caractéres de controle

XML se définit comme un flux de caractéres plus qu’un flux d’octets. Il n’y a aucun moyen d’incorporer des données
binaires brutes directement au sein d’un flux de données XML ; toutes les données binaires doivent étre codées comme des
caracteres. Il y a un certain nombre de codages possibles ; par exemple, le schéma XML [42] définit des codages qui
utilisent des chiffres décimaux pour des chiffres entiers, des chiffres en Base64 [15], ou des chiffres hexadécimaux. De
plus, les données binaires peuvent étre transmises en utilisant un autre canal de communication, et référencées au sein des
données XML elles-mémes en utilisant un URL

Les protocoles qui ont besoin d’un contenant qui puisse détenir a la fois les données structurelles et de grandes quantités de
données binaires devraient considérer avec attention si XML est approprié, car les codages Base64 et hexadécimal sont
inefficaces. Autrement, les protocoles devraient utiliser le mécanisme du schéma XML pour représenter les données
binaires ; le codage Base64 est meilleur pour de plus grandes quantités de données.

XML ne permet pas les caractéres de "controle" (0x00 a 0x1F) excepté TAB (0x09), CR (0x0A), et LF (0x0D). IIs ne
peuvent pas étre spécifiés méme en utilisant des références d’entité de caractére. IL n’y a actuellement aucune fagon
commune de les coder au sein de ce qui est autrement du texte ordinaire. Cela signifie que les chailnes qui peuvent étre
considérés comme "texte" au sein d’un élément de protocole défini en ABNF peuvent avoir besoin d’étre traitées comme
binaires au sein d’une représentation XML, ou quelque autre mécanisme de codage devrait étre inventé.

4.12 Traitement incrémental

Dans certaines situations, il est possible de traiter de fagon incrémentale un document XML au fur et a mesure de la
réception de chaque étiquette ; ceci est analogue au processus par lequel les logiciels de navigation rendent incrément par
incrément les pages HTML au fur et 3 mesure qu’elles sont recues. Noter que le traitement incrémental est difficile a mettre
en ceuvre si il est parsemé a travers de multiples interactions. En d’autres termes, si un protocole exige un traitement
incrémental a travers les deux directions d’un flux bidirectionnel, cela peut faire porter un fardeau inhabituel sur ceux qui
mettront en ceuvre le protocole.
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4.13 Déclarations d’entité et références d’entité

En plus de son réle comme mécanisme de validité¢, un DTD XML fournit une facilité pour les "déclarations d’entité" ([8],
paragraphe 4.2). Une déclaration d’entité définit, dans le DTD, une sorte de capacité a établir des macro-instructions ou une
"référence d’entité" peut étre utilisée pour évoquer et inclure le contenu de la déclaration d’entité.

Cette caractéristique ajoute de la complexité au traitement XML, et semble plus appropriée dans le traitement des
documents XML que dans la représentation des données. C’est pourquoi le présent document recommande d’éviter les
déclarations d’entité dans les spécifications de protocole.

D’un autre c6té, cinq références d’entité standard sont intégrées & XML : "&amp;", "&It;", "&gt;", "&apos;", et "&quot;".
XML a aussi la capacité d’écrire des données de caractéres en utilisant des références d’entité numériques (en utilisant la
valeur Unicode [33] pour le caractére). Les références d’entité sont normalement étendues avant le calcul de ’ensemble
d’informations XML. Restreindre [’utilisation de ces références d’entité introduirait une restriction syntaxique
supplémentaire (voir au paragraphe 4.3) sans nécessité ; ces références d’entité devraient étre admises.

4.14 Références externes

Lorsqu’on utilise XML dans le contexte d’un protocole sans états, qu’il soit le protocole lui-méme (par exemple, SOAP),
ou simplement comme contenu transféré par un protocole existant (par exemple, XML/HTTP), il faut veiller a ne pas faire
dépendre la signification d’un message d’informations en dehors du message lui-méme. XML fournit des entités externes
(voir au paragraphe 4.13), qui sont un moyen commode pour faire dépendre la signification d’un message de quelque chose
d’externe. Une autre fagon est d’utiliser des langages de schéma qui puissent changer 1’ensemble d’informations, comme
XML Schema.

4.15 Traitement d’URI

La spécification de base XML [36] définit un attribut "xml:base" dans 1’espace de nom XML qui est destiné a affecter la
"base" a utiliser pour le traitement d’URI relatif décrit dans la RFC 2396 [17]. Les dispositions de xml:base pour contréler
le traitement d’URI peut étre utile aux concepteurs de protocoles, mais si xml:base est permis, les interactions avec toutes
les autres dispositions de protocole pour établir le contexte d’URI doivent étre spécifiées clairement. Noter que 1’utilisation
des URI relatives dans les déclarations d’espace de nom a été déconseillée par le W3C ; quelques questions spécifiques des
URI relatifs dans les déclarations d’espace de nom et le XML canonique se trouve au paragraphe 1.3 de la RFC 3076 [6].

Noter aussi que, dans de nombreux cas, le terme de "URI" et I’utilisation syntaxique des URI au sein de XML permet des
caractéres non ASCII dans les URIL Par exemple, le schéma XML de type de données "anyURI" ([42] paragraphe 3.2.17)
permet un codage direct des caracteres en dehors de la gamme de I’US-ASCII. La plupart des protocoles et spécifications
courants de I’'IETF ne permettent pas cette syntaxe. Les spécifications de protocole devraient étre claires sur la gamme des
caractéres spécifiée, par exemple, en ajoutant une restriction a la gamme des caractéres permis dans le type de données de
schéma anyURI, ou en spécifiant que les caracteres en dehors de la gamme de 1’US-ASCII devraient étre esquivés
lorsqu’ils sont passés a de plus vieux protocoles ou APL

4.16 Espaces

Le comportement de traitement des espaces prescrit par XML peut étre une source de confusion entre les concepteurs de
protocole et ceux qui les mettent en ceuvre. Dans les instances XML, toutes les espaces sont considérées comme
significatives et sont par défaut visibles aux applications de traitement. Considérons cet exemple tiré du paragraphe 4.10 :

<address>
<addrType><ipv4/></addrType>
<value>10.1.2.3</value>
</address>

Ce fragment contient un élément <address> et deux éléments fils. Il contient aussi une espace pour les besoins de

I’esthétique typographique :

0 au moins trois séparateurs de ligne, qui seront convertis par le processeur XML en caractéres de nouvelle ligne
(U+000A) (voir le paragraphe 2.11 de [8]), et

0o un ou plusieurs caractéres espace en préfixe aux éléments <addrType> et <value>, qu’un processeur XML rendra
visibles au logiciel qui lira I’instance.
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Les mises en ceuvre peuvent supposer en toute sécurité qu’ils peuvent ignorer les espaces dans I’exemple ci-dessus, mais
les espaces utilisés pour I’esthétique typographique peuvent étre une source de confusion dans d’autres situations.
Considérons un changement mineur a 1’élément <value> :
<value>

10.1.2.3
</value>

ou une espace se trouve des deux cotés de 1’adresse IP. Les processeurs XML traitent 1’espace entourant "10.1.2.3" comme
partie intégrante de 1’élément <value>. L’échec a reconnaitre de comportement peut conduire a de la confusion et des
erreurs a la fois dans la conception et dans la mise en ceuvre.

Toute espace est considérée comme significative dans les instances XML. Par conséquent, il est recommandé que les
concepteurs de protocoles fournissent des lignes directrices spécifiques pour régler le traitement des espaces au sein des
protocoles qui utilisent XML.

4.17 Interaction avec 'TANA
Lorsque XML est utilisé dans un protocole de ’'IETF, plusieurs facteurs peuvent exiger une action de I’TANA, a savoir :

o Types de support XML. Un morceau de XML dans un élément de protocole est parfois intrinséquement li¢ au contexte
de protocole dans lequel il apparait, et en particulier pourrait étre directement dérivé de et/ou entré de la mise en ceuvre
de I’automate d’états du protocole. Dans les cas ou le contenu XML n’a pas de signification pertinente en dehors de son
contexte de protocole d’origine, il n’y a pas de raison d’enregistrer un type MIME. Lorsque il est possible que le
contenu XML soit interprété en dehors de son contexte d’origine (comme lorsque ce contenu XML est mémorisé dans
un systéme de fichiers ou tunnelé sous un autre protocole), un type MIME peut alors étre enregistré pour spécifier le
format spécifique pour les données et pour fournir un conseil sur la fagcon de le traiter.

Si un étiquetage MIME est nécessaire, I’avis de la RFC 3023 [5] s’applique alors. En particulier, si le XML représente
un nouveau type de langage ou de document, un nouveau type de support MIME devrait étre enregistrés pour les
raisons décrites dans la section 7 et au paragraphe A.1 de la RFC 3023. Dans les situations ou XML est utilisé pour
coder des données génériques structurées (par exemple, une application orientée document qui implique de combiner
XML avec une feuille de style), "application/xml" peut étre approprié ("PEUT étre utilisé"). Le type de support
"text/xml" n’est pas recommandé ("NE DEVRAIT PAS étre utilisé") a cause des problémes de comportement
d’affichage et d’ensembles de caractéres par défaut.

o Enregistrement d’URI. Il y a un effort constant ([11], [12]) pour créer un espace de nom d’URN explicitement pour
définir des URI pour les noms d’espace de nom et les autres éléments de protocole destinés aux URI a utiliser dans les
document en voie de normalisation de I’'IETF ; cela pourrait aussi établir une politique de I’'IETF pour un tel usage.

5 Considérations pour ’'internationalisation

La présente section décrit les considérations d’internationalisation pour 1’utilisation de XML pour représenter les données
dans les protocoles de I’'IETF. En plus des recommandations données ici, la politique de I’'IETF sur I'utilisation des jeux de
caracteres et des langages décrite dans la RFC 2277 [3] s’applique aussi.

5.1 Jeux de caractéres et codages

Les protocoles de 'IETF parlent fréquemment de "jeu de caractéres" ou de "charset" d’une chaine, qui sont utilisés pour
noter a la fois le répertoire de caractéres et le codage utilisé¢ pour représenter les séquences de caractéres sous forme de
séquences d’octets.

XML effectue tous les traitements de caractéres en termes d’ensemble universel de caractéres (UCS, Universal Character
Set, [31] et [33]). XML exige que tous les processeurs XML prennent en charge a la fois les codages UTF-8 [4] et UTF-16
[20] de UCS, bien que d’autres codages (charsets) compatibles avec UCS puissent étre admis. Les documents et entités
externes analysées codées en UTF-16 doivent commencer par une marque d’ordre des octets ([8] paragraphe 4.3.3).

La politique de I'IETF [3] exige que I’ensemble de caracteres UTF-8 soit accepté pour tous le texte.

Le présent document exige que les protocoles de I’IETF qui utilisent XML permettent le codage UTF-8 des données XML.
Comme les processeurs XML conformes sont obligés d’accepter aussi le codage UTF-16, il est aussi recommandé de
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permettre le codage UTF-16 (avec la marque d’ordre des octets obligatoire). Certaines applications XML utilisent une
marque d’ordre des octets avec le codage UTF-8, mais cette utilisation ne devrait pas étre encouragée et elle n’est pas
approprié¢e pour XML incorporé dans d’autres protocoles.

Restreindre les données XML a n’étre exprimées qu’en UTF-8 est une restriction syntaxique supplémentaire (voir au
paragraphe 4.3), qui, selon les circonstances, pourrait ajouter une complexité de mise en ceuvre supplémentaire. Lorsque
des codages autres que UTF-8 ou UTF-16 sont utilisés, le codage doit étre spécifi¢ en utilisant un attribut "encoding" dans
la déclaration XML (paragraphe 4.4), méme si il peut y avoir d’autres mécanismes de protocole pour désigner le codage.

5.2 Déclaration de langage

Le texte encapsulé dans XML peut étre représenté dans de nombreux langages humains différents, et il est souvent utile
d’identifier explicitement le langage utilisé pour présenter le texte. XML définit un attribut spécial dans 1’espace de nom
"xml", xml:lang, qui peut étre utilisé pour spécifier le langage utilisé pour représenter les données dans un document XML.
L’attribut xml:lang (qui doit étre explicitement déclaré pour étre utilis¢é dans un DTD ou un schéma XML) et les valeurs
qu’il peut prendre sont définies au paragraphe 2.12 de [8].

Il est vivement recommandé que les protocoles qui représentent des données dans un langage humain rendent obligatoire
I’utilisation d’un attribut xml:lang si I’instance XML peut étre interprétée dans des contextes dépendants d’un langage.

5.3 Autres considérations d’internationalisation

Il y a des mécanismes standard dans la typographie de certains langages humains qu’il peut étre difficile de représenter en
utilisant simplement des types de données de chaine de caractéres XML. Par exemple, des indices de prononciation peuvent
étre fournis en utilisant ’annotation Ruby [39], et des commandes incorporées (telles que celles décrites au paragraphe 3.4
de [34]) ou un attribut XHTML [40] "dir" peut étre utilisé pour noter la direction d’affichage appropriée pour le texte
bidirectionnel.

Un certain nombre de problémes délicats peuvent survenir lors de 1’utilisation de jeux de caractéres étendus avec des

formats de document XML. Par exemple :

o Ily adifférentes fagons de représenter les caractéres qui consistent en caractéres combinés, et

o Il ya des débats pour savoir si les URI devraient étre représentés en utilisant un sous-ensemble US-ASCII restreint ou
de I’Unicode arbitraire (par exemple, "séquence de caractéres d’URI" contre "séquence de caractéres originale" dans la
RFC 2396 [17]).

Certaines de ces questions sont en discussion, avec des recommandations, dans le document "Mod¢le de caractéres pour la
Toile mondiale" du W3C [44].

Il est vivement recommandé que les protocoles qui représentent des données dans un langage humain réutilisent les
mécanismes existants en tant que de besoin pour assurer un affichage approprié du texte lisible par I’homme.

6 Considérations relatives a ’'IANA

Le présent mémo n’a par lui-méme aucun impact sur '’IANA. Le paragraphe 4.17 note quelques facteurs qui pourraient
exiger une action de I’'TANA lors de la définition de protocoles qui utilisent XML.

7 Considérations sur la sécurité

Les protocoles réseau font face a de nombreuses sortes différentes de menaces, parmi lesquelles la divulgation involontaire,
la modification, et la répétition. Les attaques passives, comme le reniflage de paquet, permettent a un attaquant de capturer
et visionner les informations destinées a quelqu’un d’autre. Les données capturées peuvent étre modifiées et répétées au
destinataire original prévu, le receveur n’ayant aucun moyen de savoir que les informations ont été compromises, de
détecter les modifications, d’étre assuré de ’identité de I’envoyeur, ou de confirmer quelle instance de protocole est
légitime.

Plusieurs options de service de sécurité¢ sont disponibles pour XML pour aider a atténuer ces risques. Bien que XML
n’inclue aucun service de sécurité incorporé, d’autres protocoles et couches de protocole fournissent des services qui
peuvent étre utilisés pour protéger les protocoles XML. Le chiffrement XML [10] fournit des services de confidentialité
pour empécher la divulgation involontaire. XML canonique [6] et les signatures numériques XML [7] fournissent des
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services d’intégrité pour détecter les modifications et des services d’authentification pour confirmer I’identité de la source
des données. D’autres protocoles de sécurité de ’IETF (par exemple, le protocole de sécurité de la couche Transport (TLS,
Transport Layer Security [2]) sont aussi disponibles pour protéger les données et les points d’extrémité de service en tant
que de besoin.

Etant donné le manque de services de sécurité dans XML, il est impératif que les spécifications de protocole rendent
obligatoire des services de sécurité supplémentaires pour contrer les menaces et attaques courantes ; les services spécifiques
requis vont dépendre du modele de menace du protocole.

L’expérience a montré qu’un code qui analyse le trafic du réseau est souvent une "cible douce" pour les pirates
informatiques. En conséquence, les développeurs DOIVENT veiller a s’assurer que leur code de traitement XML est
robuste par rapport au XML mal formé, aux débordements de mémoire tampon, au mauvais usages des déclarations
d’entité, et ainsi de suite.

Les mécanismes XML qui suivent les références externes (paragraphe 4.14) peuvent aussi exposer une mise en ceuvre a
diverses menaces en causant I’acces automatique a des ressources externes par la mise en ceuvre. Il est important d’interdire
I’accés arbitraire a de telles références externes au sein des données XML a partir d’une source qui n’est pas de confiance.

De nombreuses grammaires XML définissent des constructions qui utilisent des URI pour des références externes ; dans de
tels cas, les mémes précautions doivent étre prises.
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